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 مَسرَدُ المُصطلحاتِ التِّقنيةِّ 

 
 المصطلحات الترجمات الانجلٌزٌة الترجمة العربٌة

 Mega herz MZ مٌقا هٌرز

 MPEG-2.5 Audio Layer III mp3 ملفات الصوت الرقمٌة

 Waveform Audio File Format wav نظام ملفات الصوت

 Short Message Service SMS خدمة الرسائل القصٌرة

 System identification digit SID شٌفرة نظام التعرٌؾ

 Electronic identification number ESN   الرقم التسلسلً الالكترونً

 Mobile identification number MIN تعرٌؾ الجوالرقم 
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 مخترق

الهكرة" هم شُطّارٌ لدٌهم دراٌة عمٌقة بالحوسبة "

مهارة  بإحدى مجالاتها، و البرمجة أو الشبكات و و

قدرة على إٌجاد  فً استخدام تقنٌات المعلوماتٌة و

لٌسوا بالضرورة  مبتكرة للمشكلبت، وحلول 

 لا خارجٌن على القانون، إلا أنه فً هذا مخربٌن و

السٌاق ٌقصد بهم كل من ٌسعى إلى النفاذ إلى  

نظم لٌست لدٌه صلبحٌة النفاذ إلٌها  حواسٌب أو

ح له بالاطلبع  أو ٌُصرَّ الاطلبع على معلومات لم 

 .علٌها، أٌا كان ؼرضهم من وراء ذلك

hacker 

          

         برمجٌة 

 خبٌثة  

برمجٌة كتبت لتخدم ؼرض المتحكم فٌها بؽض 

النظر عن مصلحة صاحب النظام الذي تصٌبه 

الدٌدان  تشمل الفٌروسات و تعمل فٌه، و أو

البرمجٌات التجسسٌة  أحصنة طروادة و و

 .ؼٌرها و

malware 

           

         برمجٌة 

 تجسسٌة   

البرمجٌات الخبٌثة صُممت بحٌث تنقل إلى فئة من 

من ٌتحكم فٌها بٌانات من نظام ٌخص ؼٌره بلب 

رؼبته. قد ٌكون الدافع  علم مالك النظام المصاب أو

أؼراضا أمنٌة،  إلى ذلك هو الفضول، أو

ذلك عادة باستخدام  أؼراضا تسوٌقٌة تجارٌة؛ و أو

وظائؾ الاتصالات المتاحة للنظام المصاب. من 

ة البٌانات التً تصمم البرمجٌات للحصول أمثل

البٌانات  كلمات السر، و علٌها: المراسلبت، و

استخدام  أنماط تصفح الإنترنت و المالٌة، و

spyware 
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 .البرمجٌات الأخرى

ل            مُسَجِّ

  لوحة           

           

 المفاتٌح

أداة تُزرع فً حاسوب بؽرض تسجٌل ضربات 

المفاتٌح أثناء استخدام الحاسوب على أزرار لوحة 

أمل التقاط بٌانات سرٌة ٌصعب الحصول علٌها 

لحظةَ إدخالها،  -مثل كلمات السر  -بوسائل أخرى 

جِل إلى من ٌتحكم فً أداة  ثم إرسال ذلك السِّ

بأن ٌسترجع  التجسس هذه، إما عبر الشبكة أو

بنفسه ملؾ السجلَّ إن كان له نفاذ مادي إلى 

 .المستهدؾالحاسوب 

key logger 

 برمجٌة حرة

مفتوحة المصدر؛ منشورة  برمجٌة مجانٌة و

برخص حرة تسمح لأي شخص باستخدامها 

دون أن  توزٌعها مجانٌا دون مقابل و نسخها و و

مخالفا قوانٌن  ٌكون بذلك معتدٌا على حق مؤلفها أو

حماٌة الملكٌة الفكرٌة. كما تنشر معها شفرتها 

مكن لمن لدٌه الدراٌة التقنٌة المصدرٌة، بحٌث ٌ

أن ٌحسنها  تعدٌلها لتناسب استخداماته الخاصة، أو

ٌعالج العلبت  ٌؽٌر من الوظائؾ التً تؤدٌها أو أو

أن ٌبنً علٌها برمجٌات  التً قد توجد فٌها، أو

كل ذلك دون الرجوع إلى المؤلفٌن  أخرى، و

بلب شرط سوى أن ٌنشر نتٌجة عمله  الأصلٌٌن، و

رخصة لٌعطً ؼٌره ذات الحقوق التً كان بذات ال

حسب متطلبات كل  قد حصل علٌها )ؼالبا، و

 .(رخصة

FOSS 

(FreeOpensourceSoftware) 

برمجٌة ٌسمح منتجوها باستخدامها مجانا، لكنهم  برمجٌة مجانٌة freeware 
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ؼالبا لا ٌتٌحون شفرتها المصدرٌة للآخرٌن كما 

ا، أنهم ٌحتفظون بكامل حقوق الملكٌة الفكرٌة له

إعادة  قد ٌسمحون للمستخدمٌن بنسخها و و

 .توزٌعها كما هً دون تعدٌل فٌها

 جِدار النار

أكثر من طبقات  برمجٌة قد تعمل فً واحدة أو

تقوم بدور حارس الحدود  (OSI) النموذج الشبكً

تتحكم فً  الشبكة لتراقب و لنظام الحاسوب أو

رة منه الصاد مرور تدفقات البٌانات الواردة و

إلٌه وفق قواعد ٌحددها المستخدمُ مدٌرُ النظام. قد  و

تشمل القواعد طبٌعة الاتصال من حٌث كونه واردا 

الطرؾ الآخر من الاتصال،  صادرا، أو أو

الوقت،  التطبٌق المتصل، أو فحوى الاتصال، أو أو

توافٌق من هذه المعاٌٌر  هوٌة المستخدم، أو أو

 .ؼٌرها و

firewall 

 منفذ

ٌُستخدم مد خل منطقً إلى النظام الحاسوبً 

للبتصال بٌن التطبٌقات الشبكٌة، بعض أرقام 

 28المنافذ قٌاسً و ٌرتبط بخدمات محددة، مثل 

 .لأجل تِلنتِ 32لأجل الوب و 

port 

 مسار
المسار المنطقً الذي تتخذه تدفقات البٌانات عبر 

 .الشبكة من عقدة إلى عقدة
route 

 مُودِم

عكس ترمٌزها  برمجٌة لترمٌز البٌانات و أونبٌطة 

وفقا لبروتوكولات اتصالات معروفة، تستخدم 

للبتصال بٌن الحواسٌب. الكلمة الإنجلٌزٌة نحتُ 

modem 
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 .demodulator و modulator من الكلمتٌن

ٌِّر  مُس

زَم نبٌطة أو  برمجٌة فً شبكات تسٌٌر الرُّ

(packet switching network)  ٌُمرر الرزم

)وحدات الاتصال( بناء على عناوٌن وجهاتها، 

الحواسٌب  ٌستخدم لوصل الشبكات المحلٌة و و

ٌِّر فً أجهزة الوصلبت السرٌعة  بإنترنت. ٌوجد مُس

 .(ما شابهها و DSL بإنترنت )مثل

router 

 نبٌطة

جهاز عتاد ٌشكل جزءا من منظومة حاسوبٌة 

ٌؤدي فٌها وظٌفة محددة، مثل تخزٌن  شبكٌة و أو

معالجتها بأي  تمرٌرها عبر الشبكة أو البٌانات أو

شكل. ٌمكن أن تكون النبٌطة افتراضٌة، أي مُحاكاةً 

بالبرمجٌات بدلا من أن تكون عتادا مادٌا، إلا أن 

المكونات الأخرى فً النظام تتواصل معها بذات 

البروتوكولات كما لو كانت عتادا مادٌا. من أمثلة 

شذرات ذواكر  قراص ونبائط التخزٌن مشؽلبت الأ

، المودمات من النبائط الشبكٌة بً، و إس ٌو

من النبائط البصرٌة الماسحات  بطاقات شبكة، و و

 .كامٌرات الوب و

device 

كود المصدر 

)أو شفرة 

 (المصدر

برمجٌة ما هً مجموع التعلٌمات التً تؤلؾ 

التً ٌكتبها المُبرمِجُ بناء على منطق تصمٌمً  و

معٌن لٌأمر الحاسوب بتنفٌذ وظائؾ الحوسبة 

تخزٌن  إخراج و معالجة و الأساسٌة، من إدخال و

وفق شروط معٌنة بما  البٌانات، بتسلسل معٌن و

ذلك باستخدام  ٌحقق الؽرض من البرمجٌة، و

sourcecode 

https://securityinabox.org/ar/glossary#modem
https://securityinabox.org/ar/glossary#modem
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نماط أ أكثر من لؽات البرمجة، و واحدة أو

 .البرمجة

 ًّ  قرص ح

قرصٌ مدمجٌ علٌه نظام تشؽٌل ٌمكن تشؽٌله بإقلبع 

الحاسوب من القرص مباشرة دون الحاجة إلى 

تضبٌطات  إعدادات و تؽٌٌر تهٌئة و تنصٌبه أو

ذلك بشكل مؤقت، ثم الرجوع إلى  الحاسوب، و

 .الحالة الأصلٌة بإعادة تشؽٌل الحاسوب

LiveCD 

 تهدٌد مادي

كل ما ٌتهدد البٌانات نتٌجة أفعال من لدٌهم نفاذ 

كذلك  وسائط التخزٌن، و مادي إلً الحواسٌب و

كل الأحداث المادٌة التً ٌمكن أن تخرب العتاد 

التخرٌب  الكوارث الطبٌعٌة و مثل الحوادث و

 .المتعمد

physical threats 

نقطة اتصال 

 لاسلكً

الأجهزة  شبكٌة تتٌح اتصال الحواسٌب و نبٌطة

الشبكٌة الأخرى فً شبكة حاسوبٌة محلٌة لاسلكٌة، 

قد تكون متصلة بأجهزة تستخدم كمخارج اتصال  و

 .بالإنترنت بشبكات خارجٌة أو

wireless access point 

عنوان التحكم 

فً النفاذ 

 للوسٌط

ؾ شِبه  فرٌد ٌمٌز كل نبٌطة شبكٌة ٌستخدم مُعرِّ

لتعرٌؾ النبٌطة فً سٌاقات الاتصال المختلفة. 

ؼٌرها من نبائط  و المسٌرات بطاقات الشبكات و

شبكٌة لكل منها عنوان شبه فرٌد ٌوضع فٌه عند 

 .بصعوبةلا ٌمكن تؽٌٌره إلا  تصنٌعه و

Media AccessControl address 

 خادوم
ن ٌعمل فً منظومة لٌؤدي وظٌفة معٌنة  مكوِّ

بالاستجابة لطلبات مكونات أخرى فً النظام، 

server 

https://securityinabox.org/ar/glossary#device
https://securityinabox.org/ar/glossary#device
https://securityinabox.org/ar/glossary#router
https://securityinabox.org/ar/glossary#router
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ٌتواصل معها ببروتوكول معٌن. قد ٌكون  و

 .عتادا الخادوم برمجٌة أو

نظام 

الإدخالالإخراج 

 الأساسً

م الحاسوب الطبقة الأدنى من البرمجٌات فً نظا

الشخصً الذي تنبنً علٌها المستوٌات الأعلى من 

تعطٌل  ٌشمل تحكمات تحدد تفعٌل أو الوظائؾ، و

 سلوك العتاد جوانب من الوظائؾ الأساسٌة و

BIOS 

(BasicInput/OutputSystem 

مصدر تٌار 

 ؼٌر منقطع

نبٌطة تتكون من مراكم للطاقة الكهربٌة 

تُوصَل ما بٌن هً  متحسسات لانقطاع التٌار، و و

الأجهزة المراد حماٌتها من تذبذبات التٌار الكهربً 

المأخذ الرئٌسً فتنشحن مراكمها تلقائٌا طالما  و

فور تحسسها انقطاع التٌار من  استمر التٌار، و

المأخذ تتولى لحظٌا إمداد الطاقة إلى الجهاز 

المتَّصل بها فلب ٌتعطل عمله لمدة معٌنة تعتمد على 

 .لمخزنة بالمركمكم الطاقة ا

UninterruptablePower Supply 

 مجلَّد

جزء منطقً فً وسٌط تخزٌن ٌستوعب داخله 

 أجزاء منطقٌة أخرى للبٌانات مثل الأدلة

(directories) الملفات و (files).  عادة ما ٌنشأ

على وسٌط التخزٌن،  (partition) المجلد فً قسم

)لاحظ قد ٌشؽل أكثر من قسم فً بعض النظم.  و

 أن وثائق وٌندوز أصبحت تستخدم "مجلد" كمقابل

"directory" (" ًخلبفا لما استقر طوٌلب ف )"دلٌل

نظم التشؽٌل الأخرى مما ٌسبب لبسا لقراء الأدلة 

 .(التقنٌة

volume 
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ٌْز  مَ

الكثافة النقطٌة فً الصورة الرقمٌة، سواء 

التً تستطٌع طابعة  المحفوظة فً ملؾ رقمً أو

كامٌرا  ماسحة ضوئٌة رقمنتها، أو أوإنتاجها، 

هً إحدى محددات جودة الصورة إذ  تسجٌلها. و

معها الذاكرة اللبزمة  تتناسب معها طردٌا، و

لتخزٌنها. محدد آخر لجودة الصور الرقمٌة هو 

 .العمق اللونً

resolution 

 تعمٌة

تطبٌق حُسبانات رٌاضٌاتٌة على البٌانات الرقمٌة 

الصرٌحة المقروءة إلى لتحوٌلها من صٌؽتها 

صٌؽة لا ٌمكن قراءتها إلا بتظهٌرها، أي عكس 

ها إلى صٌؽتها الأصلٌة و هو ما  التعمٌة، لردِّ

المفتاح.  ٌتطلب معلومة سرٌة، مثل كلمة السر أو

توجد خوارزمٌات عدٌدة لإجراء حُسبانات التعمٌة 

لكنها عموما تنقسم إلى نوعٌن أساسسٌن: تعمٌة 

 .(بالمفتاح العلنً )ؼٌر تناظرٌة تعمٌة تناظرٌة، و

encryption 

 شهادة رقمٌة

التوقٌع  وثٌقة رقمٌة ؼٌر قابلة للتزٌٌؾ تُطبِّق تقنٌة

تفٌد فً التصدٌق على الوثائق الرقمٌة  الرقمً

توفٌر وسٌلة للتحقق  الأكواد البرمجٌة و الأخرى و

مطابقتها للؤصل الصادر عن الجهة  من أصالتها و

كذلك فً استٌثاق المراسلبت بٌن  الموقِّعة، و

 .النظم الحاسوبٌة الأفراد و

digital certificate 

 ًّ  توقٌع رقم

بالمفتاح العلنً تستخدم  تعمٌةال تقنٌة مبنٌة على

المراسلبت  للتصدٌق على الوثائق الرقمٌة و

من هوٌات المتراسلٌن لدرء التزٌٌؾ للبستٌثاق و

digital signature 

https://securityinabox.org/ar/glossary#digital_signature
https://securityinabox.org/ar/glossary#digital_signature
https://securityinabox.org/ar/glossary#digital_signature
https://securityinabox.org/ar/glossary#encryption
https://securityinabox.org/ar/glossary#encryption
https://securityinabox.org/ar/glossary#authentication
https://securityinabox.org/ar/glossary#authentication
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انتحال الهوٌة؛ و ٌمكن استخدامها لإلزام المُوقِّع  و

 .بمضمون ما وقَّعه

 استٌثاق

صٌرورة ٌمكن بها التٌقن من صدق هوٌة الشخص 

أو الجهة أو النظام الحاسوبً حسبما ٌدٌّعه، لدرء 

انتحال الهوٌة، و ذلك إما بإبراز معلومات سرٌة 

الشهادات  ٌتفق علٌها الطرفان مسبقا، أو باستخدام

 .الرقمٌة

authentication 

استگانوگرافٌا 

)إخفاء 

 (البٌانات

إخفاءها فً بٌانات أخرى  أسالٌب لتموٌه البٌانات و

فلب ٌمكن للمهاجم معرفة وجودها من عدمه، 

 .قنٌاتت توجد لذلك عدة أسالٌب و و

steganography 

 حجٌة الإنكار

عدم القدرة على إثبات ادعاءٍ ما )عادة اتهاما( على 

ٌُنكره، مع عدم القدرة على إثبات نفٌه عملٌا؛  من 

ٌمكن أن ٌنطبق فً الحالات التً تنطبق فٌها  و

الشك فً صالح  القاعدة القانونٌة الناصة على أن

ٌِّنة على من ادّعى أن المتهمو  .البَ

plausible deniability 

 خادوم وسٌط

على الإنترنت ٌقوم بدور وسٌط ما بٌن  خادوم

عمٌل. تستعمل الخوادٌم الوسٌطة  خادوم و

لأؼراض عدٌدة، منها تخفٌؾ العبء عن خوادٌم 

الرقابة كذلك فً تجاوز  التطبٌقات، و المحتوى و

 .على محتوى الإنترنت

proxy server 

 ضؽط البٌانات

هو تطبٌق حُسبانات رٌاضٌاتٌة على البٌانات 

لتحوٌلها إلى شكل ٌشؽل حٌزا أقل عند تخزٌنها 

عند نقلها، ثم ٌمكن  على الوسائط الرقمٌة أو

data compression 

https://securityinabox.org/ar/glossary#digital_certificate
https://securityinabox.org/ar/glossary#digital_certificate
https://securityinabox.org/ar/glossary#digital_certificate
https://securityinabox.org/ar/glossary#server
https://securityinabox.org/ar/glossary#server
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إعادتها إلى صٌؽتها الأصلٌة بخوارزمٌات أخرى. 

الضؽط  أحدهماٌوجد نوعان رئٌسٌان من الضؽط، 

الذي ٌقلل حجم البٌانات  (lossless) ؼٌر الفقود

بحٌث تطابق البٌانات بعد  دون فقد أي قدر منها و

إزالة الضؽط عنها البٌانات الأصلٌة قبل الضؽط؛ 

ٌُفقَد أثناء  (lossy) الضؽط الفقود الآخر و الذي 

إجرائه قدر من البٌانات، بهدؾ تقلٌل الحجم بدرجة 

دم فً ضؽط وسائط الصور ٌستخ كبٌرة، و

الفٌدٌو التً ٌتوقؾ تقرٌر مدى  الصوت و و

الإدراك  وضوحها على الحواس و جودتها أو

 .الإنسانً

 حذؾ محو

الملفات هو إشارة  حذؾ فٌما ٌتعلق بالحواسٌب فإن

م استؽلبل وسٌط التخزٌن  ٌُنظِّ لنظام الملفات الذي 

ملؾ ما قد أصبحت  بأن المساحة التً كان ٌشؽلها

هو  ٌمكن استؽلبلها لاحقا لؽرض آخر، و شاؼرة و

رقم صفحته فً فهرس  ٌماثل حذؾَ عنوانَ فصلٍ و

كتاب، مع الإبقاء على صفحات الفصل ذاتها فً 

هو طمس محتوى الملؾ من  المحو .متن الكتاب

بٌانات مخزنة على الوسٌط الرقمً بطرٌق كتابة 

سلوب الآمن لتدمٌر هو الأ بٌانات أخرى فوقها، و

أن ٌتمكن  -تقلٌل احتمال  أو -ضمان  البٌانات و

شخص من استرجاعها باستخدام التقنٌات المتاحة 

 .المعروفة

deletion vs. wiping 

 ملؾ مبادلة
أسلوب تستخدمه نظم  (swapping) "المبادلة"

التشؽٌل لزٌادة الذاكرة المتاحة لتشؽٌل التطبٌقات 

swap file 
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ة التخزٌن الثانوٌة المتمثلة باستخدام جزء من ذاكر

فً السواقات الصلبة للحفظ المؤقت لبعض محتوى 

التً  (RAM) الذاكرة الرئٌسٌة المتمثلة فً الرام

التً عادة ما تكون أقل فً  تعمل فٌها التطبٌقات، و

بهذا ٌمكن للتطبٌقات  السعة إلا أنها أسرع كثٌرا، و

 أن تستخدم قدرا من الذاكرة ٌفوق ما هو موجود

 .فعلب فً النظام

 كوكٌز

حرفٌا: الكعكات( وسٌلة تستخدمها المواقع على )

الوب لتخزٌن بٌانات فً المتصفح بهدؾ تسهٌل 

إبداء استجابات ذكٌة  استخدام تلك المواقع و

ذلك بحفظ  أفعال المستخدمٌن، و لاختٌارات و

 .أحٌانا بٌانات تخص حساباتهم تفضٌلبتهم و

cookies 

 مُلحقة

وحدة برمجٌة تضاؾ إلى برمجٌة لإضافة وظائؾ 

تؽٌٌر سلوكها. الملحقات لا تعمل إلا فً  إلٌها أو

 .إطار البرمجٌة العائلة لها

plug-in / extension / add-on 

 تنصٌب

صٌرورة تجهٌز البرمجٌة لاستخدامها فً نظام 

حاسوبً. قد تكون صٌرورة التنصٌب بسٌطة مما 

ٌدوٌا، من قبٌل نسخ الملفات التنفٌذٌة، ٌُمكن إحراءه 

أو استخراجها من حزمة التوزٌع و فك ضؽطها 

ب فٌه، و  إلى موضع حفظها فً النظام الذي تُنصَّ

قد تكون صٌرورة معقدة تشمل عملٌات نسخ عدٌدة 

فً مواضع خاصة فً النظام و إجراء إعدادت فً 

مكوناته المختلفة، أو حتى ترجمة كود البرمجٌة من 

صدره. لتسهٌل عملٌة التنصٌب توزع حزم م

installation 
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با  -البرمجٌات متضمنة أداة تنصٌب  تنفذ  -مُنصِّ

المطلوب تلقائٌا و قد تتفاعل مع المستخدم لمعرفة 

و  (setup) "تفضٌلبته. تتداخل مفاهٌم "الإعداد

 .مع التنصٌب عادة (configuration) ""الضبط

 فتح حساب

راك" أو "التسجٌل"( فً فتح حساب )أو "الاشت

خدمة ما على الإنترنت عبر موقع على الوِب أو 

تطبٌق آخر ٌدٌره مقدّم الخدمة. عادة ما تتضمّن 

صٌرورة فتح الحساب الإفصاحَ عن قدر ما من 

البٌانات الشخصٌة، قد لا تزٌد عن عنوان برٌد 

إلكترونً، و فد تشمل تفصٌلبت أخرى عدٌد، كما 

تفاقٌة استخدامٍ تنشء علبقة تتضمن الموافقة على ا

تعقادٌة بٌن المستخدم صاحب الحساب و مقدّم 

مها و تضع لها اشتراطات و حدودا و  الخدمة و تُنَظِّ

ٌّن حقوق و واجبات كل طرؾ فٌها. على نحو ما  تب

ٌُنشئ الاشتراكُ فً خدمةٍ هوٌةً رقمٌةً للمستخدمِ 

تمثله فً تلك الخدمة و فً مجتمع المستخدمٌن 

ٌن فٌها. قد تشترط بعض الخدمات الإفصاح الآخر

عن الاسم الحقٌقً )القانونً( للمشترك أو لا و قد 

 .تشترط إظهاره للآخرٌن أو لا

registration 

 ولوج

دخول المستخدم إلى حسابه فً خدمة عبر موقع 

إنترنت أو تطبٌق حاسوبً آخر باستخدام بٌانات 

خدام تعرّفه و تبٌن لمدٌر الخدمة أحقٌته فً است

الحساب، بطرٌق اسم مستخدم ممٌز أو عنوان برٌد 

إلكترونً و كلمة سر أو وسٌلة استٌثاق أخرى. بعد 

الولوج إلى الحساب قد تتبدى للمستخدم وظائؾ و 
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معلومات و تحكمات فً حسابه قد لا تكون ظاهرة 

للمستخدمٌن الآخرٌن ؼٌر الوالجٌن أو الوالجٌن 

لى خدمته تنشأ بحسابات مختلفة. بولوج مستخدم إ

 .جلٌة استخدام تنتهً بخروجه من الحساب
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 المقدمة

ٌُقال فً بعض اللهجات الجوال أو الخلوي أو النقال أو لهاتؾ المحمولا هو أحد أشكال  البورتابل أو الموباٌل و

من أبراج البث الموزعة ضمن مساحة شبكة عن طرٌق الاتصال اللبسلكً أدوات الاتصال والذي ٌعتمد على

معٌنة. مع تطور أجهزة الهاتؾ النقال أصبحت الأجهزة أكثر من مجرد وسٌلة اتصال صوتً بحٌث 

ًّ للمواعٌد واستقبال وتصفح الشابكة والأجهزة  البرٌد الصوتً أصبحت تستخدم كأجهزة الحاسوب الكف

كما قد أصبحت الهواتؾ النقالة أحد ،الجدٌدة ٌمكنها التصوٌر بنفس نقاء ووضوح الكامٌرات الرقمٌة

كذلك وبسبب التنافس الشدٌد بٌن مشؽلً أجهزة الهاتؾ النقال أصبحت تكلفة المكالمات  الإعلبن وسائل

وتبادل المعطٌات فً متناول جمٌع فئات المجتمع. لذا فإن عدد مستخدمً هذه الأجهزة فً العالم والعالم 

 .أجهزة الاتصال الثابتة العربً ٌتزاٌد بشكل ٌومً لٌحل محل

التجارب فً  لوست تكنولوجٌز عندما بدأت شركة 7391إلى عام  الهاتؾ المحمول ٌعود تارٌخ

محمول بل كان صاحب هذا الإنجاز هو  ولكنها لم تكن صاحبة أول خلوي «نٌو جرزي»ب معملها

 3 حٌث أجري أول مكالمة به فً شٌكاؼو للبتصالات فً موتورولا الباحث فً شركة مارتن كوبر الأمرٌكً

 .1973 عام أبرٌل

حطات المبدأ الرئٌس فً الهاتؾ النقال ٌعتمد على دائرة استقبال وإرسال عن طرٌق إشارات ذبذبة عبر م

إرسال أرضٌة ومنها فضائٌة تماما مثل إشارات المذٌاع لكن الخلوي وشبكاته الأرضٌة ٌختلؾ عنهم 

إرسالا واستقبالا فً  38MZوإشارات ذبذبٌة مثل رسم القلب تصاعدي وتنازلً وهً قوٌة جدا تصل إلى 

المحمول الثانٌة الواحدة أما عن طرٌقة الاتصال فتكون عن طرٌق دائرة متكاملة تكمن فً 

وهً بطاقة صؽٌرة بها وحدة تخزٌن  (بطاقة السٌم) الرئٌسً الخاص بالشركة والخط والسوٌتش الشخصً

http://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA_%D9%84%D8%A7_%D8%B3%D9%84%D9%83%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA_%D9%84%D8%A7_%D8%B3%D9%84%D9%83%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9
http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%8A%D8%AF_%D8%B5%D9%88%D8%AA%D9%8A
http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%8A%D8%AF_%D8%B5%D9%88%D8%AA%D9%8A
http://ar.wikipedia.org/wiki/%D8%A5%D8%B9%D9%84%D8%A7%D9%86
http://ar.wikipedia.org/wiki/%D8%A5%D8%B9%D9%84%D8%A7%D9%86
http://ar.wikipedia.org/wiki/%D9%87%D8%A7%D8%AA%D9%81_%D8%AB%D8%A7%D8%A8%D8%AA
http://ar.wikipedia.org/wiki/%D9%87%D8%A7%D8%AA%D9%81_%D8%AB%D8%A7%D8%A8%D8%AA
http://ar.wikipedia.org/w/index.php?title=%D9%84%D9%88%D8%B3%D8%AA_%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%B2&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%84%D9%88%D8%B3%D8%AA_%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%B2&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D9%86%D9%8A%D9%88%D8%AC%D8%B1%D8%B3%D9%8A
http://ar.wikipedia.org/wiki/%D9%86%D9%8A%D9%88%D8%AC%D8%B1%D8%B3%D9%8A
http://ar.wikipedia.org/wiki/%D9%85%D8%A7%D8%B1%D8%AA%D9%86_%D9%83%D9%88%D8%A8%D8%B1
http://ar.wikipedia.org/wiki/%D9%85%D8%A7%D8%B1%D8%AA%D9%86_%D9%83%D9%88%D8%A8%D8%B1
http://ar.wikipedia.org/wiki/%D9%85%D9%88%D8%AA%D9%88%D8%B1%D9%88%D9%84%D8%A7
http://ar.wikipedia.org/wiki/%D9%85%D9%88%D8%AA%D9%88%D8%B1%D9%88%D9%84%D8%A7
http://ar.wikipedia.org/wiki/%D8%B4%D9%8A%D9%83%D8%A7%D8%BA%D9%88
http://ar.wikipedia.org/wiki/%D8%B4%D9%8A%D9%83%D8%A7%D8%BA%D9%88
http://ar.wikipedia.org/wiki/3_%D8%A3%D8%A8%D8%B1%D9%8A%D9%84
http://ar.wikipedia.org/wiki/3_%D8%A3%D8%A8%D8%B1%D9%8A%D9%84
http://ar.wikipedia.org/wiki/1973
http://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%86%D8%AA%D8%B1%D8%A7%D9%84_%D8%AA%D9%84%D9%81%D9%88%D9%86&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%86%D8%AA%D8%B1%D8%A7%D9%84_%D8%AA%D9%84%D9%81%D9%88%D9%86&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D9%88%D8%AD%D8%AF%D8%A9_%D8%AA%D8%B9%D8%B1%D9%8A%D9%81_%D8%A7%D9%84%D9%85%D8%B4%D8%AA%D8%B1%D9%83
http://ar.wikipedia.org/wiki/%D9%88%D8%AD%D8%AF%D8%A9_%D8%AA%D8%B9%D8%B1%D9%8A%D9%81_%D8%A7%D9%84%D9%85%D8%B4%D8%AA%D8%B1%D9%83
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ستخدمه للبتصال بالآخرٌن أما عن صؽٌرة جدا ودقٌقة ووحدة معالجة تخزن بها بٌانات المستخدم الذي ٌ

لتخزٌن  وفلبش ورامة وفرعٌة مركزٌةووحدة معالجة  خواص المحمول فٌتكون من دائرة استقبال وإرسال

 : والاستمتاع بخواص المحمول وهً الرسائل القصٌرة المعلومات وٌمكن كتابة

 المزودة بقمُرات دقٌقة dct4 الاتصال بالآخرٌن ورؤٌتهم عن طرٌق الجٌل الجدٌد من الأجهزة

 قصٌرة لأي مكان فً العالمٌمكن إرسال الرسائل ال

 الحدٌثة الجافا التسلٌة بالألعاب وكذا ألعاب

ومسجل  ٌاعالمذ والاستماع إلى (ogg. wav. mp3 مختلفة )مثل بامتدادت الاستماع إلى ملفات صوتٌة

 .وؼٌرها من الألعاب المشتركة بٌن الأجهزة وعبر خطوط الشابكة الصوتٌات

اتؾ النقال قد صدرت عنه عدة دراسات تؤكد أن التعرض بشكل كبٌر لذبذبات البث وتجدر الإشارة بأن اله

أو وضع الهاتؾ نفسه بجانب قلب الإنسان مثلب قد ٌضر بصحتة وأحٌانا ٌؤدى إلى حدوث أعطال بأجهزة 

 .تنظٌم ضربات القلب

 

 تحديد المكان والحركة

 

المعلومات إلى الكمبٌوتر  عند تنقله من مكان لآخر، وتقوم الخلبٌا بنقل ة الهاتؾ الجوالٌتم تحدٌد حرك

وأرشفة هذه المعلومات أولا بأول،  ، الذي ٌقوم بتسجٌلالمقدمة لخدمة الاتصال المركزي الخاص بالشركة

معروفة ومحفوظة وبدقة لحظة بلحظة فً أرشٌؾ على ذاكرة  وبذلك تكون تنقلبت هذا الجهاز وحركته

 .موقع طرفً الاتصال المركزي، وٌمكن الرجوع إلٌها فً أي وقت، ٌشمل ذلك أٌضا تحدٌد الجهاز

http://ar.wikipedia.org/wiki/%D9%88%D8%AD%D8%AF%D8%A9_%D9%85%D8%B9%D8%A7%D9%84%D8%AC%D8%A9_%D9%85%D8%B1%D9%83%D8%B2%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D9%88%D8%AD%D8%AF%D8%A9_%D9%85%D8%B9%D8%A7%D9%84%D8%AC%D8%A9_%D9%85%D8%B1%D9%83%D8%B2%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%B1%D8%A7%D9%85
http://ar.wikipedia.org/wiki/%D8%B1%D8%A7%D9%85
http://ar.wikipedia.org/wiki/%D9%81%D9%84%D8%A7%D8%B4
http://ar.wikipedia.org/wiki/%D9%81%D9%84%D8%A7%D8%B4
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B1%D8%B3%D8%A7%D8%A6%D9%84_%D8%A7%D9%84%D9%82%D8%B5%D9%8A%D8%B1%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B1%D8%B3%D8%A7%D8%A6%D9%84_%D8%A7%D9%84%D9%82%D8%B5%D9%8A%D8%B1%D8%A9
http://ar.wikipedia.org/wiki/%D8%AC%D8%A7%D9%81%D8%A7
http://ar.wikipedia.org/wiki/%D8%AC%D8%A7%D9%81%D8%A7
http://ar.wikipedia.org/wiki/%D8%A7%D9%85%D8%AA%D8%AF%D8%A7%D8%AF_%D9%85%D9%84%D9%81
http://ar.wikipedia.org/wiki/%D8%A7%D9%85%D8%AA%D8%AF%D8%A7%D8%AF_%D9%85%D9%84%D9%81
http://ar.wikipedia.org/wiki/%D9%85%D8%B0%D9%8A%D8%A7%D8%B9
http://ar.wikipedia.org/wiki/%D9%85%D8%B0%D9%8A%D8%A7%D8%B9
http://ar.wikipedia.org/w/index.php?title=%D9%85%D8%B3%D8%AC%D9%84_%D8%B5%D9%88%D8%AA&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%85%D8%B3%D8%AC%D9%84_%D8%B5%D9%88%D8%AA&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%85%D8%B3%D8%AC%D9%84_%D8%B5%D9%88%D8%AA&action=edit&redlink=1
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سواء السلكٌة أو اللبسلكٌة فً أي وقت من  كما وتستطٌع أجهزة المخابرات الحصول على جمٌع المكالمات

لت بك الأرقام التً اتصلت بها واتص خلبل الكمبٌوتر المركزي، وتستطٌع أٌضا معرفة جمٌع السنة، من

من وإلى  معرفة مكانك على الأرض، عن طرٌق الذبذبات التً ٌرسلها جوالك النقال بزمنها الحقٌقً، كذلك

 .الخلبٌا المجاورة

 الرسائل القصيرة

الاتصالات التً ترسل نصاً بٌن الهواتؾ النقالة، أو من  أنماط  نمط من  SMS) تعتبرالرسائل القصٌرة)

على مرشح  ٌحتوي المركزي جهاز الكمبٌوتر فإنرسالة  ٌتم إرسال فعندما  ،جهازكمبٌوتر إلى هاتؾ نقال

أثناء إجراء المكالمة بناء على قائمة من الكلمات  للكلمات، قادر على تمٌٌز الكلمات وفرزها وتصنٌفها، وذلك

 وتضم هذه الكلمات ما تختاره أجهزة المخابرات مثل سلبح، عبوة، الموضوعة مسبقا على الكمبٌوتر،

 ) والمكالمات التً ٌتحدث أصحابها بهذه الكلمات، ٌتم فورا التنبه لها والاستماع إلخ...،ؼزة،رصاصة، رمان

 .لمضمونها، أٌضا ٌستطٌع الكمبٌوتر أن ٌمٌز أي رسالة ؼامضة، وتحوٌلها إلى المراقبة

ة المقدمة للخدمة لإقناع المهاجم بتزٌؾ الرسالة النصٌة لكً تبدو آتٌة من الشرككما تمكن الرسائل القصٌرة  

الضحٌة بتنزٌل البرنامج الضار، أو زٌارة الموقع الذي تستضٌفه. وفً أسلوب آخر استخدمت الرسالة 

النصٌة لإطلبق متصفح للشبكة على الجوال وتوجٌهه إلى موقع ٌمكن أن ٌتضمن البرنامج الضار. وعندما 

ٌة، فإنه ٌطلق علٌه فً هذه الحالة تعبٌر ٌستخدم الأسلوب الهجومً هذا لاصطٌاد المعلومات الشخص

 .SMiShing «سمٌشٌنػ»

  (Mobile spam)الرسائل الإقتحامية

تشمل الرسائل الإقتحامٌة للجوال الرسائل النصٌة ؼٌر المرؼوب فٌها والتى ترسل إلى هاتفك الجوال دون 

ات إلى آلاؾ المشتركٌن طلب مسبق. وترسل معظم الرسائل الإقتحامٌة بواسطة شركات التسوٌق والإعلبن
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بخدمة الهاتؾ الجوال كدفعة واحدة وفى وقت معٌن فى محاولة منهم للتروٌج لمنتجاتهم وخدماتهم. وفً 

وبدون أن   معظم الحالات، ترسل هذه الرسائل بدون علم الشركة المسئولة عن تقدٌم خدمات الاتصالات

 :نماذج لبعض الرسائل الإقتحامٌةوفٌم ٌلً ، ٌكون لها خٌار لإٌقاؾ استلبم تلك الرسائل

 " الؾ ريال قطرى، اتصل بنا على هاتؾ رقم 088لقد فزت بمبلػ (xxxx) لتحصل على جائزتك." 

 "تنزٌلبت وخصومات ؼداً بمحلبت (xxxx)." 

 " شخص ما ٌرٌد مقابلتك والتعرؾ علٌك. اتصل بهذا الرقم لٌمكنك " الدردشة" معه ومعرفة أشخاص

 ".جدد

  (Mobile scam)خداعيةالمكالمات "ال

هى مكالمات سرٌعة تهدؾ الى خداع صاحب الهاتؾ الجوال للحصول على مكسب مادي والاسلوب الشائع 

، فقد ٌتلقً المشترك مكالمة سرٌعة على هاتفه الجوال من "missed call" فً هذه المكالمات هو اسلوب الـ

حٌنها، وتسجل "كمكالمة لم ٌتم الرد علٌها" من  جهة ما وٌقفل الخط بسرعة بحٌث لا ٌستطٌع الرد علٌها فً

رقم ؼٌر معروؾ، وبمجرد معاودة الاتصال بذلك الرقم ٌجد المشترك نفسه قد اشترك دون قصد أو رؼبة 

منه فً خدمة معٌنة دون أن ٌكون له الخٌار لوقؾ تلك الخدمة. وما ٌزٌد الامور سوءاً هو أن ٌفاجأ المشترك 

 .هظة الثمن لخدمة لم ٌطلبهابان علٌه دفع فاتورة با

لذا ٌجب تجنب المكالمات الهاتفٌة ؼٌر المرؼوب فٌها التً تطلب سداد رسوم مسبقة من خلبل رسائل نصٌة 

 .تعد المشترك بربح مبالػ مالٌة أو كسب أو كسب جائزة عٌنٌة شرٌطة دفع مبلػ محدد قبل الاستلبم

الجوال فى الدوحة مكالمات هاتفٌة ؼٌر مرؼوبة تبلؽهم ففى الآونة الاخٌرة، تلقى بعض مشتركً الهاتؾ  

دولار  708,888بأنه تم اختٌارهم بطرٌقة عشوائٌة عن طرٌق شركة "فودافون" لكسب مبلػ من المال قدره 
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ريال قطرى فى حساب بنكً معٌن  0,888أمرٌكً. هذا وٌطلب المتصل من المشترك إٌداع مبلػ وقدره 

 .ةللحصول على الجائزة المزعوم

لذا ٌجب توخً الحذر لتفادي تلك العروض الخادعة هذه الخدع. وٌود المجلس الأعلى للبتصلبت 

وتكنولوجٌا المعلومات أن ٌؤكد أن تلك العروض لٌست مقدمة من شركة فودفون، وإنما ضرباً من الخداع 

 .ن وابتزاز أموالهمتقوم به مجموعة من المحتالٌن عن طرٌق استخدام اسم شركة "فودافون" لخداع المشتركٌ

 -:نماذج للرسائل ؼٌر الإقتحامٌةوفٌماٌلً 

 الرسائل النصٌة التى تخص خدمة معٌنة بنكك الخاص أو جهة حكومٌة. 

 رسائل نصٌة من شركة "كٌوتل" بخصوص فاتورة الهاتؾ. 

  ماذا تفعل فً حالة استلبم رسائل اقتحامٌة أو مكالمات ؼٌر مرؼوبة على جوالك؟

 .ى الرسائل من مصادر مجهولة أو من جهات لم تطلب منها خدمة معٌنةتفادى الرد عل 

  لا تعاود الاتصال بالأرقام التى ٌسجلها جوالك من جهات مجولة. فً حالة الرد قد تحسب المكالمة بتكلفة

 .ساعة الذروة

 حقٌقٌة أم  اتصل بالشركة المذكورة فً الرسالة مباشرة لتتحقق اذا ما كانت العروض المعلنة باسم الشركة

 .لا

 المكالمات غير المرغوبةوتجنب استلام الرسائل الاقتحامية 

 .لا تفصح عن رقم هاتفك الجوال الخاص لمحلبت التجارٌة أو المطاعم أو المواقع الالكترونٌة 

 لا تفصح عن رقم هاتفك الجوال عند تعبئة استبٌانات أو المشاركة فً استطلبعات الرأى. 

 إذا ارتبت فً شركة تطلب منك رقم هاتفك الجوال عند شراء خدماتها أو منتجاتها اطرح ما تود من أسئلة. 
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  اقرأ الرسائل الاقتحامٌة الواردة الى جوالك بعناٌة لمعرفة اذا ما كان هناك خٌار لوقؾ استلبم تلك

 .الرسائل

 تقنية البلوتوث

تقنٌة منتشرة فً أؼلب  ود، وهًالبلوتوث هً تقنٌة لاسلكٌة تمكن من التواصل بٌن الأجهزة فً مدى محد

التواصل بدون أسلبك، وٌمكن استخدام تقنٌة  الأجهزة الخلوٌة والكمبٌوترات المحمولة لأنها تقدم سهولة

 :الأجهزة ببعضها مثل البلوتوث لربط أنواع مختلفة من

 .ربط هاتؾ جوال بسماعة الأذن. 7

 .ربط هاتؾ جوال بحاسوب محمول. 3

 .محمول بحاسوب عاديربط جهاز حاسوب . 2

 .ربط لوحة المفاتٌح بالحاسوب. 9

 .ربط الفأرة بالحاسوب. 0

 .ربط جوال بجوال آخر. 0

 طريقة عمل الهاتف المحمول

 وهنا ٌتم التعرؾ بٌن جهاز الجوال SID) (إشارة تسمى بشٌفرة نظام التعرٌؾ عند تشؽٌل الجوال فإنه ٌستقبل

استقبلها ومقارنتها بتلك  بمقارنة شٌفرة التعرٌؾ الخاصة التً ومحطة الإرسال، وبعد ذلك ٌقوم الجوال

والمحطة، فإن  الشٌفرة المتعارؾ علٌها بٌن الجوال الجهاز، فإذا تمت المقارنة وتبٌن أنها نفس المخزنة فً

 .التً سٌتعامل معها الجوال ٌتعرؾ على الخلٌة

محطة الإرسال من  الذي ٌمكن  (MTSO) إلى مكتب التحوٌلبت وٌقوم الجوال بعدها بإرسال طلب تسجٌل

ٌأتٌك فٌها  البٌانات لاستخدامها فً اللحظة التً الجوال، وتخزن بٌانات الموقع فً قاعدة تعقب مكان تواجد
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 .لتلك المنطقة المتواجد فٌها الجوال مكان الجوال والخلٌة التً تؽطً الخدمة اتصال، وذلك لأنها تراقب دوما

 :التحوٌلبت من الجوال عند تشؽٌله هً ٌها مكتبفالمعلومات التً ٌحصل عل

جهاز له رقم ٌختلؾ عن  وهو خاص بالجهاز الذي تستعمله، وكل ESN  الرقم التسلسلً الالكترونً. 7

  .الآخر

 . MIN تعرٌؾ الجوال. رقم 3

م تحدٌد ٌت المنتشرة فً المنطقة فإنه الشخص، وعن طرٌق الخلبٌا ٌتم تحدٌد هوٌة أعلبه الرقمٌن ومن خلبل

 .الأرض نقال بدقة عالٌة على سطح مكان أي جهاز

 

 التجسس على الهواتف المحمولة

الطرؾ الثالث او الشخص المهاجم او الجهات التً تقوم بالتجسس على الهواتؾ المحمولة ؼالبا ما تستخدم 

 -:مجموعة طرق وأدوات مختلفة للحصول على المعلومات وفٌما ٌلً أزكر بعضها

 .واردة، مع مدة كل مكالمة وموعدها بدقة بجمٌع الاتصالات التً قمت بها، سواءً كانت صادرة أوقائمة . 7

 .استقبالها التً قمت بإرسالها أو الرسائل القصٌرةنسخة من جمٌع . 3

 .جهازك الجوال نسخة من جمٌع عناوٌن مواقع الإنترنت التً قمت بزٌارتها من. 2

 .الخرٌطةمعرفة مكانك الحالً بدقة على . 9

 .مكالمة صادرة أو واردة الاستماع إلى كل مكالماتك بحٌث ٌكون طرفاً ثالثاً فً أي. 0

بأي اتصال، كأن تكون فً اجتماع مثلبً  الاستماع إلى أٌة أصوات بالقرب من هاتفك حتى ولو لم تقم. 0

 .علمك دون ٌستطٌع عندها الاستماع إلى ما ٌدور فً الاجتماع كاملبً  وهاتفك الجوال بجانبك،
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 .بها تشؽٌل الكامٌرا الأمامٌة أو الخلفٌة والتقاط الصور والاحتفاظ. 1

 .بٌانات مخزنة علٌه استخدام أي برنامج على هاتفك والحصول على نسخة من أي. 2

 . حجب خدمة الاتصال عن المشتركٌن.3

 . التشوٌش على المكالمات.78

 . أخذ نسخة من البرامج والتطبٌقات.77

 للحمايةوسائل 

 كبٌر خرقٌعتبر كارثة وأو جهه  عن أي شخص التً ذكرتها أعلبه  معرفة كل هذه المعلومات 

التً تساهم بشكل كبٌر فً توفٌر الحماٌة  للخصوصٌة، لذلك كان من الضروري توضٌح بعض الخطوات

ٌُعلم أن الوسائل المذكورة هنا لا للهاتؾ والخصوصٌة لتامة، بٌد أنها تقلل توفر الحماٌة ا الجوال، وٌجب أن 

 -:من المخاطر

 . ٌجب وضع كلمات المرور على الهاتؾ المحمول لحماٌته من الآخرٌن.7

 .عدم تمكٌن الأشخاص ؼٌر الموثوقون من الهواتؾ المحمولة.3

 . عدم تلقً رسائل بلوتوث مجهولة المصدر أو مشبوهه.2

 . إؼلبق خاصٌة البلوتوث وتفعٌلها فقط عن الحوجه.9

 وتحوٌله للوضع القابل عند الحاجه. طوال الوقت "ؼٌر قابل للئكتشاؾ"الجهاز على وضع  ضبط. 0

 .تجنب تأسٌس الارتباط فً مكان عام. 0

 . ٌجب اتعامل بحذر مع مهندسً وفنًٌ صٌانة الجوال فً حالة حاجة المحمول للصٌانة.1

 . تجنب التعامل مع محلبت الصٌانة الؽٌر معتمدة.2

 . Security  Kaspersky Mobile   الحماٌة الخاصة بالجوال مثل استخدم برامج. 3
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 . فً حالة الوجود ضمن بٌئة سرٌة ٌجب إقفال المحمول أو سحب البطارٌة منه.78

 . فً حالة التعرض للهجوم ٌجب إخطار الشركة المقدمة لخدمات الاتصال.77

 فقدان بطاقة الاتصال. . ٌجب تبلٌػ الجهات ذات الصلة عند فقدان الهاتؾ المحمول أو73

. فً حالة بٌع الأجهزة المحمولة ٌجب محوها من المتعلقات الشخصٌة كالأرقام والعناوٌن الالكترونٌة أو 72

 أي إعدادات أخرى مهمه.

إذا كنت تقوم بأمر حساس على الجوال، كالكشؾ على حسابك المصرفً، أو تسدٌد إحدى الدفعات، فلب . 79

« واي فاي»المجانٌة الموجودة فً المقهى، أو ؼٌرها من الأماكن، بل استخدم « واي فاي»تستخدم شبكة 

الخاصة بك فً المنزل المحمٌة بكلمة مرور، أو شبكة الجوال، لتفادي ما ٌسمى بهجوم الشخص الوسٌط، 

، كسماعة الرأس «بلوتوث»أما مزاوجة الجوال مع جهاز آخر ٌدعم  ،حٌث ٌجري اعتراض حركة الاتصال

آخر، بمقدوره إرسال رسائل متطفلة، أو « بلوتوث»هذا ٌعنً أن بمقدور أي جهاز ٌكتشؾ جهاز مثلب، ف

القٌام بأمور قد تؤدي إلى دفع رسوم إضافٌة، أو التلبعب بالمعلومات، أو إفسادها، أو سرقتها، عبر هجمات 

واي »بتعطٌل ، أو الإصابة بعدوى الفٌروسات. وبعبارة أخرى قم bluesnaring «بلوسنٌرٌنػ»تدعى 

 .، إلا إذا كنت بحاجة ماسة إلى استخدامهما«بلوتوث»و« فاي

ا بالرسم علٌها، وعلً بطاقة الذاكرة الإضافٌة، والبطارٌة، والهاتؾ برمز ممٌز . 70 ًٌ علِّم على الشرٌحة ماد

قلم وٌصعب على الؽرباء ملبحظته )ارسم علبمة صؽٌرة، أو رسمة، أو أرقامًا وأحرؾ، أو جرب استخدام 

الأشعة فوق البنفسجٌة الذي لا ٌظهر حبره فً الضوء العادي(. ضع ملصقات ضد التلبعب أو شرٌطًا لاصقًا 

على أطراؾ الهاتؾ. سٌساعدك ذلك فً معرفة ما إذا عُبث بأحد تلك الأشٌاء أو إذا استُبدلت مثلًب: سٌكون 

 .ضحةالملصق ممزقًا، أو منحرفًا عن مكانه الأصلً، أو سٌخلؾ بقاٌا وا
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تأكد من أنك تعرؾ البٌانات المخزنة على شرٌحتك، وعلى بطاقات الذاكرة الإضافٌة، وعلى ذاكرة هاتفك. . 70

لا تخزن معلومات حساسة على الهاتؾ. إن احتجت إلى تخزٌن مثل تلك المعلومات فضعها فً بطاقات ذاكرة 

 .ً ذاكرة الهاتؾ الداخلٌةخارجٌة ٌسهل التخلص منها عند الحاجة. لا تضع التفاصٌل الهامة ف

حافظ على شرٌحتك وبطاقة الذاكرة الإضافٌة )إن كنت تستخدمها(، فربما تحتوي معلومات حساسة مثل . 71

تفاصٌل الاتصالات والرسائل القصٌرة. على سبٌل المثال، تأكد من عدم تركها فً محل الصٌانة عند إصلبح 

 .هاتفك

ٌساعدك فً التعرؾ على هاتفك، وٌمكن الوصول إلٌه  IMEI ا أو رقمرقمً  70الرقم التسلسلً المكون من . 72

فً معظم الهواتؾ، أو بالنظر خلؾ بطارٌة هاتفك، أو بتفقد إعدادات الهاتؾ. احتفظ بهذا الرقم  #06 بطلب الرقم

 .وأبقه بعٌدًا عن هاتفك، فالرقم ٌساعد فً تتبع ملكٌته وإثباتها سرٌعًا فً حال سرقته

الحسبان محاسن تسجٌل هاتفك لدى مقدم الخدمة ومساوئه. إذا أبلؽت عن سرقة هاتفك فسٌتمكن ضع فً . 73

 .مقدم الخدمة من منع استخدام هاتفك، لكن تسجٌله ٌعنً أن استخدام هاتفك مربوط بهوٌتك

 

 الثغرات الأمنية للهواتف المحمولة

 ط الضعؾ التً قد تساعد على إختتراقهاتحتوي منظومة الأمان فً الهواتؾ المحمولة على مجموعة من نقا

 -ومنها:

بتقنٌة البلوتوث فإن من ٌجد هذه السماعة  لو افترضنا أن شخصاً ما فقد سماعة الهاتؾ الجوال المزود -7

بٌن الجوال  اتصالات صاحب الهاتؾ الجوال؛ وذلك لأنه قد سبق تأسٌس ارتباط ٌمكنه التنصت على

لإنشاء الاتصال مع الجوال فً أي وقت، كما أن  المعلومات اللبزمة والسماعة، مما جعل السماعة تحوز
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 . السماعة من فك التشفٌر الذي ٌستخدمه الجوال أثناء الاتصال هذه المعلومات تمكن

الجوال لتتصل بالحاسوب المحمول لتحقٌق  كما ٌمكن استؽلبل السماعة بجعلها تنتحل شخصٌة الهاتؾ -3

 .من المعلومات عن الشخص المستهدؾ وجمع مزٌد مزٌد من الاختراق

ٌذهب بالقرب من شخص آخر لدٌه جهازاً مزوداً  كما بإمكان شخص ما لدٌه جهاز مزود بالبلوتوث أن

من خلبله بتحمٌل فٌروسات وبرامج  وإعداداته على وضع التشؽٌل، وٌنشئ معه اتصالاً ٌقوم بالبلوتوث،

 .تجسس

المستهدؾ من خلبل الانترنت عند تصفحه  لهاتؾ الجوال للشخصٌضاؾ إلى البلوتوث إمكانٌة اختراق ا -2

الكمبٌوتر المحمول  لإٌمٌله من خلبل جواله، وما ٌنطبق على الهاتؾ الجوال ٌنطبق على لأي موقع أو فتحه

 .فٌما ٌتعلق بخطورة البلوتوث أو الإنترنت

 التمكٌن الدائم لخدمة الحزمة البرمجٌة . -9

 الحمراء.تمكٌن خدمة الموجات  -0

 التمكٌن الدائم لخدمة المؤتمرات الفٌدٌوٌة. -0

 عدم تمكٌن خدمة التعرؾ على الأماكن المرتبطة بالاقمار الاصطناعٌة إلا عند الحوجه لها. -1

 برامج التجسس الخفية

إضافة  Spyware العدٌد من البرامج المتخصصة فً التجسس على الجوال فً الأونه الاخٌرة  ظهرت

 Trojan  الكمبٌوتر سواء للحاسب وبرامج حصان طروادة الفٌروسات الشبٌهة بفٌروساتللعدٌد من 

Horse تُكشؾ حقٌقتها بأنها ذات أؼراض  وهً برامج تتظاهر بكونها ذات أؼراض مفٌدة وعند تحمٌلها

 .خبٌثة

س تقدم لأي شخص عادي إمكانٌة التجس بوسع الفٌروسات أو برامج التجسس وبرامج حصان طروادة أن
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اكتشاؾ هذا البرنامج  بتركٌب برنامج تجسسً مخفً فٌه، لا ٌستطٌع صاحب الجوال على أي هاتؾ جوال

 تقدم الكثٌر من –على بساطتها  –المثبتة فً الجهاز، هذه البرامج  بسهولة ولا رؤٌته من قائمة البرامج

 المعلومات للجهات التً تقوم بالتجسس.

 

 الهجوم على الهواتف المحمولة

وهً تتٌح حفظ  شخصٌة أٌضا تعتبر حواسٌباتؾ الذكٌة لٌست مجرد أجهزة ذكٌة فحسب، بل إنها الهو

ومن مخاطرها على  ،الصور علٌها، والدخول إلى البرٌد الإلكترونً، وتلقً الرسائل النصٌة وإرسالها

كما انها تتعرض لشتى  ،المتصفح انها تضعه على مسافة نقرة واحدة من مواقع الشبكة الخبٌثة والضارة

المكتبٌة، أو حتى الكومبٌوترات المحمولة )لابتوب(، ٌمكنها مثل الاجهزة  للحواسٌبالاخطار، فخلبفا 

الجوالة الأخرى أن تسقط بسهولة من الجٌب، أو المحفظة، أو ٌجري نسٌانها فً سٌارات التاكسً، أو تسرق 

  .لدى وضعها على الطاولات
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 ياطات السلامةإحت

مناقشات لللا أن ٌكون وسٌلة   ،  والطارئة فقط ٌنبؽً أن ٌقتصر استخدام الموباٌل علً الأمور المهمة 

  . تلٌفون أرضً قرٌب تكملة المناقشة علًٌجب و  ، الطوٌلة

  . ٌنبؽً ألا تزٌد مدة المكالمة علً دقٌقتٌن

  . ٌوضع الموباٌل فً الجٌب سواء فً الجاكٌت أو البنطلون ٌنبؽً ألا

 لأن ذلك ٌزٌد من نسبة امتصاص الموجات ،  فً الحزام أو فً ؼلبؾ به معدن ٌنبؽً ألا ٌوضع الموباٌل

  . الكهرومؽناطٌسٌة

  . الموباٌل بعٌدا عن الرأس والجسم ٌجب ارتداء سماعات من نوعٌات معٌنة عند الكلبم بحٌث ٌظل

  . الإمكان حاول استخدام الرسائل بدلا من المكالمات بقدر

حٌث تخرج من التلٌفون   . السٌارة نبؽً عدم استخدام المحمول فً الأماكن المؽلقة مثل المصعد أو داخلٌ

وٌتم امتصاص جزء كبٌر منها من خلبل جسم    , المحمول آنذاك موجات أقوي لكً تتم عملٌة الاتصال

  . الإنسان وخلبٌاه

  . أول شرطة لنفس السبب السابق الموباٌل عندما تكون إشارة الشبكة علً لا تحاول استخدام

 وهو اختصار  SAR تشتري موباٌل ٌنبؽً أن تبحث فً كتالوج التشؽٌل الخاص به عما ٌسمً  عندما

 Specific Absorption rate  الجسم لما  أي نسبة الامتصاص النوعٌة التً تحدث من خلبل امتصاص

  . ذلك أفضل كان  ، نسبة أقلوكلما كانت هذه ال  ، ٌصدر عن الموباٌل من طاقة وإشعاع

لأن الموجات المنبعثة منه قد تؤثر   ، تجنب أخذ المحمول معك إلً الفراش أو تحت المخدة التً تنام علٌها

  الخ .. نسٌانا  ، عدم تركٌز  ، صداعا  ، مما ٌسبب اضطراب النوم  ، علً كهرباء المخ



 

 km77_it@yahoo.com*     www.facebooke/kamal.yousif.144الأمان فً الهاتؾ المحمول   إعداد د.كمال الدٌن ٌوسؾ ٌسن 
     

 

 :مراعاة الامان

والتركٌز على الطرٌق للمحافظة علً حٌاتك وحٌاة من  القٌادة بقدر الإمكانٌنبؽً الحد من استخدامه أثناء 

 الخارجٌة. السماعة إلا فً حالة وجود معك

 :نبرة الصوت

نفسه هادئة لا تسبب إزعاج لؽٌرك. فالهاتؾ  ٌنبؽً أن تكون نبرة صوت الشخص المتحدث، وصوت الهاتؾ

ولٌست المنخفضة فقط. كذلك ٌجب مراعاة استخدام الهامسة  له مٌكروفون حساس قادر علً نقل الأصوات

 .وخاصة أثناء الاجتماعات والأعمال الهامة أو فً وجود شخص مرٌض أو نائم )الذبذبات( بدلاً من الرنٌن

 :والبعد المسافة

بد وأن ٌضمن إحساس  لأي شخص منا حٌز شخصً خاص به وهو المكان الذي ٌشؽله، وهنا الحٌز لا

ٌتعدي شخص حدود منطقته هذه لٌخترق  لهدوء وخاصة فً الأماكن المزدحمة. وعندماالإنسان بالأمان وا

والارتٌاح. بتجاهل الحٌز الشخصً للآخرٌن والتظاهر بالتناسً  ملكٌة الآخرٌن فسوؾ ٌصٌبهم بعدم الراحة

 .وتجبر الآخرٌن على عدم احترامك ترفع شعار الأنانٌة

 :الخصوصٌة

هاتؾ المحمول هو ضمان سٌر الأعمال الهامة علً ما ٌرام فً الوقت ال السبب الرئٌسً وراء اختراع

 فً بعض الأعمال ٌنبؽً اتخاذ قرارات فورٌة وحازمة لا تتطلب أي تأجٌل. وبما أن أي المناسب لها، لأن

شعار الهاتؾ  معلومة تتصل بالأعمال هامة فٌتحتم أن تحاط بشًء من السرٌة أو الخصوصٌة. ولا تنس ان

بإٌجاز، فهو ؼٌر مخصص لإدارة شئون  خٌر الكلبم ما قل ودل لإبلبغ الأمور الهامة;quot& والمحمول ه

 .المنزل أو الأسرة أو الشجار فً أمور العمل
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 الخاتمة

بالرؼم من عدم إؼفال الممٌزات العدٌدة التً توصلت لها ثورة المعلوماتٌة نه وأتخلص هذه الدراسة على 

على الأفراد   أنه لا ٌمكن أٌضاً تجاهل المخاطر الأمنٌة الحقٌقٌة التً تسببت بها فً الهاتؾ الجوال إلا

لذلك أوضحت فً هذه الورقة البحثٌة مجموعة من التدابٌر الأمنٌة والمؤسسات والمجتمعات بصورة عامة 

 خصوصٌاتهم من المهاجمٌن والمخربٌن الذٌن ٌستخدمون مجموعة منالتً تساعد الجمٌع على الحفاظ 

 الحزم البرمجٌة والأدوات لمهاجمة هذه الخصوصٌة.

ختاماً لم ٌصبح الهاتؾ المحمول بعد الآن مجرد هاتؾ للمكالمات وتبادل الرسائل النصٌة إذ أصبحت الآن 

مثل خدمات الوصول للحسابات البنكٌة وبعض مجموعة كبٌرة من التطبٌقات والخدمات متاحة عن طرٌقه 

ٌة بالاضافة الى استخدامها فً دفع فواتٌر الهواتؾ الأرضٌة والمٌاه والكهرباء تطبٌقات التجارة الالكترون

 والانترنت والمخالفات المرورٌة.

لذلك تناولت هذه الورقة اهمٌة إستمرار خدمة الهواتؾ المحمولة والمخاطر التً تتعرض لها المعلومات 

المعلومات بالنسبة لخصوصٌة الأفراد وهً فً طرٌقها من المرسل الى المستقبل ومدى أهمٌة هذه 

 والمؤسسات واهم الطرق لحماٌة المعلومات  فً الهاواتؾ النقالة.
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