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 مقدمة.ال1

ػجش اٌشجىخ ِٓ ِٛلغ  ٔمً اٌج١بٔبدِغ رطٛس اٌؼٍُ ٚاٌزىٌٕٛٛخ١ب ٚٚسبئً رخض٠ٓ اٌّؼٍِٛبد ٚرجبدٌٙب ثطشق ِخزٍفخ أٚ ِب ٠سّٝ 

اٌّؼٍِٛبد ثؤٔٗ اٌؼٍُ اٌزٞ ٠ؼًّ ػٍٝ  أ٠ِّٓىٓ رؼش٠ف ٚ لاخش أطجح إٌظش إٌٝ أِٓ رٍه اٌج١بٔبد ٚاٌّؼٍِٛبد ثشىً ُِٙ ٌٍغب٠خ

ه ِٓ خلاي رٛف١ش الادٚاد ٚاٌٛسبئً اٌلاصَ رٛف١ش٘ب رٛف١ش اٌحّب٠خ ٌٍّؼٍِٛبد ِٓ اٌّخبؽش اٌزٟ رٙذد٘ب أٚ الاػزذاء ػ١ٍٙب ٚرٌ

ٌحّب٠خ اٌّؼٍِٛبد ِٓ اٌّخبؽش اٌذاخ١ٍخ أٚ اٌخبسخ١خ. اٌّؼب١٠ش ٚالإخشاءاد اٌّزخزح ٌّٕغ ٚطٛي اٌّؼٍِٛبد إٌٝ أ٠ذٞ أشخبص 

 .غ١ش ِخ١ٌٛٓ ػجش الارظبلاد ٌٚؼّبْ أطبٌخ ٚطحخ ٘زٖ الارظبلاد

 -:ػٍٝاسزخذاِٗ ثشىً فؼٍٟ ِٕز ثذا٠بد اٌزطٛس اٌزىٌٕٛٛخ١ب ٠ٚشرىض أِٓ اٌّؼٍِٛبد  إْ أِٓ اٌّؼٍِٛبد ٘ٛ أِش لذ٠ُ ٌٚىٓ ثذأ

  ٔظُ اٌزشغ١ًأٔظّخ حّب٠خ 

 .أٔظّخ حّب٠خ اٌجشاِح ٚاٌزطج١مبد 

  لٛاػذ اٌج١بٔبدأٔظّخ حّب٠خ. 

 .أٔظّخ حّب٠خ اٌٌٛٛج أٚ اٌذخٛي إٌٝ الأٔظّخ 

بد لاثذاء ٌٍششوبد ٚاٌّؤسسبد ِٓ ٚػغ س١بسخ ا١ِٕخ ٟٚ٘ فٟ ِدٍّٙب ػجبسح ٚٔسجخ اٌٝ ٘زٖ اٌّخبؽش اٌزٟ رزشطذ اٌّؼٍِٛ

 ػٓ ِدّٛػخ ِٓ الاخشاءاد ٚالأدٚاد ٚاٌزذاث١ش اٌزٟ رٛفش الآِ لإرظبلاد اٌّؼٍِٛبد داخ١ٍبً  ٚخبسخ١بً ، ٠ٚؼزجش

اٌجذء ثزطج١ك ثؼغ الإخشاءاد  ٚسٞاٌؼش ثجٕبء ششوخ ِب وزبثخ اٌس١بسبد الأ١ِٕخ فٟ إداسح رم١ٕخ اٌّؼٍِٛبد. ٚلذ ٠ىْٛ ِٓ اٌجذء

الأ١ِٕخ أٚ اٌجحث ػٓ حٍٛي ٌّشبوً ظب٘شح أٚ ثغشاد أ١ِٕخ لجً اٌجذء ثىزبثخ اٌس١بسبد الأ١ِٕخ. إلا أْ ٘زا اٌزطج١ك اٌؼىسٟ لذ 

٠دش اٌّؤسسخ إٌٝ خسبئش ِبد٠خ ٚأ١ِٕخ خط١شح. ٚحست ردشثزٟ فمذ ٚخذد أْ اٌىث١ش ِٓ اٌششوبد ٚا١ٌٙئبد رطجك اٌؼ١ٍّخ 

 ش٠مخ ػىس١خ، أٞ أْ اٌجحث ػٓ حٍٛي أ١ِٕٗ ٠سجك وزبثخ اٌس١بسبد الأ١ِٕخ ٌٙزٖ اٌششوخ. ثط

ٚومبػذح ػبِخ فئْ وزبثخ اٌس١بسبد الأ١ِٕخ ٠دت أْ ٠ىْٛ اٌخطٛح الأٌٚٝ فٟ ػًّ إداسح أِٓ اٌّؼٍِٛبد فٟ أٞ ششوخ. إلا أْ 

ٌحبخخ ٌزٕفز٘ب حزٝ ٚإْ ٌُ رىٓ اٌس١بسبد الأ١ِٕخ لذ ٕ٘بن أٔظّخ رسزذػٟ ا ٕ٘بن اسزثٕبءاد ػٓ ٘زٖ اٌمبػذح، خظٛطب إرا وبْ

ٌه ح١ّٕب ٠ىْٛ ٕ٘بن خطش ػبٌٟ ٠دت اٌحذ ِٕٗ ثشىً سش٠غ. ِٚثبي رٌه رشو١ت خذاس حّب٠خ ٔبسٞ أٚ ٚرُ الأزٙبء ِٕٙب ثؼذ. ٚ

 رشو١ت ٔظبَ اٌحّب٠خ ِٓ اٌف١شٚسبد فٟ اٌششوخ ٠سجك فٟ وث١ش ِٓ الأحٛاي وزبثخ اٌس١بسبد الأ١ِٕخ.

http://ar.wikipedia.org/wiki/%D9%86%D9%82%D9%84_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D8%A3%D9%85%D9%86
http://ar.wikipedia.org/wiki/%D9%86%D8%B8%D9%85_%D8%A7%D9%84%D8%AA%D8%B4%D8%BA%D9%8A%D9%84
http://ar.wikipedia.org/wiki/%D9%82%D9%88%D8%A7%D8%B9%D8%AF_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA


km77_it@yahoo.com  رم١ٕخ اٌّؼٍِٛبد ٔظّخلأالأ١ِٕخ بد اٌس١بس            ٠سٓد.وّبي اٌذ٠ٓ ٠ٛسف     
             

اٌس١بسبد الأ١ِٕخ ٚرٕف١ز٘ب ٠ؼّٓ ٌٍّٕظّخ اٌؼًّ ثشىً آِٓ. ٚثؼجبسح أخشٜ فئْ اٌس١بسبد الأ١ِٕخ ٟ٘ حدش اٌضا٠ٚخ فٟ وزبثخ 

اسزشار١د١ٗ إٌّظّخ الأ١ِٕخ ٚاٌزشغ١ٍ١خ.إْ اٌززثزة فٟ ر١ٙئخ الإػذاداد الأ١ِٕخ لأٞ ِٓ الأٔظّخ أٚ اٌزشدد فٟ اخز١بس اٌحً الإِٟٔ 

 رٕزح ِٓ ػذَ ٚخٛد س١بسخ أ١ِٕخ ٚاػحخ.  الأِثً ٘ٛ أحذ اٌّشبوً اٌزٟ

ِٓ الأزشٔذ إٌٝ  VPN accessٚسؤػشة ِثبلا ٌزٌه، فٟ أحذ اٌششوبد اٌزٟ ػٍّذ ثٙب أسدٔب أْ ٔؼطٟ ػذد ِٓ اٌّٛظف١ٓ 

ٚرٌه حزٝ ٠زّىٕٛا ِٓ اٌؼًّ ػٍٝ ثؼغ أٔظّخ اٌششوخ ػٓ ثؼذ. ٚلذ ؽٍت ِٕب لطبع  اٌششوخ )خذِخ اٌٛطٛي ا٢ِٓ ػٓ ثؼذ(

رٛف١ش ٘زٖ اٌخذِخ ٌٙؤلاء اٌّٛظف١ٓ. إلا أْ الإخشاء الإداسٞ اٌٛح١ذ اٌزٞ رُ ارخبرٖ ٘ٛ ػًّ ّٔٛرج ثح١ث ٠مَٛ وً  الأػّبي

فئْ إػطبء اٌّٛظف١ٓ ٘زٖ اٌخذِخ رشرت   VPN Accessِٛظف ٠حزبج ٘زٖ اٌخذِخ ثزؼجئزٗ. ٚفٟ ظً غ١بة س١بسخ أ١ِٕخ ٌٍـ 

١ٕخ اٌزٟ وزجذ لاحمب ٔظذ ػٍٝ أٔٗ لا ٠حك لأٞ ِٛظف اسزخذاَ ١ِضح اٌـ ػ١ٍٗ خطش إِٟٔ وج١ش ٚغ١ش ِحسٛة. فبٌس١بسخ الأِ

VPN Access  .ٍّٗإلا ٌحً اٌّشبوً اٌطبسئخ ١ٌٚس لإخشاء ِٙبَ اٌؼًّ ا١ِٛ١ٌخ اٌزٟ ٠فزشع أْ ٠مَٛ ثٙب اٌّٛظف ِٓ ِمش ػ

طلاح١خ اٌذخٛي ػٓ ثؼذ.  ثً ٚٔظذ ٘زٖ اٌس١بسخ ػٍٝ أْ ػ١ٍّخ اٌذخٛي ػٓ ثؼذ ٠دت أْ رىْٛ ٌفزشح لظ١شح ِٚٓ ثُ رسحت

 VPN Accessفىّب أْ ػ١ٍّخ اٌذخٛي ػٓ ثؼذ ٌٍّٕظّخ ػٓ ؽش٠ك اٌـ  ِؼظُ ِٓ أػطٛا ٘زٖ اٌخذِخ، ٚ٘زا لا ٠ٕطجك ػٍٝ

 ٠ؼّٓ دخٛلا إِٓب ٚسش٠ب، إلا أٔٗ لا ٠حّٟ إٌّظّخ ِٓ اٌّٛظف١ٓ اٌز٠ٓ ٠ّزٍىْٛ ٘زٖ اٌظلاح١خ.

 ٖ اٌٛسلخ اٌؼ١ٍّخ ٚارّٕٝ اْ رىْٛ خ١ش ِؼ١ٓ ٌٍّؤسسبد ٚٔظشاً ٌلا١ّ٘خ اٌجبٌغٗ ٌٙزا اٌّٛػٛع خبءد ٘ز

 :للمعلومات الدخول سياسة.2

٠دت اْ رىْٛ ػ١ٍّخ اٌذخٛي إٌٟ اٌّؼٍِٛبد ِحذدٖ ِٚحىّخ ثح١ث رشاػٟ ِزطٍجبد اٌؼًّ ٚاٌحّب٠خ ٚلٛاػذ اٌذخٛي اٌخبطخ 

 :ثىً ٔظبَ ِٓ ٔظُ اٌّؼٍِٛبد ٚٔؤخز ثؼ١ٓ الاػزجبس ٘زٖ اٌمٛاػذ

 .راد اٌظٍٗ ثبٌحّب٠خ ٌزطج١ك أٚ رطج١مبد اٌؼًّاٌّزطٍجبد  -1

 .ٚخٛد حبخخ ِحذدح راد طٍٗ ثبٌؼًّ ٌذٞ اٌّسزخذَ ٌٍذخٛي إٌٟ اٌّؼٍِٛبد أٚ ػ١ٍّبد اٌؼًّ -2

 .٠زُ حدت وآفخ أٛاع اٌذخٛي ِب ٌُ ٠زُ اٌّٛافمخ ػ١ٍٗ ثّٛخت أحىبَ ٘زٖ اٌلائحخ -3

ي اٌّسزخذ١ِٓ ػٍٟ إِزذاد اٌج١ٕخ اٌزحز١خ ٌزم١ٕخ اٌّؼٍِٛبد رؼش٠ف ٍِفبد دخٛي اٌّسزخذ١ِٓ ٚإداسح طلاح١بد دخٛ -4

 .بٌّؤسسخث

٠دت رطج١ك ػٛاثؾ اٌذخٛي ػجش رحذ٠ذ إػذاداد ٌّدّٛػبد ِسزخذ١ِٓ رشرجؾ ثظلاح١بد ِحذدٖ، ٠ٕٚجغٟ أْ اي ٠زُ ِٕح  -5

ِدّٛػبد ِحذدٖ اٌّسزخذ١ِٓ اٌفشد١٠ٓ دخٛي ِخظض، ح١ث ػٛػب ػٓ رٌه رّى١ُٕٙ ِٓ اٌذخٛي ِٓ خلاي اٌؼؼ٠ٛخ ػّٓ 

 .ِسجمب

يجب سحب حقوق دخول الدستخدمين إلي نظم الدعلومات أو الخدمات فور حدوث أي تغيير علي الدور الدناط بهم أو في حالة  -6
 .الاستقالة أو نهاية الخدمة
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 :نهًعهىيبث انذخىل إدارة سيبست .3

 .ينبغي توثيق وتطبيق تسجيل دخول وإجراءات الدستخدم حسب الوصول -1

 .لا يجب أن يتم منح أي مستخدم رسميا حق الدخول قبل الإنتهاء بالكامل من إجراءات برديد صلاحياتو -2

يخصص لكل مستخدم من مستخدمي نظم الدعلومات ىوية مستخدم فريده ويفوض من قبل مالك الأصل أو الإدارة بالدخول  -3

 .مؤسسةللأصول الدعلوماتية لل

ظرف من الظروف بتبادل اسماء وكلمات الدرور بينهم. وفي ىذه الحالة يتحمل الدستخدمون  لا يسمح للمستخدمين وبرت أي -4

 .الدسئولية الدباشرة عن كآفة أنشطة النظام التي بست من خلال صلاحيات الدستخدم الدخصصة لذم

 .تخدمين جددعدم بزصيص ىويات الدستخدمين التي سبق وإن كانت لسصصة لدستخدمين آخرين لدس للمؤسساتينبغي  -5

علي إدارة مركز تقنية الدعلومات ابزاذ تدابير إضافية واستخدام ضوابط ملائمة )كالتوعية بأهمية حماية الدعلومات مثلا( للحيلولة  -6

 .دون سرقة الذوية واعتًاض بيانات الدستخدم من خلال اساليب الاختًاق والاعتًاض أو الاستدراج

ية الدستوى )كتلك الخاصة بالإداري أو بالحسابات الجذرية( للمستخدمين من خلال الالتزام يتم بزصيص كآفة الإمتيازات عال -7

 .بإجراءات تفويض رسمية، بحيث لا يتم بزصيص أي امتياز قبل الانتهاء من إجراءات التفويض

 .ينبغي أن يتوفر لدالكي الإصول صلاحية بزصيص الصلاحيات للمستخدمين -8

. وبزضع صلاحيات شهرمات وبالتنسيق مع الإدارة الدعنية مراجعة كآفة صلاحيات دخول الدستخدمين كل تقنية الدعلو  قسمعلي  -9

 .أشهر 3الدخول للإداريين للمراجعة كل 

علي مركز تقنية الدعلومات القيام بعمليات تدقيق منتظمة علي نظم الدعلومات للكشف عن الحسابات غير الدستخدمة. وينبغي  -10

 .الحسابات ومن ثم إزالتها تعطيل مثل ىذه

عند اكتشاف أي إساءة استخدام لصلاحيات حقوق الدخول تقوم إدارة الدركز بتقييد ىذه الصلاحيات وإبلاغ مالك الأصل  -11

 .والإدارة الدعنية لإبزاذ اللازم

 .ها بصورة آمنويجب الحفاظ علي خصوصية وسرية اسم الدستخدم وكلمة الدرور للنظم وأن يتم بزصيصها واستخدام -12
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 الدؤسسةعند اقتناء النظم، يجب تغيير كآفة اسماء الدستخدمين وكلمات السر الافتًاضية وذلك قبل ربطها بالبنية التحتية ب -13

 .ووضعها في بيئة الانتاج

ر الخاصة بهم علي مركز تقنية الدعلومات توفير سجل متكامل وتوثيق التغييرات علي اسماء الدستخدمين وعلي كلمات الدرو  -14

 .للدخول للنظم

 .علي كآفة مستخدمي نظم الدعلومات الالتزام بالقواعد التالية بوصفها مرجعا لذم عند اختيارىم لكلمات الدرور الخاصة بهم -15

 حروف ورموز(.  8ان لا يقل الحد الأدني لطول كلمة الدرور عن ) -16

 . أن تتكون كلمة الدرور من حروف وأرقام ورموز -17

 .أن لاتتضمن كلمة الدرور اسم الدستخدم أو جزء منو -18

 .أن لا تكون كلمة الدرور قابلة للتخمين أو كلمة من القاموس -19

 .لا يسمح بتًك كلمة الدرور خالية -20

 .علي الدستخمين تغيير كلمة الدرور عند تسجيل الدخول لأول مرة إلي أى نظام -21

 .يوم 180يجب تغيير كلمة الدرور كل  -22

 .يجب تغيير كلمة الدرور في حالة الشك باكتشافها وإبلاغ مدير الإدارة الدعنية -23

 : انًستخذيين يسئىنيبث سيبست.4

يجب علي كآفة الدستخدمين تشغيل شاشات التوقف بكامات مرور عل الحواسيب الشخصية، الحواسيب النقالو، والخوادم  -1

 .للحيلولة دون الدخول غير الدصرح بها

 .علي كآفة الدستخدمين وعند الانتهاء من آداء أعمالذم إنهاء كافة فتًات الاتصال النشط بالشبكة -2

 .عدم استخدام الأوراق ووسائط الحاسوب وخصوصا فيما بعد ساعات العمل الرسمي، ينبغي حفظها في خزانات مناسبة ومغلقة -3

 .سرية من الطابعات فور طباعتها يجب إزالة الأوراق والتي برتوي علي معلومات حساسة أو -4

 



km77_it@yahoo.com  رم١ٕخ اٌّؼٍِٛبد ٔظّخلأالأ١ِٕخ بد اٌس١بس            ٠سٓد.وّبي اٌذ٠ٓ ٠ٛسف     
             

 :انتشغيم ننظبو انذخىل سيبست.5

 .ينبغي تهيئة نظام التشغيل بحيث يعمل علي تشغيل خدمات مقيده ووفقا للحاجة -1

 .عرض معلومات لزدودة فقط عن النظام والذدف من استخدامو عند تسجيل الدخول لأي نظام -2

 .ن الدخول للحاسوب يقتصر علي الدستخدمين الدصرح لذم فقطعرض تنبيو عام مفاده بأ  ينبغي للنظام -3

يكون الدخول للبرامج الخدمية لزدودا ويخضع للسيطرة وذلك بهدف منع أي ضرر لزتمل لسلامة ضوابط الحماية الخاصة  -4

 .الدؤسسةبدعلومات 

 يجب تنبيو الدستخدمين وإرشادىم في حالة توفر أكثر من نظام تشغيل.-5

 :نهتطبيقبث خىلانذ سيبست .6

 .علي تقييد دخول الدستخدمين وموظفي الدعم إلي نظم الدعلومات والتطبيقاتلدؤسسة يجب أن تعمل ا -1

 .يجب وضع ضوابط بهدف ضبط الدخرجات من نظم التطبيقات التي تتعامل مع الدعلومات الحساسة -2

 .يجب تنفيذ عملية عزل مادية و/أو منطقية للنظم الحساسة -3

 .تشغيل التطبيقات الحساسة التى تتعامل مع البيانات الحساسة علي انظمة تشغيل لسصصةيجب  -4

 .الدؤسسةيجب تهيئة التطبيقات لتعمل علي تشغيل خدمات لزدودة فقط، وذلك طبقا لدتطلبات  -5

 :اننقبنت الأجهزة ين انذخىل سيبست.7

مل، عبر الشبكات العامة وباستخدام تسهيلات الحوسبة الدتنقلة، إلا يجب أن لا يتم السماح بالدخول إلي الدعلومات الخاصة بالع -1

 .بعد القيام بعملية برقق ومصادقة ناجحة، مع توفير آليو لضبط الدخول

 .في حالات السفر يجب عدم ترك الأجهزة والوسائط دون إشراف في الأماكن العامة -2

 .بالعمل عن بعد يجب توفير كآفة ترتيبات وضوابط الحماية قبل التفويض -3

 .عند استكمال أنشطة العمل عن بعد يجب وعلي الفور إلغاء التفويض وصلاحيات الدخول وإعادة الأجهزة -4

 .يجب حفظ سجل دقيق وحديث بكآفة الانشطة الدتعلقة بالعمل عن بعد -5
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ب القيام فورا بإبلاغ مركز تقنية عند فقدان أي جهاز متنقل ينطوى علي بيانات حساسة أو حصول أي انتهاك آخر للحماية يج -6

 .الدعلومات

ينبغي للمستخدمين أن يكونوا علي معرفة بدسئوليتهم الشخصية عن الأجهزة وكآفة البيانات والدعلومات الدوجودة أو الدخزنة علي  -7

 .الأجهزة ووسائط التخزين الدوجودة أو الدخزنة علي ىذه الأجهزة

 :انًعهىيبث حًبيت سيبست.8

لال اعتماد سياسة خاصة بحماية الدعلومات، وسعيا للوصول إلي أعلي مستويات الحماية ينبغي قيام الإدارة بتوجيو حماية يجب ومن خ

 :الدعلومات ودعمها وفقا لدتطلبات العمل والقوانين والأنظمة ذات الصلة وتشتمل علي الآتي

 .لومات وتقديم التوجيو والدعم للمبادرات الخاصة بالحمايةإدراك مسئوليتها نحو دعم أىداف حماية الدع الدؤسساتيتوجب علي  -1

 .تقوم الإدارة بتطوير واعتماد سياسة حماية الدعلومات، وضمان مراقبة عملية تطبيقها -2

يجب العمل علي توفير التنسيق بين الإدارات الدختلفة بخصوص الأدوار الدرتبطة بالحماية ووظائف العمل. وعلي كآفة وحدات  -3

 .وبدعم من إدارة مركز تقنية الدعلومات ضمان توفر مستويات مقبولة من الحماية للاصول الدعلوماتية الدوجودة لديهم سسةالدؤ 

بتبني معايير عالدية وأفضل الدمارسات الدعتمده، إضافة إلي تبني الدتطلبات التنظيمية والتشريعية وذلك بهدف  الدؤسساتتلتزم  -4

 :ضمان

  .بالمحافظة علي حماية الإصول الدعلوماتية الدوجودة بحوزتهم الدوظفينإلتزام  -5

 .عدم الدخول للمعلومات إلا من قبل الأفراد الدصرح لذم بذلك، والذي لو تفويض رسمي بذلك -6

 .تطبيق الضوابط الدلائمة لحماية كآفة الدعلومات السرية -7

 .ح لذم بذلك والذي لديهم تفويض رسمي معتمد بذلكعدم تغيير أو برديث الدعلومات إلا من قبل الأفراد الدصر  -8

 .ديدومة توفر الدعلومات لكآفة الأفراد الدصرح لذم بذلك -9

أن كآفة الدوظفين الذين حصلوا علي أي نوع من التفويض بالدخول إلي الدعلومات يتحملون كامل الدسئولية عن الاستخدام  -10

 .الدناسب لذذه الدعلومات
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 .علي إدراك تام ويقرون بدسئوليتهم فيما يتعلق بالالتزام بسياسات وإجراءات ومعايير حماية الدعلومات  الدؤسسةمنسوبيأن كآفة  -11

 .تقوم إدارة مركز تقنية الدعلومات بدراجعة وبرديث سياسات وإجراءات ومعايير حماية الدعلومات كل عام -12

ية الضوابط الدطبقة بهدف بذنب حوادث انتهاك حماية الدعلومات وتقليص يقوم مركز تقنية الدعلومات بإجراء قياس سنوي لفعال -13

 .مع مؤسسات أخري لشاثلة الدؤسسةالآثار النابذة عن ذلك، بالإضافة إلي مقارنة مستوى نضج الحماية في 

 .لدعايير العالديةتوافق سياسات وإجراءات ومعايير حماية الدعلومات ذات الصلة مع الدتطلبات القانونية والتنظيمية وا -14

تقوم إدارة مركز تقنية الدعلومات بالتعاون مع الإدارة بضمان التحقيق الفعَال لأىداف وغايات حماية الدعلومات والأنشطة  -15

 .الأخري ذات الصلة

 

 :انًعهىيبث أين حىادث يع انتعبيم سيبست.9

 :جامعة شندي وتتناول ىذه السياسة المحاور التالية يجب مراعاة الجوانب الدتعلقة بالتعامل مع حوادث أمن الدعلومات في

بحيث يضمن الإبلاغ عن حوادث أم الدعلومات الدرتبطة بنظم بحماية المعلومات:   الإبلاغ عن الحوادث المرتبطة -1

 :الدعلومات إبزاذ إجراءات تصحيحية دون تأخير

 .لومات الدؤكدة أو المحتملةيتوجب علي الدوظفين ذو العلاقة الإبلاغ عن كآفة حوادث أمن الدع -1

  .ينبغي العمل فورا علي إبلاغ مركز تقنية الدعلومات بكآفة الحوادث التي يشك بوجودىا -2

إدراك مسئولياتهم فيما يتعلق بالإبلاغ عن أي حادثة ذات صلة بامن الدعلومات يكون لذا آثار معروفة  منسوبي الدؤسسةعلي كآفة  -3

 .اتأو لزتملة علي أمن الدعلوم

 :بحيث يضمن تطبيق نهج متجانس وفعال لإدارة حماية أمن الدعلوماتبحماية المعلومات:   إدارة الحوادث المرتبطة  -2

يتولى مركز تقنية الدعلومات مسئولية تطوير وتطبيق إجراءات للقيام بالأنشطة الروتينية للتحقق من الكشف عن الحوادث، والإبلاغ  -1

 .الدؤسسةبط الأضرار ومعالجتها والحيلولة دون إلحاق إضرار مستقبلية بدوارد عن حوادث أمن الدعلومات، وض

ينبغي أن لا يسمح بدخول إلا الدوظفين المحددين والدفوضين بدخول الأنظمة الدتأثرة خلال الحادثة، ويجب توثيق كآفة الاجراءات  -2

 .العلاجية بحيث يتم توفير أكبر قدر من التفاصيل
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تقنية الدعلومات وبناء علي الدعلومات الدتوفرة ودرجة حيوية واهمية الحادثة، أرسال برذيرات بخصوص الحادثة إلي قسم يتوجب علي  -3

 .الإدارات التي قد تتأثر بدثل ىذه الحوادث

 :وتعمل علي إبزاذ إجراءات مناسبة بهدف  بإجراء برقيق واف في جذور وأسباب الحادثة الدؤسسةتقوم  -4

 .، أو مقاضاة الدسئولين عن الحادثةبرذير، معاقبة -أ

 .برديث ضوابط الحماية الحالية أو استحداث ضوابط جديده بهدف الحليولة دون تكرار وقع نفس الحادثة -ب

 :انًعهىيبث نظى وتطىير إقتنبء سيبست.01

وتتناول  الدؤسساتعلومات الجديدة في يجب مراعاة الجوانب الدتعلقة بحماية امن الدعلومات علي مدار فتًه عملية تطوير أو إقتناء نظم الد

 :ىذه السياسة المحاور التالية

 :تحليل ومواصفات متطلبات الحماية: بحيث يتم التأكد من أن الحماية تمثل جزء لايتجزأ من نظم المعلومات -1

ستحداث الضوابط الضرورية ينبغي برليل متطلبات الحماية بخصوص نظم الدعلومات الجديدة أوالتحسينات على النظم الحالية، وا -1

 .عبر إتباع إجراءات رسمية

 .ضمان أن كافة عمليات تطوير نظم الدعلومات أو إقتنائها تتم وفقاً للمتطلبات، والدعايير والإجراءات الدوثقة الدؤسسةتتولى  -2

كافة النظم الحيوية التي تدعم ضمان برديد وتوثيق وتطبيق ومراقبة ضوابط حماية لسصصة لدخاطر معينة بخصوص   الدؤسسةتتولى  -3

 .لدؤسسةالعمل با

تتولى إدارة مركز تقنية الدعلومات لشثلة في قسم أمن الدعلومات، وبدعم من مالك الأصل الدعلوماتي، مسئولية تنفيذ الإجراءات  -4

 .المحددة

طبيق إجراءات رئيسية أو اقتناء نظام حماية بإجراء تقييم للتهديدات والدخاطر خلال مرحلة الدتطلبات عند تطوير أوت ؤسسةتقوم الد -5

 :معلومات وذلك بهدف

 . برديد متطلبات الحماية الضرورية لحماية نظم الدعلومات -أ

 . بزصيص تصنيف حماية للمعلومات ولنظم الدعلومات -ب
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الدعلومات في نظم  بضمان توفر الضوابط الكافية للحد من لساطر فقدان أو أخطاء أو إساءة استخدام الدؤسسات تلتزم -ج

 .الدعلومات

 .ضمان التوثيق الكافي لكافة خطة حماية النظام وبأنو يتم إدامة ىذه الخطط بخصوص كل نظام من نظم الدعلومات الدؤسساتعلى -د

 معالجة التطبيقات: الحيلولة دون حدوث الأخطاء في الدعلومات أوفقدانها أوتعديلها بدون تفويض أو إساءة إستخدامها في -6

 :التطبيقات

يجب تطبيق عمليات برقق ومصادقة ملائمة على التطبيقات ونظم قواعد البيانات للتأكد من صحة وسلامة مدخلات ولسرجات  -1

  .بيانات نظم الدعلومات وفي حالة البيانات الحساسة، ينبغي تطبيق ضوابط إضافية حسب الحاجة -2

ت وقواعد البيانات، وذلك للكشف عن عدم دقة الدعلومات سواء أكان ذلك يجب تصميم ضوابط الدعالجة ضمن نظم التطبيقا -3

 .بسبب أخطاء الدعالجة أو الأعمال الدتعمدة

  .يجب تصميم ضوابط الدخرجات ضمن التطبيقات، للتحقق من صحة وسلامة معالجة البيانات الدخزنة -4

  .لبيانات الددخلة لإجراء التفويضبزضع عملية إجراء التغييرات على الوثائق والدوارد الخاصة با -5

 .يجب برديد وتوثيق مسئوليات كافة الدوظفين القائمين على إجراءات إدخال وإخراج البيانات -6

يجب وضع آلية ومعايير لتسجيل الأعطال للتعامل مع الأعطال التي يتم الإبلاغ عنها وينبغي العمل على مراقبة البيئة باستمرار  -7

 .اث سلبيةبحثاً عن أية أحد

 : انتشفير ضىابظ.00

يجب تطبيق ضوابط التشفير حسب الحاجة على تطبيقات العمل الحيوية التي يتم الدخول إليها عبر الإنتًنت، أوعلى أية نظم قد -1

 .تتواجد عليها معلومات حساسة

 .بةيجب توفر حماية كافية للبيانات التي تبث عبر الإنتًنت وذلك باستخدام تقنيات تشفير مناس -2

 .تتم عملية الإستيراد والتصدير واستخدام منهجيات التشفير بدا يتوافق مع القوانين والنظم ذات الصلة -3
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 : وانذعى انتطىير عًهيبث حًبيت.02

 .يجب عزل بيئة الإنتاج عن بيئة التطوير والإختبار -1

 . ةالدؤسسمل في يتم تنفيذ التغييرات في أوقات ملائمة، بحيث لاتؤثر سلباً على إجراءات الع -2

يجب وضع كافة الضوابط الضرورية للحد من تسرب الدعلومات من الأجهزة التي تقوم بدعالجة الدعلومات الحساسة ، بحيث تتوافق  -3

 . تدابير الحماية مع سياسة إدارة الأصول

تها عند التحديث. وينبغي يجب التخطيط لدتطلبات سعة النظام قبل إدخال تطبيقات عمل حساسة جديدة ، وأن تتم مراجع -4

  ابزاذ تدابير إحتياطية ملائمة لتجنب أية إشكالات تتعلق بتوافر التطبيقات أوالنظم الحالية

   :انحًبيت في انفنيت انضعف نقبط إدارة.03

ة ما باستغلال القيام بإجراءات إستباقية لتحديد وتقليص نقاط الضعف في بيئة التقنية الخاصة بها، قبل قيام جه الدؤسسات تتولى -1

 .ىذه النقاط

 .الدؤسساتمسئولية إبزاذ الخطوات الإحتياطية لتوفير الحماية للبنية التحتية في  أقسام تقنية الدعلوماتتتولى  -2

 :على الدوظفين الذين يتولون مسئولية إدارة نقاط الضعف التأكد لشا يلي

على نقاط ضعف الحماية التي يدكن أن يتم استغلالذا من قبل  إستخدام أدوات الدسح الأمني وفقاً لأسس لزددة في التعرف -3

 .أشخاص يقومون بعمليات مسح غير مصرح بها باستخدام نفس الأدوات

 .يجب إستخدام أدوات متعددة تعتمد على تقنيات لستلفة في برديد أكبر قدر لشكن من نقاط الضعف -4

 .لداخلية وبشبكة الإنتًنتيجب القيام بدسح للأصول الدربوطة بكل من الشبكة ا -5

 .يجب إبلاغ مالك الدعلومات بالآثار المحتملة لأنشطة الدسح في البيئة الدستهدفة وقبولو لذا، وذلك قبل بدء الدسح -6

يتم تركيب برامج الإصلاح على كافة الأجهزة الدربوطة بالشبكات التي برتوي على نظم تشغيل وتطبيقات يعرف عنها إحتوائها  -7

 . اط ضعف في الحماية، وذلك بهدف التعامل مع ىذه النقاطعلى نق
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 :وانعًهيبث الإتصبلاث إدارة سيبست.04

تعتبر إدارة الإتصالات والعمليات من الوظائف الذامة والتي تؤثر بشكل ملحوظ علي حماية الدعلومات ولابد من توفر إجرءات تشغيل 

بين الواجبات )الصلاحيات(. ينبغي توفير الحماية لكافة معدات وأجهزة  موثقة ومفصلة، بدا في ذلك برقيق مستوي ملائم من الفصل

، بهدف الحفاظ علي سرية وسلامة وتوافر كافة تسهيلات للمؤسسةالإتصالات، بدا في ذلك نظم الحاسوب وأجهزة الشبكة التابعو 

 :معالجة الدعلومات. وتتناول ىذه السياسة المحاور التالية

 :التشغيل الصحيح والآمن لتسهيلات معالجة الدعلوماتضمان  :انتشغيم إجراءاث.05

 .بوضع وتطوير عمليات وإجراءات وإرشادات ومعايير بناء علي متطلبات التشغيلالدؤسسات تلتزم  -1

عند الربط مع  الدؤسسة تطوير تدابير تقنية وتقنيات ملائمة لحماية سرية وسلامة الدعلومات والنظم الحساسة في الدؤسساتعلي  -2

 .الشبكات غير الدوثوقة

، يتوجب الإلتزام بإجراءات إدارة التغيير الدوثقة الدعمول بها في الدؤسسة عند تنفيذ إية تغييرات ضرورية علي الأصول التي بزص -3

 .الدؤسسة

 .نتاجينبغي القيام بإختبار أي تغيير مهما كان نوعو وتنفيذه في بيئة الإختبار قبل التفويض بتطبيقو في بيئة الإ -4

عند تطبيق أو نقل البرامج الدطورة حديثاً أو تلك التي تم برديثها من بيئة التطوير إلي بيئة الإنتاج يجب الالتزام بإجراءات تكون  -5

 .موثقة توثيقاً جيداً ومعدة خصيصاً لذذا الغرض

لحد من إساءة إستخدام النظم بسبب حيثما أمكن ذلك، وذلك ل الدؤسسةيجب تطبيق مبدأ الفصل بين الواجبات الوظيفية في  -6

 .الإهمال أو عن قصد

في حالة عدم إنطباق مبدأ الفصل بين الواجبات، يتوجب إستخدام ضوابط أخري بدلًا عن ذلك، كأن يتم مراقبة الأنشطة  -7

 .والصيانة ومراجعة أنشطة التعديل علي النظم

 .( لتنفيذ الإختبارات سواء في بيئة الإنتاج أو الإختباريجب عدم إستخدام البيانات الفعلية )البيانات الحقيقية -8

 .تطوير وإعداد إجراءات مناسبة موثقة لأنشطة النظام ذات الصلة بدعالجة الدعلومات وتسهيلات الإتصالات الدؤسسةتتولي  -9
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 : انثبنج انطرف خذيبث تسهيى إدارة.06

 .والبيانات اللازمة لتنفيذ مهام لزدده ومتفق عليها ينبغي عدم بسكين أي طرف ثالث من الدخول إلا إلي الدرافق -1

عدم بسكين أي طرف ثالث من الدخول إلا بعد قيامو بتوقيع إتفاقية عدم الإفشاء، ىذا وينبغي لإتفاقية عدم الإفشاء الدوقعة بين  -2

 .الأطراف الدختلفة

 .بدهمة إدارة العلاقات مع الطرف الثالث يجب أن يقوم الدركز بتكليف موظف معين أو فريق عمل من الدركز للقيام -3

توفير رقابة كلية كافية وتواجد في كافة الجوانب الأمنية فيما يتعلق بالدعلومات الحساسة أو الذامة، أو مرافق معالجة  الدؤسسةعلي  -4

 .الدعلومات التي يتم دخولذا أو معالجتها أو إدارتها من قبل طرف ثالث

 .سمية عند ربط الأصول الدعلوماتية بطرف ثالثإجراءات ر  الدؤسسةتتبع  -5

بعمليات تدقيق عشوائية لدخول الطرف الثالث بهدف إكتشاف أية إنتهاكات للحماية أو إساءة إستخدام وتقييم  الدؤسسةتقوم  -6

 .الإحتياجات

 .ثالثبإنتظام بدراقبة ومراجعة الخدمات والتقارير والسجلات التي يوفرىا الطرف ال الدؤسسةتقوم  -7

إعتماداُ علي أهمية  الدؤسسةيجب علي الطرف الثالث تصنيف أية وثائق يتم إنشاؤىا من قبلو وتتعلق بالدهمة التي يؤديها لدي  -8

 .لدؤسسةالوثيقة ووفقاً لسياسة تصنيف الدعلومات الخاصة با

 .لدؤسسةحماية الدعلومات الخاصة باتفهماً ووعياً بسياسة بالدؤسسة يجب أن يكون لدي موظفي الطرف الثالث العاملين  -9

 : نهنظبو انتخطيظ.07

 .مراعاة متطلبات أداء النظم الجديدة والسعة في مرحلة التخطيط والقبول الدؤسسات يتوجب علي -1

 .يجب علي معايير القبول أن تتطرق إلي ضمانة الدورد بأن تركيب النظام الجديد لن يؤثر سلبا علي النظم القائمة -2

 .برديد متطلبات السعة لكافة الأنشطة الجديدة أو القائمة الدؤسسات يجب علي -3

ينبغي القيام بدراقبة وضبط إستخدام الدصادر والخروج بتوقعات بخصوص متطلبات السعة مستقبلًا لضمان إستمرارية أداء النظام  -4

 .حسبما ىو مطلوب
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النظم الجديده لزددة بشكل واضح ومعتمدة وموثقة وخضعت  مسئولية التحقق من أن متطلبات ومعايير قبول لدؤسسةتتولي ا -5

 .للإختبار

يجب عدم ترحيل النظم الجديدة والتحديثات والإصدارات الجديدة إلي بيئة الإنتاج إلا بعد الحصول علي الدوافقة الرسمية علي  -6

 .ذلك

مع الجهة الدسئولة عن التشغيل ومع الدستخدمين  أثناء عملية التطوير بالتشاور الدؤسسةفي حالة حدوث تطورات رئيسية تقوم  -7

وذلك لضمان الفعالية التشغيلية للتطويرات الدقتًحة، وينبغي القيام بإختبارات وعمليات تدقيق مناسبة للتأكد من تلبية كافة معايير 

 .القبول

 

 : وانًتنقهت انضبرة البرامج ين انحًبيت ضىابظ.08

د وتطبيق آلية ملائمة لدنع واكتشاف البرامج الضارة ومعالجة النظم الدتأثرة بصورة ملائمة، علي بردي الدؤسسةأن تعمل   ينبغي -1

 .ودون أي تأخير

 .ينبغي تطبيق برنامج مركزي للحماية من الفيروسات علي الدستويات الدختلفة في البنية التحتية للشبكة -2

ئياً علي برديث تواقيع الفيروسات من مزود الخدمو، وكذلك القيام بهذه ينبغي أن يعمل الخادم الدركزي للحماية من الفيروسات تلقا -3

 .الدهمة عند توفر برديث للتوقيع أو لمحرك الفيروس

 .الدؤسسةيجب إبزاذ كافة التدابير الدمكنة والعملية الكفيلة بتوفير الوقاية من إدخال البرامج الضارة إلي نظم الدعلومات وشبكة  -4

وسائط التخزين النقالة وذاكرة الفلاش  (drives)الحماية من البرامج الضارة بحيث يقوم تلقائياً بدسح أمني لسواقات ينبغي تهيئة برنامج

 .عند ربطها

القيام بوضع وتطبيق إجراءات ملائمة للعمل بانتظام علي جمع الدعلومات، كالتسجيل في القوائم البريدية و/أو  الدؤسساتعلي  -5

 .تي توفر معلومات عن البرامج الضارة الجديدةزيارة مواقع الويب ال

 .ة منع تركيب البرلريات غير الدصرح بها أو غير القانونية علي أي نظام للمعلوماتالدؤسسعلي  -6
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ج توفير الحماية الفعالة ومنع الدستخدمين من تغيير تهيئة أو إزالة أوتعطيل أو العبث بأي برنامج لدنع إكتشاف البرام الدؤسسةعلي  -7

 .الضارة قد يكون تم تركيبو علي الأجهزة الدستخدمة من قبلهم

علي الدستخدمين إستيعاب مسئوليتهم فيما يتعلق بإبلاغ مركز تقنية الدعلومات عن أية مواضيع بخصوص أية كودات ضارة يشك  -8

 .في وجودىا

 .امج الضارة قبل استخدامها أو تبادلذاينبغي تفقد كافة الوسائط الدتبادلة بين الدوائر والدؤسسات بحثاً عن البر  -9

ينبغي تهيئة برنامج الحماية من البرامج الضارة بحيث يقوم تلقائياً بدسح أمني لكافة الحواسيب الشخصية، الخوادم، الحواسب  -10

 .الضارة المحتملة البرامج الخبيثةلاكتشاف  لدؤسسةالنقالة وأية مكونات أخري من مكونات بنية النظم في ا

يتولي إداري النظام مسئولية مراقبة برامج الحماية من الفيروسات بصورة منتظمة، وذلك لضمان التعامل دون تأخير مع الحوادث  -11

 .الدتعلقة بالفيروسات

 : نهًعهىيبث الإحتيبطي اننسخ.09

عهم، برديد متطلبات الحفظ علي مركز تقنية الدعلومات، ومن خلال التعاون عن كثب مع مالكي النظم والبيانات والتنسيق م -1

وبدا يراعي الجوانب القانونية والتنظيمية، وتوصيات الدوردين والعوامل الأخري ذات  انظمة الدؤسسةالإحتياطي واستعادة البيانات لكافة 

 .الصلة

التشغيل، والبيانات )بدا  يجب إجراء حفظ إحتياطي، وفقاً للإجراءات التي يوصي بها الدورد/ الدطبّق لكافة برامج التطبيقات ونظم -2

 .في ذلك قواعد البيانات(، ومعلومات التهيئة الخاصة بالدستخدم

يجب الحصول علي التفويض الدناسب للقيام باستعادة البيانات من النسخ الإحتياطية، وان تتم عملية الإستعادة وفقاً لإجراءات  -3

 .الحفظ الإحتياطي للبيانات واستعادتها

تبار كافة نسخ الحفظ الاحتياطي علي فتًات منتظمة، وذلك لضمان سلامة وفعالية البيانات، وذلك من خلال وجوب تفقد واخ -4

 .القيام باستعادة بعض البيانات علي أساس انتقائي
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يقوم عنونة النسخ الاحتياطية وترقيمها تلقائياً حسب الأصول من قبل نظام الحفظ الاحتياطي أو يدوياً من قبل الإداري الذي  -5

 .بعملية الحفظ

 .ينبغي توفير وبرديث سجلات الحفظ الإحتياطي -6

 .يجب مراجعة سجلات الحفظ الإحتياطي من قبل إداري النظام ذي العلاقة لضمان تنفيذ عملية الحفظ حسب الأصول -7

 .العمل علي تشفير نسخ الحفظ الإحتياطي التي تتضمن معلومات حساسة، فيما لو كان ذلك لشكناً  -8

 .يقوم إداري النظام باختيار وسائط حفظ إحتياطي ملائمة بناء علي أهمية وحيوية البيانات ومدة الحفظ -9

علي إداري النظام تفهّم مسئوليتو عن الإبلاغ عن أية أوضاع قد تؤدي إلي التأثير علي سلامة البيانات المحفوظة أو علي سريتها  -10

 .أو توافرىا لأي سبب كان

 : نشبكتا حًبيت إدارة.21

 :وضع وتطبيق تدابير إحتياطية بخصوص الدؤسساتعلي 

 .حماية سرية وسلامة وتوافر البيانات التي يتم بسريرىا عبر الشبكات العمومية أو الشبكات اللاسلكية -1

 .طةتبحماية النظم والتطبيقات الدر  -2

 .يجب الفصل بين مسئولية تشغيل الحواسيب لتجنب حدوث تداخل -3

 .يل ومراقبة أنشطة الدخول والخروج من وإلي الشبكة بهدف تسجيل أية أعمال تتعلق بالحمايةيجب تسج -4

 .تطبيق تدابير وخصائص حماية ملائمة للشبكة لحماية البنية التحتية لتقنية الدعلوماتالدؤسسات علي  -5

أو من خلال أطراف ثالثة علي أن تتضمن يتم وضع إتفاقية خدمات الشبكة بخصوص خدمات الشبكة التي يتم توفيرىا داخلياً  -6

 .خصائص الحماية ومتطلبات الإدارة ومستويات الخدمة
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 :انىسبئظ إدارة.20

 .الدؤسسةعلي مالكي الأصول الدعلوماتية التأكد من إدارة وضبط الوسائط وفقاً للسياسات والإجراءات الدعمول بها في  -1 

 .ة وفقاً للمواصفات التي توفرىا الجهات الصانعة لذذه الوسائطيجب بززين كافة الوسائط ضمن بيئة آمنة ولزمي -2

لفتًة زمنية تزيد عن فتًة الصلاحية وسائط التخزين )وفقاً  الدؤسسةيجب بززين الدعلومات الدوجودة علي وسائط والتي برتاج إليها  -3

 .ات بسبب تدىور حالة وسائط التخزينللمواصفات التي توفرىا الجهة الدصنّعة( في مكان آخر للحد من فقدان الدعلوم -4

 .برفظ الدعلومات الشخصية علي الوسائط النقالة فقط عندما تكون ىناك حاجة ماسة لذلك وينبغي أن تكون مشفرة -5

 .يجب تفعيل لزركات الوسائط القابلة للنقل فقط في حالة وجود حاجة حقيقية لذا تكون مرتبطة بالعمل -6

 .ط القابلة للنقل ضمن سجل يتم برديثو لتقليص فرص فقدان البياناتيجب تسجيل كافة الوسائ -7

ينبغي أن يتم إعادة تهيئة الوسائط القابلة للنقل والتي يدكن إعادة الكتابة عليها، وذلك للحيلولة دون الكشف عن الدعلومات عن  -8

 .غير قصد خلال عمليات تبادلذا بين الدوظفين والأطراف الاخري

بصورة ملائمة من كافة الوسائط وفقاً لإجراءات تصنيف وعنونة وتداول الدعلومات ومدة الإحتفاظ بها أو الإنتهاء يجب التخلص  -9

 .من إستخدامها

يحتفظ بسجل حديث بخصوص كافة وسائط التخزين التي تم التخلص منها وذلك بهدف توفير إمكانية تعقب التعديلات  -10

 .عليها

ماتية التاكد من حماية الوسائط الدادية أثناء النقل حسب الأصول وأن تقوم الجهة الدستلمة للوسائط علي مالكي الأصول الدعلو  -11

 .بإبلاغ الجهة الدرسلة عن إستلام الوسائط الدادية بحالة جيدة

    .يجب حماية الوسائط أثناء النقل من الدخول غير الدصرح بو أو إساءة الإستخدام أو التلف -12

 :انًعهىيبث تببدل إجراءاث.22

;,ج الحيوية وذلك للحيلولة دون خسارة أو quotحماية وضبط تبادل الأصول الدعلوماتية والبرام الدؤسسات الدعنيةيتوجب علي  -1 

 .تعديل أو إتلاف أو إساءة استخدام الدعلومات
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 .علي مالكي الدعلومات ضمان توفر إستخدام آليات ملائمة لحماية عملية تبادل الدعلومات -2

 .يجب وضع إتفاقيات رسمية بخصوص تبادل الأصول الدعلوماتية الخاصة بالتعاملات الذامة أو البرامج مع جهات خارجية -3

 .مع أطراف خارجية يجب أن يتم التوصل إلي إتفاقات رسمية بخصوص ذلك  قبيل تبادل الأصول الدعلوماتية -4

 .الدعلومات ذات الطبيعة الحساسة  سرية وسلامة وأصالة يجب وحيثما أمكن تبني وتطبيق وسائل التشفير لحماية -5

علي أجهزة التصوير والطباعة أو الفاكس نظراً لإمكانية الوصول  الدؤسسةيجب عدم ترك الدعلومات الحساسة أو الحيوية التي بزص  -6

 .إلي ىذه الأجهزة من قبل موظفين غير مصرح لذم بذلك

من الدخول غير الدصرح بو  الدؤسسةمعايير رسمية لحماية الوسائط أثناء النقل خارج مباني يجب وضع وتوفير سياسات وإجراءات و  -9

 .أو إساءة الإستخدام أو التلف

إستخدام نظام متفق عليو لعنونة الدعلومات ذات الطبيعة الحساسة أو الحرجة وبدا يضمن فهم لزتويات العنوان علي الفور من  -10

 .ت طبقاً للأصولقبل الدوظفين وحماية البيانا

 .الدؤسسةإستخدام نظام ملائم ومفهوم للعنونة في  -11

 .يجب وضع ضوابط لحماية تبادل الرسائل الإلكتًونيةمن الدخول غير الدصرح بو أو التعديل أو حجب الخدمة -12

ا فيما يختص بتداول معلومات حساسة، السياسات الخاصة به الدؤسساتقد يتواجد لدي الأطراف الثالثة التي تتلقي منها -13

التي بزص   ومعالجة مثل ىذه البيانات، وعلي الدستخدمين ضمان الإلتزام بالسياسات ذات العلاقة قبل تداول أو معالجة الدعلومات

 .مثل ىذه الأطراف

التي تعمل  سةالدؤسعلي كافة الدستخدمين القيام بإنشاء وبززين وتعديل ونسخ وحذف أو إتلاف البيانات مع مراعاة سياسة  -14

 .ضبط وتوفير الحماية لسرية وسلامة وتوافر ىذه البيانات
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 :انبيبنبث يعبنجت أنشطت يراقبت.23

يجب علي مركز تقنية الدعلومات وبناء علي درجة حساسية البيانات، ضمان تطبيق مستويات لزددة وكافية من أنشطة تعقب  -1 

 .لتطبيقات وقواعد البياناتوأن تكون مفعّلة في ا (Audit Trails) التعديلات

علي مركز تقنية الدعلومات التأكد من أن سجل أنشطة تعقب التعديلات الخاصة بإنشاء وحذف وإلغاء حقوق الدخول إلي  -2

 .سنوات 5حساب الدستخدم وحفظها لدا لايقل عن 

ذه السجلات بهدف الحيلولة دون إنكار علي كافة خدمات تعاملات النظم تسجيل بيانات الدستخدم والتوقيع رقمياً علي مثل ى -3

 .الدستخدمين للتعاملات التي نفذوىا

 .التأكد من فعالية ضوابط أمن الدعلومات الدطبقة، وبأنو لايتم بذاوزىا الدؤسسةعلي  -4

 .جيلالتأكد من أن السلوكيات غير الطبيعية واستغلال الثغرات التي يتم إكتشافها بزضع للمراقبة والتس الدؤسسةعلي  -5

 .التأكد من عدم السماح لكافة إداريي النظام بتعديل أو تعطيل السجلات الخاصة بالأنشطة التي يقومون بها الدؤسسةعلي  -6

لدكونات الأنظمة الدربوطة بالإنتًنت  (Audit trails)التأكد من تزامن تاريخ ووقت أنشطة تعقب التعديلات الدؤسسةعلي  -7

 .(Online)والأنشطة الدباشرةلتسهيل تعقب ىوية الدستخدم 

 .لضمان دقة بيانات ملف أنشطة الحماية ، ينبغي ضبط تزامن كافة ساعات الخوادم وأجهزة الشبكة -8

 .القيام بدراجعة أنشطة الدراقبة علي أساس الدخاطر القائمة الدؤسسةعلي  -9

 :وانبيئيت انًبديت انحًبيت سيبست.24

مسئولية ضمان  الدؤسسةالدعلومات ومرافق نظم الدعلومات من التهديدات الدادية والبيئية وتتولي   ايةتعمل الحماية الدادية والبيئية على حم

ضبط الدخول إلي مناطق الدعلومات والبنية التحتية الدساندة لذا )الاتصالات، الطاقة الكهربائية والبيئة( بهدف منع واكتشاف والحد من 

خول غير الدصرح بو، او التسبب بانقطاع عملية الدعالجة نفسها(. وتتطرق ىذه السياسة إلي الدخول غير الدقصود لذذه الدناطق )كالد

لزاور تتصل بنطاقات الحماية الدادية، وضوابط الدخول الدادي، وظروف العمل، وتأمين الدكاتب، ومراكز إدخال البيانات، وحماية 

 :الدعدات والضوابط العامة



km77_it@yahoo.com  رم١ٕخ اٌّؼٍِٛبد ٔظّخلأالأ١ِٕخ بد اٌس١بس            ٠سٓد.وّبي اٌذ٠ٓ ٠ٛسف     
             

 :وانبيئيت انًبديت انضىابظ.25

إلي نطاقات أمنية، بحيث يكون لكل منطقة مستويات عليا من  الدؤسسةب تقسيم الدواقع الدادية لدواقع معالجة الدعلومات في يج -1 

  .القيود علي الدخول ومتطلبات التفويض بالدخول

ىذه الضوابط الدادية  يجب تزويد مناطق الدخول الدؤمنة بضوابط حماية مادية مشددة لتوفير حماية إضافية للاصول ، ويراعى في -2

 .استخدام الجدران، أبواب مزودة بأقفال لزكمة. ويدكن اختيار الحماية الدادية بناء على حيوية الاصول التي يجري حمايتها

 .ضبط الدخول الدادي إلي الدوقع أو الدبني ويكون الدخول الي الدوقع والدباني مقصورا علي الدوظفين الدصرح لذم بذلك فقط -3

صر الدخول إلي الدنطقة ذات التصنيف الأمني الدرتفع كمراكز البيانات علي الأفراد الذين يتولون مسئوليات مباشرة عن تشغيل يقت -4

 .وتوفير مركز البيانات

 .يجب العمل بانتظام على مراجعة وبرديث حقوق الدخول إلى الدناطق الدؤمنة -5

تسهيلات معالجة البيانات، واقتصار الدخول على الدوظفين الدصرح لذم بذلك ينبغي ضبط الدخول إلى الدعلومات الحساسة والى  -6

 .فقط. كما ينبغي العمل على توفير سجل لتعقب كافة عمليات الدخول وحفظ السجل بصور امنة

ضع للمراجعة، توقيع "سجل الزوار" الدوجد لدى حرس الدبني والذي يخ الدؤسسةيجب على كافة زائري مرافق معالجة الدعلومات في  -7

 .بتطبيق إجراءات لضبط الزيارات الدؤسسةوسوف تقوم 

، والتي تقوم بدعالجة بيانات حساسة، ماديا عن تلك التي تدار من قبل للمؤسسةيجب فصل تسهيلات معالجة الدعلومات التابعة  -8

 . أطراف ثلاثة

 . اقبتهايجب تركيب وسائل مراقبة في مرافق معالجة الدعلومات والعمل على مر  -9

 .يجب بززين الدواد الخطرة والقابلة للاحتًاق بشكل امن على مسافة امنة من الدناطق الدؤمنة -10

مسافة امنة للحيلولة دون تعرضها للتلف في حالة وقوع    ووسائط الحفظ الاحتياطي على (fallback) توضع الاجهزة البديلة -11

 .كارثة في الدبني الرئيسي

 : لى ضمان ما يليع الدؤسسةتعمل  -12
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 . عدم تواجد مرافق معالجة الدعلومات في منطقة غير مستقرة من الناحية البيئية -أ

 عدم تواجد مرافق معالجة الدعلومات بالقرب من أية مرافق خطيرة )معامل كيمياء، وغيرىا(. -ب

العاملين في الدرافق . وينبغي تفقد معدات طوارى لتحقيق مستوى كاف من السلامة بخصوص  الدؤسسةيجب ان تتضمن مرافق  -ج

 .ىذه الدعدات سنويا لضمان قدرتها علي العمل

 : الاصىل حًبيت.26

 .احتياطية  بدعالجة بيانات حساسة، بهدف إضافة ضوابط، والتي تقوم للمؤسسةيجب عزل تسهيلات معالجة الدعلومات التابعة  -1

يجب العمل علي مراقبة كافة الظروف المحيطة )كالحرارة والرطوبة(، والتي قد تؤثر على عمل تسهيلات معالجة الدعلومات الحساسة  -2

 .الدؤسسةفي 

 .لضمان توافر وسرية الدوارد وذلك  يجب توفير الحماية الكافية لخطوط الاتصال والدعدات الخاصة بالجامعو، -3

يجب العمل على احكام ضبط عمليات نقل الدعلومات ووسائط بززين البرامج والاجهزة وأية اصول مادية أخري. وأن لا يسمح  -4

بط وفي ىذه الحالة فإن مسؤلية حماية ىذه الدمتلكات وض  خارج الدباني، الدؤسسةإلا للموظفين الحاصلين على تفويض بأخذ لشتلكات 

 .مسئولية تطوير وتوفير الاجراءات اللازمة لضبط الدمتلكات التي بزصها الدؤسسةعملية استخدام تقع على عاتقهم .وسوف تتولي 

. كما يجب تهيئة  للمؤسسةتوفير حماية من الكهرباء لدعم سلامة للموظفين وضمان توافر نظم الدعلومات التابعة  الدؤسسةتتولي  -5

 .بحيث يدكن التحول على الفور إلى مصدر بديل للطاقة، في حالة انقطاع التيار الكهربائي  يةكافة التطبيقات الحيو 

فصل خطوط الطاقة الكهربائية عن كابلات شبكة نقل البيانات حسب الأصول ، وذلك للحيلولة دون حدوث تداخل أو   ينبغي

 .تشويش

يتها من عمليات الإعتًاض من قبل غير الدخولين أو من التلف أو يجب عزل وحماية الكابلات الخاصة بشبكة نقل البيانات ، لحما

 .بذنب بسرير ىذه الكابلات عبر الدناطق العامة

، والحصول علي موافقة رسمية الدؤسسةيجب الإشراف علي أعمال الصيانة الوقائية والتصحيحية التي تتم من قبل موظفي الدورد داخل 

 .بخصوصها
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 .ب الأصول لضمان توافرىا ودقتهاحس الدؤسسةيجب صيانة معدات 

علي مركز تقنية الدعلومات التأكد من تطبيق الإجراءات الدناسبة بخصوص وضع الدعدات خارج الدبني وفقاً لدتطلبات السلامة الخاصة 

 .بالأصل الدعلوماتي

الدوجوده في موقع الدعالجة الرئيسي وأن يتم والواقعة خارج الدباني بنفس الدستوي من الحماية  للمؤسسةيجب تزويد مناطق التخزين التابعة 

 .تطبيق ضوابط حماية مادية وبيئية لحماية البيانات

 .يجب عدم ترك الدعدات والوسائط التي يتم نقلها خارج الدبني ، في الأماكن العامة دون إشراف

والواقعة خارج الدباني بنفس مستويات  للمؤسسةوالتي يتم إستخدامها خارج الدوقع مناطق التخزين التابعة  الدؤسسةيجب تزويد معدات 

 .حماية الدعدات الدوجودة في موقع الدعالجة الرئيسي مع أخذ الدخاطر التي تواكب العمل في خارج الدبني بعين الإعتبار

ال"الحذف"  والتي برتوي علي معلومات حساسة يدوياً وذلك عوضاً عن القيام بعملية للمؤسسةيجب إتلاف أجهزة التخزين التابعة 

 .القياسية

بطريقة معتمدة تعمل علي حماية سرية الدعلومات الدطبوعة أو  للمؤسسةيجب التخلص من الوثائق الحساسة والوسائط والدعدات التابعة 

 .الدخزنة

لاف أو إصلاح أو لتحديد فيما إذا كان سيتم إت  يجب تقييم الدخاطر الدتعلقة بأدوات التخزين التالفة التي برتوي علي بيانات حساسة

 .التخلص من الدعدة

 .يجب الحصول علي بزويل خطي بخصوص الدعدات والدعلومات والبرلريات التي يتم نقلها إلي خارج الجامعو

    .الإحتفاظ بسجل دقيق وحديث بكافة الدعدات التي تم نقلها إلي خارج الدبني الدؤسسةعلي 

 :الأصىل إدارة سيبست.26 

ذلك الأجهزة والبرامج وفقاً لأىداف حماية الأصول الدعلوماتية الدنصوص عليها في سياسة بدا في  الدؤسسةيجب أن تدار نظم الدعلومات ب

إدارة الأصول طوال دورة حياة النظام، بدء من إقتنائو وإنتهاء بالتخلص منو. يراعي في كافة نظم الدعلومات، الشبكات، والتطبيقات 

كمواقع الإستضافة، الإلتزام بعملية وإجراءات ضبط التغيير الدوثقة، وذلك   ؤسسةالدالدستخدمة في بيئة الإنتاج وفي الدباني الإفتًاضية ب



km77_it@yahoo.com  رم١ٕخ اٌّؼٍِٛبد ٔظّخلأالأ١ِٕخ بد اٌس١بس            ٠سٓد.وّبي اٌذ٠ٓ ٠ٛسف     
             

لضمان القيام فقط بالتحديثات والتغييرات الدصرح بها. وتتضمن "سياسة إدارة الإتصالات والعمليات" تعليمات ومتطلبات لزدده 

أو نيابة عنها الإلتزام بالإجراءات الدوثقة والخاصة بتحليل  سسةالدؤ لضبط التغيير. وينبغي لكافة نظم وتطبيقات الإنتاج الدطورة من قبل 

 .وتصميم وتطوير وإختبار وبرسين النظم لضمان تركيب ضوابط الحماية الدناسبة

 

 :ويهكيتهب انًعهىيبتيت الأصىل.27

 .ت الأصول الدعلوماتيةتوفير وبرديث الدخزون لكافة فئا الدؤسسةعلي  -1

 :إلي الفئات الرئيسية التالية الدؤسسةيتوجب تقسيم الأصول الدعلوماتية في  -2

 .أصول الأجهزة -أ

 .أصول البرامج -ب

 .أصول الدعلومات -ج

 .أصول العناصر البشرية -د

لتشغيل، قواعد البيانات، برامج بدخزون حديث من مواد التهيئة الرئيسية )التطبيقات، البيانات، نظام ا الدؤسسةبرتفظ  -3

 .( ، وغيرىاPatchesالإصلاح

بزصيص " مالك للأصل الدعلوماتي" والذي يتولي الدسئولية النهائية عن الأصل الدعلوماتي وعن القرارات الذامة التي  الدؤسسةعلي  -4

وابط الكافية للأصول الدعلوماتية التي بحوزتهم تتعلق بالأصل، وعلي مالكي الأصول الدعلوماتية التعاون فيما بينهم لضمان برديد الض

 .بهدف الوصول إلي مستوي منظم ومتسق من الحماية

يراعي في ضوابط حماية الدعلومات التصنيف واحتياجات العمل إلي تبادل أو تقييد الدعلومات والآثار الدتًتبة علي العمل نتيجة لذذه  -5

 .الإحتياجات

لأصول وفقاً لدتطلبات الحساسية والأهمية والسرية والخصوصية وقيمة الدعلومات وأية متطلبات تتعلق يتم برديد التصنيف الخاص با -6

 .بالدعلومات

 :يجب برديد ما يلي بخصوص كل أصل من الأصول -7
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هام الوظيفية الخاصة الدكلفين الذين لذم مسئوليات رئيسية عن الأصول الدعلوماتية الدرتبطة بالد–الإدارات  -)أ( الدالك: مدراء القطاعات

بسلطاتهم، وعندما لايتم ذكر الدالكين بوضوح ضمن التصميم التنظيمي، يقوم إدارة مركز تقنية الدعلومات بعملية تعيينو ويكون الدالكون 

 :مسئولين عن

 .برديد الأصول الدعلوماتية -أ     

 .بزصيص التصنيفات الأمنية الدناسبة للمعلومات -ب     

 .القيام بعملية عنونة ملائمة للمعلومات الحساسةضمان  -ج     

 .تعيين " الوصي" الذي تكون الدعلومات بحوزتو -د     

 .ضمان التعريف بتصنيف حماية للمعلومات كما ينبغي واستيعاب ىذا التصنيف من قبل "الأوصياء" علي الدعلومات -ه     

 .د ما إذا كانت ىناك حاجة لتغيير تصنيفهامراجعة الاصول الدعلوماتية بصورة دورية لتحدي -و     

)ب( الوصي: الددراء، الإداريون، مزودو الخدمة، وأولئك الذين يتم تعيينهم من قبل الدالك لإدارة، ومعالجة، أو بززين الأصول 

ة وحفظ تصنيفات الدعلوماتية. ويكون الأوصياء مسئولين عن فهم التصنيفات الأمنية للمعلومات وتطبيق الضوابط اللازمة لإدام

 .الدعلومات والعناوين التي وضعها الدالكون

)ج( الدستخدمون: الأفراد، أو المجموعات أو الذيئات الدخولة من قبل الدالك بالدخول إلي الأصول الدعلوماتية ، ويكون الدستخدمون 

 :مسئولين عن

 .لدالك وطبقها الوصيبالضوابط التي حددىا ا  استيعاب وفهم تصنيفات الحماية والتقيد -أ     

 .إدامة وحفظ تصنيفات الدعلومات وطرق عنونتها التي وضعها الدالك -ب     

 .الإتصال بالدالك عندما تكون الدعلومات غير معنونة أو عند عدم معرفة التصنيف -ج     

 .لعمليات الإعتياديةينبغي إستخدام كافة الأصول لأغراض العمل فقط، وبدا يخدم مصالح الجامعو في سياق ا -د     
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بتدقيق ومراقبة أنشطة الشبكة والنظام بصفة دورية لضمان الإلتزام بهذه السياسة. وتقوم الجهة الدسئولة بانتظام  الدؤسسةتقوم  -8

 الدؤسسةب بدراجعة حقوق الدخول والدمارسات الدرتبطة بالحماية فيما يختص باستخدام موارد الحوسبة، وينبغي إبلاغ الإدارة ذات العلاقة

 .بأي إنتهاك للنظام أو الشبكة دون أدني تأخير

 .علي كافة الدستخدمين التحلي بحسن التقدير فيما يختص بضوابط الإستخدام الشخصي -9

 يلتزم كافة الدوظفين والدقاولين ومستخدمي الطرف الثالث بالإلتزام بقواعد الإستخدام الدقبول للمعلومات والأصول التي ترتبط -أ     

 :بتسهيلات معالجة الدعلومات بدا في ذلك

 .* قواعد استخدام البريد الإلكتوني والإنتًنت          

 .الدؤسسة* إرشادات استخدام الأجهزة الدتنقلة، وخصوصاً فيما يتعلق باستخدامها خارج مباني           

ية كالدخول إلي الأصول غير الدصرح بالدخول إليها، أو * علي كافة الدستخدمين عدم الإشتًاك في أية أنشطة غير قانون          

الإختًاق، أو التسبب بإدخال ما يضر بالحواسيب أو إدخال الفيروسات أو القيام بتصرفات من شأنها التسبب في تعطيل استخدام 

 .الأصول

 : انًعهىيبتيت الأصىل تصنيف.28

يجب تصنيف كافة الأصول الدعلوماتية، التي تم إنتاجها داخلياً أو خارجياً، وفقاً لأحد التصنيفات الأربع التالية بناء علي متطلبات  -1

 :للمؤسسةالحساسية والخصوصية والقيمة التي بسثلها 

 .سري للغاية -أ

 .سري -ب

 .داخلي -ج

 .عام -د

تلفة، فإنو يتم تصنيف المجموعة أو الدعلومات الجديدة وفقاً لأعلي تصنيف يحملو عند التعامل مع معلومات تتضمن تصنيفات لس -2

 .أي من ىذه الدعلومات
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ينبغي مراجعة تصنيف كل أصل من الأصول الدعلوماتية من قبل مالك الأصل علي فتًات زمنية منتظمة أو عند حدوث تغيير علي  -3

 .أهميتها

تصنيف يتضمن مصطلحات للتصنيف الدبدئي وإعادة التصنيف مع مرور الزمن، وذلك تطوير إرشادات ولسطط لل الدؤسسةعلي  -4

 .وفقاً لسياسة ضبط دخول لزدده مسبقاً 

يتم عنونة كافة الأصول الدعلوماتية وفقاً للحساسية وسياسة إدارة الأصول الخاصة بالجامعو، وينبغي أن تعمل الإدارة علي تبني  -5

 .لسططاً ملائماً للعنونة

والوسائط غير الثابتة تصنيفاً أمنياً مناسباً يلبي متطلبات سياسة إدارة الأصول   ب أن تتضمن العنونة الدادية للوثائق والأجهزةيج -6

 .الدؤسسةالخاصة ب

 .ينبغي وضع إجراءات لتداول وبززين الدعلومات وذلك لحماية الدعلومات من الإفشاء غير الدصرح بو أو إساءة الإستخدام -7

للعموم. وينبغي العمل علي حماية  الدؤسسةي كافة الدستخدمين إتباع إجراءات رسمية قبل الكشف عن أية معلومات بزص عل -8

 سلامة ودقة ىذه الدعلومات بعد الكشف عنها.

 :الإنتزاو سيبست.29

لأنظمة ينبغي تطبيق كافة الضوابط اللازمة لضمان إلتزام كافة الدوظفين والدقاولين والإستشاريين بسياسات حماية الدعلومات، والقوانين وا
 .الدؤسسةوالإلتزامات التعاقدية أو أية متطلبات تتعلق بالحماية ب

 المتطلبات القانونية:
ىا علي وظائف تقنية الدعلومات وابزاذ التدابير بتحديد وبرليل الدتطلبات التنظيمية الخارجية علي صعيد تأثير  الدؤسسةتقوم  -1 

 .الدلائمة للإلتزام بها

 .بتحديد وتوثيق الدتطلبات التشريعية والتنظيمية والتعاقدية ذات الصلة الدؤسسةتقوم  -2

ة الدتطلبات التأكد من إلتزام تصميم وإدارة تشغيل واستخدام نظم الدعلومات والتسهيلات ذات الصلة بكاف الدؤسسةيتوجب علي  -3

 .القانونية والتنظيمية أو الدتطلبات التعاقدية ذات الصلة بحماية الدعلومات

 .يجب أن يتضمن دليل الحماية الخاص بكل نظام من نظم الدعلومات توثيقاً للمتطلبات التشريعية والتنظيمية والتعاقدية -4
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اسة والقوانين والنظم الأخري ذات الصلة والتي تتوافق مع يجب وضع ىيكل للإدارة والضبط وذلك لضمان الإلتزام بهذه السي -5

 .الدؤسسةمتطلبات 

ينبغي عدم نقل الدعلومات الشخصية أو إطلاع أية جهة أخري عليها، عندما يدكن اللجوء إلي استخدام البيانات الإحصائية   -6

 .كبديل عن ذلك

 .لإستخدام أو الضياع أو التلف أو التزويريجب وضع وتوثيق إجراءات لتصنيف وحماية السجلات من إساءة ا -7

 :تفهم أهمية حقوق الدلكية الفكرية الدرتبطة بنظم الدعلومات لديها، ومن ىذه الحقوق الدؤسسةيتوجب علي  -8

 .البرامج -أ

 .حقوق تأليف وطباعة الوثائق -ب

 .حقوق التصميم -ج

 .العلامات التجارية -د

 .براءات الإختًاعات -ه

 .والرخص  (Source Code)لريةالرموز البر  -و

 :بدا يلي الدؤسسةتتمثل حقوق الدلكية الفكرية الخاصة ب -9

 .بإنشائها داخلياً دون وجود عميل خارجي راعي لذذه الدخرجات الدؤسسةالدخرجات التي تقوم  -أ

وجب عقد )تفاىم مكتوب( وطرف ثالث حيث يوافق الطرفان بد الدؤسسةالدخرجات التي يتم إنشاؤىا بصورة مشتًكة من قبل  -ب

 .الدؤسسةعلي أن حقوق الدلكية الفكرية بزص 

 :الإلتزام بدا يلي الدؤسسةعلي  -10

 .سسةللمؤ متطلبات حقوق التاليف والطبع الدرتبطة بالدواد والبرامج والتصاميم الدملوكة  -أ

 .الدؤسسةد الأخري التي برتاج إليها متطلبات التًاخيص والتي تقيد استخدام الدنتجات والبرامج والتصاميم والدوا -ب



km77_it@yahoo.com  رم١ٕخ اٌّؼٍِٛبد ٔظّخلأالأ١ِٕخ بد اٌس١بس            ٠سٓد.وّبي اٌذ٠ٓ ٠ٛسف     
             

تطوير وتطبيق إجراءات مناسبة لضمان أن التشريعات والأنظمة والدتطلبات التعاقدية متوافقة مع حقوق الدلكية  الدؤسسةعلي  -ج

 .الفكرية

 .ذلك بصورة منتظمة ينبغي إدامة الإلتزام بدتطلبات حقوق التأليف والطبع والتًخيص الدرتبطة بالدنتج وأن يتم التحقق من -د

 .بتبني وثيقة بردد الأسلوب الدلائم للتصرف بالبرامج أو نقلها إلي جهات اخري الدؤسسةتقوم  -ه

وطرف ثالث( علي أساس لزكم واعتمادا علي مبدئي "  الدؤسسةيصرح فقط بالدخول الدادي والدنطقي إلي الدواد الدشتًكة )بين  -و

 ."الدخول الحاجة إلي الدعرفة" و "الحاجة إلي

 .برمي حقوق تأليف البرامج وفقاً لأحكام العقد ، علي أن يتم القيام بعملية توعية ملائمة للمستخدمين -ز

من أي نوع  الدؤسسةتطبيق ضوابط حماية للحيلولة دون تعرض الدواد والبرامج التي بزص حقوق الدلكية في  الدؤسسةيتوجب علي  -ح

 .من أنواع إساءة الإستخدام

بعدم نسخ الدواد التي بزص الطرف الثالث أو برويلها إلي صيغة أخري أو أخذ مقتطفات منها بدا يتعارض مع  الدؤسسةزم تلت -ط

 .سياسة حقوق التأليف

 .علي كافة الدستخدمين الإقرار بأن إساة إستخدام الدواد من قبلهم قد يؤدي إلي إنتهاك حقوق الدلكية الفكرية للطرف الثالث -ي

ن يكون كافة الدستخدمين علي دراية واطلاع علي النطاق المحدد بوضوح للدخول الدصرح بو لذم، وكذلك بوجود مراقبة ينبغي أ -ك

 .للكشف عن الإستخدام غير الدصرح بو

 علي جميع الدستخدمين الإقرار بأن إساءة إستخدام تسهيلات معالجة الدعلومات من قبلهم قد يؤدي إلي إنتهاك السرية علي صعيد -ل

 .الدؤسسة،وبأنهم ملتزمون بسياسات  الدؤسسةإلتزامات 
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  :انتقنيت والمتعلقات وانًعبيير انًعهىيبث حًبيت سيبسبث.31
 :ضمان توافق النظم سياسات ومعايير الحماية في المؤسسة

حماية الدعلومات في  علي كل إدارة ضمان التوافق التام بين السياسات والإجراءات والدعايير التي بزصها وسياسات ومعايير -1

 .الدؤسسة

 .الدؤسسةعلي كافة الدستخدمين تفهم مسئوليتهم والإقرار بالإلتزام بسياسات ومعايير الحماية ب -2

 :القيام بعملية تدقيق علي الإلتزام التقني مرتين في العام ويضمن التقييم علي سبيل الدثال لا الحصر الدؤسسةتتولي  -3

 .تفقد نظم التشغيل -أ

 .إختبار إختًاق -ب

 .تقييم نقاط الضعف التي تعاني منها الحماية -ج

 .كلما أمكن ذلك يجب إجراء إختبار الإختًاق وتقييم نقاط الضعف في الحماية لتقييم فعالية الضوابط الدطبقة  -4

شراف مثل ىذا يجب أن لايتم إجراء تدقيق الإلتزام التقني إلا من قبل شخص مؤىل ومرخص أو أن يتم التدقيق برت إ -4

 الشخص
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