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 ĈŽ ĆȰĆȞĆǱ ĂĈǾŉȱä ĆûĆîǠĆǤĆøǩäăƘĈȺćȵ äăȀĆȶĆȩĆĀ ǠăǱäĆȀĈȅ ǠĆȾɆĈȥ ĆȰĆȞĆǱĆĀ ǠăǱĀćȀćøǣ ĈÞǠĆȶŉȆȱäđČ ĂĈǾŉȱä ĆɀćȽĆĀ

äăîɀćȮćȉ ĆìäĆîĆà ĊĀĆà ĆȀŉȭŉǾĆɅ ĊþĆà ĆìäĆîĆà ĊȸĆȶĈȱ ăǦĆȦĊȲĈǹ ĆîǠĆȾŉøȺȱäĆĀ ĆȰĊɆŉȲȱä ĆȰĆȞĆǱđč ĆȸɅĈǾŉȱä ĈȸėĆĊƥŉȀȱä ćìǠĆǤĈȝĆĀ

 ćȾĆøǤĆȕǠĆǹ äĆíĈâĆĀ ǠăȹĊɀĆȽ ĈóĊîĆĊɉä ɂĆȲĆȝ ĆþɀćȊĊĆƹǠăȵĆɎĆȅ äɀćȱǠĆȩ ĆþɀćȲĈȽǠĆĊƨä ćȴđĎ ĆþɀćǪɆĈǤĆɅ ĆȸɅĈǾŉȱäĆĀ

ǠăȵǠĆɆĈȩĆĀ äăǼŉǲćȅ ĊȴĈōŏĆȀĈȱđď ĆȴŉȺĆȾĆǱ ĆåäĆǾĆȝ ǠŉȺĆȝ ĊùĈȀĊȍä ǠĆȺŉøǣĆî ĆþɀćȱɀćȪĆøɅ ĆȸɅĈǾŉȱäĆĀ      ŉþĈâ  ǠĆȾĆøǣäĆǾĆȝ

ǠăȵäĆȀĆȡ ĆþǠĆȭđĐǠăȵǠĆȪćȵĆĀ äŋȀĆȪĆøǪĊȆćȵ ĊçĆÞǠĆȅ ǠĆȾŉøȹĈâđđ ĊøȹĆà äĆíĈâ ĆȸɅĈǾŉȱäĆĀ äĀćȀćøǪĊȪĆøɅ ĊĆƁĆĀ äɀćȥĈȀĊȆćɅ ĊĆƁ äɀćȪĆȦ

đĒǠăȵäĆɀĆøȩ ĆȬĈȱėĆí ĆĊƙĆøǣ ĆþǠĆȭĆĀ 

☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻☻ʭˈʊʎʤɂ☻ᶳ☻ʘɭɽ☻☻ 

)ɒɄ˄ʌ☻ʮɄʙɱʖʤɂ☻ɐɰ̒ɵ61ᴬᴬᴬᴬᴬᴬᴬᴬᴬᴬᴬᴬᴬᴬᴬᴬᴬ67(  
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ŤƁřōşƇƃb 
 ϽуϡЫЮϜ ϼϝЇϧжъϜ ϣуϦϝвнЯЛгЮϜ ϢϼнϫЮϜ ϤϜϽгϪ ев йЯЛЮЮ ϝгв ЬнгϳгЮϜ СϦϝлЮϜм ϞнЂϝϳЮϜ ϤϝЫϡЇ блЂϒ

 йвыЂ ϸϹлϦ ϤϝтϹϳϧЮϜ ев ϣКнгϯв ϼнлД пЮϜ рϸϒ ϝгв ϤъϝЋϦъϜм ϤϝвнЯЛгЮϜ ЬϸϝϡϦ сТ ̯ϜϽуϫЪ

. ЭϡЧϧЃгЮϜ пЮϜ ЭЂϽгЮϜ ев ϝлЧтϽА сТ скм ϤϝвнЯЛгЮϜ 

 ϤϜϽПϫЮϜ ϽϡϧЛϦ  ϣузвцϜ сЮϝϧЮϝϠм ϤϝгϯлЮϜ ϹЎ ϣзЋϳв ϽуПЮϜм ϣУуЛЏЮϜ АϝЧзЮϜ ск ϣЃЂϕв ЭЪ сТ

ЮϜ ϸϼϜнв ϹтϹϡϦ ев еугϮϝлгЮϜ еЫгϦϤϝЫЯϧггЯЮ сϡЯЃЮϜ ЬнЊнЮϜ ϣЮϝϲ сТ ϣЃЂϕг Ьмϝзϧт йЯЪ ЩЮϻЮ ̪

ϞϝϧЫЮϜ Ϝϻк"ϣуЫЯЂыЮϜ ϤϝЫϡЇЯЮ ϣузвцϜ ϤϜϽПϫЮϜ"  ϤϝЫϡЇЮϜ ИϜнжϒм ϤϝвнЯЛгЮϜ евϒ букϝУв

 ЭϡЂм ϝлКϜнжϒм ϤϜϽПϫЯЮ СуЊнϦм СтϽЛϦ ϞϝϧЫЮϜ ЭгЇт ϝгЪ еугϮϝлгЮϜ ЙТϜмϸм ϤϜϹтϹлϧЮϜм

.ϝлϧтϝгϲ ϤϜмϸϒм 

 сТ ϞϝϧЫЮϜ Ϝϻк ЙЧт ϣЛϠϼϒϤϜϹϲм Ϧ рнϧϳпЮмцϜ ϢϹϲнЮϜ  ϤϝвнЯЛгЮϜ евϒ букϝУв пЯК

 ϝгЪ̪ϤъϝЋϦъϜмϦ ЭгЇϣужϝϫЮϜ ϢϹϲнЮϜ ыЮϜ ϤϝЫϡЇЮϜ ЙуЎϜнвϣуЫЯЂ м  ФϽАм ϣуЯ϶ϜϹЮϜ ϝлϦϝузϠ

м ЩуϡЇϧЮϜϒм ϝлКϜнжϒ.ϝлуТ ϣвϹϷϧЃгЮϜ ϤϜϸϸϽϧЮϜм ϤϝϮнгЮϜ ИϜнж 

ϣϫЮϝϫЮϜ ϢϹϲнЮϜ рнϧϳϦ узвцϜ ϤϜϽПϫЮϜ пЯК̪ϣ  ̪ϝлКϜнжϒм ϝлУузЋϦгЮϜ ϤϜϸϹлгЮϜ СузЋϦм ϽАϝϷ

Ϧ ϝгЪ̪ ϣуϦϝвнЯЛгЮϜ бϚϜϽϮ ̪ϤϝгϯлЮϜ сТ ϝлжнвϹϷϧЃт сϧЮϜ ФϽГЮϜм еугϮϝлгЮϜ ЙТϜмϸм рнϧϳ ϢϹϲнЮϜ

ϣЛϠϜϽЮϜ  ЍЛϠм ϣузвцϜ ϤϜϽПϫЮϜ ЬϝУЦϜм ϣϠϼϝϳв ϣуЯгК сТ ϣвϹϷϧЃгЮϜ ϤϜмϸцϜм ϤϝузЧϧЮϜ бкϜ пЯК

.ФϜϽϧ϶ъϜ ев ϣуЫЯЂыЮϜ ϤϝЫϡЇЮϜ ϣтϝгϳЮ ϱϚϝЋзЮϜ 
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Abstract 

Perhaps the fruits of the information revolution high prevalence of computer networks and the 

mobile phone, which contributed greatly to the exchange of information and communication, 

which led to the emergence of a range of challenges threaten the integrity of the information on its 

way from sender to receiver. 

The security holes in each institution are weak points and non-immune attacks and thus enables 

attackers to dispel enterprise resources in the case of access downside of the property, so the 

whole This book deals with "security vulnerabilities for wireless networks" concepts of information 

security and network types, threats and motives of the attackers also includes book definition and 

characterization gaps and types and ways and means of protection. 

This book is in four units with the first unit include the concepts of information security and 

communications, the second unit includes wireless networking topics and their internal structures 

and networking methods, types and kinds of waves and frequencies used. 

The unit third contains a security vulnerabilities, classification and types, risk and classification of 

threats and motives of the attackers and the ways in which they use in the attacks, cybercrime, 

also contains the fourth unit on the most important techniques and tools used in the process of 

fighting and close security holes and some tips to protect wireless networks from hackers. 
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ŜƒŚźōƃb¡ ŜŽŢƃb 

ύ ϼЪІЮϜ дтвЮϝЛЮϜ Ϟϼ ЧтТмϦм йДУϲ пЯК ϸЛϠ двм ЬϠЦ двй  йϦтϝКϼм

 . ϸЛϦъм пЊϲϦ ъ сϦЮϜ йвЛжм 

 ϸтЂЮϜ аЂЦ аткϜϼϠϖ ϼмϦЪϸЮϜ ЬЎϝУЮϜ сЯтвϾЮ ϼтϸЧϦЮϜм ϼЪІЮϜ ϣжЂЮϒ ϸϦвϦм

ϣϲмϦУвЮϜ дϜϸмЂЮϜ ϣЛвϝϮϠ дмжϝЧЮϜ ϺϝϦЂϒ  сТ ϢϼтϠЪЮϜ йϦϜϸмлϮв пЯК

ϞϝϦЪЮϜ ϜϺк ϼІж ЬтϠЂ ϣЛвϝϮ ϣЛϠАв сТ Ϣм϶щЮ ЬмЊмв ϼЪІЮϜм ̪

.ϞϝϦЪЮϜ ϜϺк ϣКϝϠАϠ алвϝтЧЮ ϣϲмϦУвЮϜ дϜϸмЂЮϜ 

тϺЮϜ ϼЪІϒ дϜ ϸмϒ ϝвЪ дтϺЮϜм ϣжЂϲЮϜ ϢмϸЧЮϜ акϼϠϦКϒ д алϠϲϠ сжмЦмА

̪̪̪сІϝϠЪЮϜ аткϜϼϠϜ ϵтІЮϜ ЬϜ ϢϼтϠЪЮϜ сϦϼЂϒ алϦтϝКϼм 
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fŅƒƏōŖƇƃb oŜƎŷ 

ϣϲУЊЮϜ аЦϼ ЎмвЮϜ̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮̮Им  ИмЎмвЮϜ аЦϼ 

ϒ ϣтцϜ  

Ϟ ̭ϜϸкшϜ  

Ϭ ϼтϸЧϦЮϜм ϼЪІЮϜ  

ϸ ЈЯ϶ϦЂвЮϜ ϣтϠϼЛЮϜ ϣПЯЮϝϠ  

и ϣтϾтЯϮжшϜ ϣПЯЮϝϠ ЈЯ϶ϦЂвЮϜ  

м ϤϝтмϦϲвЮϜ ЀϼлТ  

Ш ЬϝЪІцϜ ϣвϚϝЦ  

Ь ЬмϜϸϮЮϜ ϣвϚϝЦ  

Ɛƃ¡

ɺb eŚwwwwwwwwŕƏƃb 

1 ϤϝвмЯЛвЮϜ двϒ аткϝУв 1-1  

3 ϤϜϸϸлвЮϜм ϤϜϼПϪЮϜм ϼАϝ϶вЮϜ 1-2  

6 ϤϝвмЯЛвЮϜ двϒ ϼЊϝжК 1- 3  

49 ФϜϼϦ϶шϜ 1-4  

10 ФϜϼϦ϶шϜ ЙТϜмϸ 1-5  
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11 ФϜϼϦ϶шϜ ФϼА 1-6  

12 ФϜϼϦ϶шϜ сТ ϣвϸ϶ϦЂвЮϜ ϤϝтжЧϦЮϜ 1-7  

14 ФϜϼϦ϶шϜ сТ ϣвϸ϶ϦЂвЮϜ ϤϜмϸцϜ 1-8  

14 ϤϝвϮлЮϜ Имжϒ 1-9  

20 ϤϝЪϠІЮϜ двϒ ϬϾмвж 1-10 

ŊƓƉŅŐƃb eŚwwwwwwwwwwŕƏƃb 

23 ϣϚАмϦ 2-1  

23 ϞмЂϝϲЮϜ ϤϝЪϠІ РтжЊϦ 2-2  

24 ϣЪϼϦІвЮϜ ϸϼϜмвЯЮ ЬмЊмЮϜ ϞЂϲ РтжЊϦЮϜ 2-2-1  

28 сТϜϼПϮЮϜ ЙтϾмϦЮϜ ϞЂϲ ϤϝЪϠІЮϜ РтжЊϦ 2-2-2  

29 ЬЦϝжЮϜ АтЂмЮϜ ϞЂϲ ϤϝЪϠІЮϜ РтжЊϦ 2-2-3  

30 ϣтЪЯЂыЮϜ ϤϝЪϠІЮϜ РϝжЊϒ 2-2-4  

30  ϤϝЪϠІЮϜ ϤϜϾтввϣтЪЯЂыЮϜ  2-2-5  

34 ϣтжϠЮϜ ϞЂϲ ϤϝЪϠІЮϜ РтжЊϦ 2-2-6  

37 ϣтЪЯЂыЮϜ ϤϝЪϠІЮϜ пЮϜ ϣϮϝϲЮϜ 2-3  

42 ϣтЪЯЂыЮϜ ϤϝЪϠІЮϜ ИϜмжϒ 2-4  

43 ϣЊϝ϶ЮϜ ϣтЎϜϼϦТъϜ ϤϝЪϠІЮϜ 2-5  

43 ϣтЎϜϼϦТъϜ ϤϝЪϠІЮϜ ϤϝжмЪв 2-5-1  

47 ϤϝЪϠІЯЮ ϣтϦϲϦЮϜ ϣтжϠЮϜ 2-6  

49 ϣтЪЯЂыЮϜ ϤϝЪϠІЮϜ пжϠ 2-6-1  

51  ϤϝжмЪвϣтЪЯЂыЮϜ ϤϝЪϠІЮϜ 2-7  
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52  дϚϝϠϾϣтЪЯЂыЮϜ ϤϝЪϠІЮϜ 2-7-1  

53  АϝвжϒϣтЪЯЂыЮϜ ϤϝЪϠІЮϜ 2-7-2  

53 Јϝ϶ЮϜ АвжЮϜ 2-7-3  

54 ϣтвϮжЮϜ ϣтжϠЮϜ Авж 2-7-4  

59 ϣтϠϼлЪЮϜ ϣтЪЯЂыЮϜ ϤϝϮмвЮϜ 2-8  

60 ϣтУ϶ЮϜ ϤϝϮмвЮϜм ЬтмЂЪϝв 2-8-1  

61 ϣтϠϼлЪЮϜ ϣтЪЯЂыЮϜ ϤϝϮмвЮϜ РтА 2-8-2  

62 сКϜϺшϜ ϨϠЯЮ ϤϝϮмвЮϜ аϾϲ ЙтϾмϦ 2-8-3  

63 ϣтЂтАжПвмϼлЪЮϜ ϤϝϮмвЮϜ 2-8-4  

63 мтϸϜϼЮϝϠ ϤϝϮмвЮϜ ϼϝІϦжϖ 2-8-5  

66 ϣтϮмвЮϜ аϾϲЮϜ ϤϜϾтвв 2-8-6  

75 ϨмϦмЯϠЮϜ ϣтжЧϦ 2-9  

77 ϨмϦмЯϠЮϜ ϣтжЧϦ ЬвК ϣЧтϼА 2-9-1  

79 ϢϾлϮцϜ дтϠ ЬЊϲт рϺЮϜ ЄтмІϦЮϜ 2-9-2  

77  ЬϝЪІϒϢϾлϮцϜ дтϠ ЬтЊмϦЮϜ 2-10 

80 ̭ϜϼвϲЮϜ ϤϲϦ ϣЛІцϜ 2-11 

81 ϣКмϠАвЮϜ ϢϼϚϜϸЮϜ ϣϲмЮ 2-12 

ŊŐƃŅŐƃb eŚŕƏƃb 

83 ϸтлвϦ 3-1  

84 ϣтЪЯЂыЮϜ ϤϝЂϝЂϲЮϜ ϤϝЪϠІ сТ двцϜ амлУв 3-2  

85 ϣтЪЯЂыЮϜ ϤϝЂϝЂϲЮϜ ϤϝЪϠІ сТ двцϜ ϤϝЦмЛв 3-3  



11 
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1- 1 ýǐǉƑƻǄ çƑǀƓƪǁäĀ çƑǄĀǂƴǄǁä þǄà 

    èǙƓƮƙǙå ÿǆá þƪƓƕ ĄƓƼāïƶǆ ǑưƓǆǃå ÿïǀǃå èƓǒǈǒƶƕƪ ïƤåāá Ǐƙơ èƓǂƕƬǃåā èƓǆāǄƶǆǃå ÿǆå ýƓƞǆ ýö

Communication Security, COMSEC  ƗǃƓǂāǃ èǙƓƮƙǙåā èƓǆāǄƶǆǃå þöǈ ÿǆá èƓǒƮāƙ Ǌƙííơ ăîǃåā

 : ǑǄǒ Ɠǆƕ çíơƙǆǃå èƓǒǙāǃƓƕ Ǒǆāǀǃå ÿǆǕå 

 ÿƓǆưā èǙƓƮƙǙå ïƕƵ ÿǒǃāƤǆ ïǒƹ óƓƤƬá Ǐǃã èƓǆāǄƶǆǃå ýāƮā ƴǈǆǃ çîƤƙǆǃå èåßåïƞǗåā ïǒǒƓƶǆǃå

èǙƓƮƙǙå ǉîǋ ƗơƮā ƗǃƓƮá  āƗƶƕïá èǙƓƮƙǙå ÿǆǕ çííơǆǃå èƓõƓƬǈǃå èǈǆưƙ : Ǒǋ ïāƓơǆ  

¶  ïǒƽƬƙǃå ÿǆáCrypto security  . 

¶  ýƓƪïǗå ÿǆáTransmission Security  . 

¶  ÷ƓƶƬǗå ÿǆáEmission Security  . 

¶  (ăíƓǆǃå) ǑƑƓǒðǒƽǃå ÿǆǕåPhysical Security  . 

Ā ǐ :ƑǄǉĀ þǐƗǐƬƑƢ çǗƑƬƗǗä þǄà ùǐîƴƗ þĉǄƮƗ 

¶  ƕǐîƨǁäConfidentiality  ýƕƿ ÿǆ ƓǌǒǄƵ ƴǄõǒ Ǚā úƬǂƙ Ǚ èƓǆāǄƶǆǃå ÿá ÿǆ íǂƋƙǃƓƕ Ǐǈƶƙā :

 .üǃîƕ ÿǒǃāƤǆ ïǒƹ óƓƤƬá 

 îôƢǁärisk  Ɲƙǈƙ íƿ Ǒƙǃåā Ɨǆǒǀǃå èƓǂǄƙǆǆǃåā ýāƮǕå ǏǄƵ ƗǄǆƙơǆǃåā ƗƕǃƓƪǃå èåïǒƛƋƙǃå Ǐǃã ïǒƬǒ þāǌƽǆ āǋā Ü

éíơ éāíơ ýƓǆƙơå āǋ ïõƤǃå ÜïƤà Ǒǈƶǆƕ .ǑǄƕǀƙƪǆ éíơ āá ƗǒǃƓơ ƗǒǄǆƵ ÿǆ  ǏǄƵ ïǒƛƋƙ Ǌǒíǃ ÿāǂǒ ÿǒƶǆ

 ÜƓǌƙƓǆåíƤƙƪåā ƗǒƮƤƬǃå æǒƪåāơǄǃ íïõưǆǃå āǆǈǃå ƴǆā ǑưƓǆǃå ÿïǀǃå ÿǆ èƓǈǒǈƓǆƛǃå ǑƼ èáíƕƼåíǋǕå ðƓƞǈã
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 æǒƪåāơǃå ÿǆá Ɨƕǀơ Ǐǋā ÿǆǕå ÿǆ çíǒíƞ ƗƕǀơComputer Security ÜCOMPUSEC  Ɠǌƙííơ Ǒƙǃåā

å ÿǆǕå ƗǃƓǂāǃ èǙƓƮƙǙåā èƓǆāǄƶǆǃå þöǈ ÿǆá èƓǒƮāƙ : ǑǄǒ Ɠǆƕ çíơƙǆǃå èƓǒǙāǃƓƕ Ǒǆāǀǃ 

 èƓǒƞǆïƕǃåā èåðǒǌƞƙǃå ƓǌǒƼ Ɠǆƕ ÜèƓǆāǄƶǆǃå þöǈ èƓǈāǂǆ ïƼāƙā ýƓǆǂ ā Ɨǒïƪ ÿǆưƙ Ǒƙǃå èåßåïƞǗåā ïǒǒƓƶǆǃå

 Ɨƞǆíǆǃå èƓǒƞǆïƕǃåāfirmware  .ƓǌǄǀǈā ƓǌǈǒðƤƙā ƓǌƙƞǃƓƶǆ þƙƙ Ǒƙǃå èƓǆāǄƶǆǃåā 

 :Ɠǆǋā ÿǒƙǒƼƓưã ÿǒƙǒƮƓƤ æǒƪåāơǃå ÿǆá ÿǆưƙ 

¶  āĀƗƟǄǁä ƕǄǘƨĀ ƕǐǂǄƑǀƗǁäIntegrity  ƠǒơƮ (èƓǆāǄƶǆǃå) ýƑƓƪïǃå Ăāƙơǆ ÿá ÿǆ íǂƋƙǃƓƕ Ǐǈƶƙā :

 ƗǄơïǆ Ɨǒá ǑƼ Ǌƕ éƕƶǃå āá ǉïǒƺƙ āá Ăāƙơǆǃå ïǒǆíƙ þƙǒ þǃ óƓƤ ýǂƬƕā .Ǌƕ éƕƶǃå āá ǊǄǒíƶƙ þƙǒ þǃā

 āá èƓǆāǄƶǆǃå ƴǆ ǑǄƤåíǃå ýǆƓƶƙǃå ƗǄơïǆ ǑƼ ßåāƪ ýíƓƕƙǃå āá ƗƞǃƓƶǆǃå ýơåïǆ ÿǆ ýƤíƙ ûǒïõ ÿƵ

 . ýƓƪïǗå ýǚƤ ÷āïƬǆ ïǒƹ 

¶  ƕǄìƢǁä Āà çƑǄĀǂƴǄǁä îƺĀƗ ƕǐîäîǄƗƨäAvailability  èƓǆāǄƶǆǃá þƓöǈ ýǆƵ ïåïǆƙƪå ÿǆ íǂƋƙǃå :

 ƗǆíƤǃå æƞơ āá úƿāƙ þíƵā ÜÿǒǆíƤƙƪǆǃåā èƓǆāǄƶǆǃå ƴǆ ýƵƓƽƙǃå ǏǄƵ Ɠǌƙïíǀǆ ïåïǆƙƪåā èƓǂƕƬǃåā

āá ƓǌǒǄƵ þāƞǌǄǃ Ɨƞǒƙǈǂ îƓƽǈǃå ƗǒǈƓǂǆã þíƵā  .ƓǌƕǒïƤƙā Ɠǋïǒǆíƙ 

 ƠƕƮá Ɠǆ ýǒǂƬƙǃ æǒƪåāơǃå ÿǆáā èǙƓƮƙǙå ÿǆá Ǒǆāǌƽǆ Ɲǆí þƙ ǑưƓǆǃå ÿïǀǃå ÿǆ èƓǈǒƶƪƙǃå ǑƼā ĄƓǀơǙ

 èƓǆāǄƶǆǃå þöǈ ÿǆá þƪƓƕ úïƶǒInformation Systems Security –INFOSEC ÿǆá þāǌƽǆ ýǆƙƬǒ . .

á þǒǋƓƽǆ ÿǆư ĄƓǀƕƪǆ çïāǂîǆǃå ƴƕïǕå óƑƓƮƤǃå èƓǆāǄƶǆǃå þöǈ Ɨǒïƪǃå Ǒǋā Üæǒƪåāơǃå ÿǆáā èǙƓƮƙǙå ÿǆ

 úïƮƙǃå ïƓǂǈã ƴǈǆ āá ÜïƓǂǈǗå ƗơƼƓǂǆ Ǒǋā çíǒíƞ ƗǒƮƓƤ Ɠǌǒǃã ċèćƽċǒĉưĈå Ɠǆǂ ÜïƼāƙǃåā ýƓǆǂǃåā Ɨǒƿāƛāǆǃåā

 Ǌƕ þƓƿ ÿǆǆ èƓǆāǄƶǆǃƓƕ õƕƙïǆǃåNon- repudiation  Û þƓƿ ăîǃå óƤƬǃå ïƓǂǈã þíƵ ÿƓǆư āǋ Ɠǈǋ íƮǀǃåā
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èƓǆāǄƶǆǃƓƕ ýƮƙǆ Ɠǆ úïƮƙƕ  çïíǀǆǃå ƗǒƮƓƤǃå ǉîǋ ïƼāƙ éǒơƕ ÜúïƮƙǃå åîǌƕ þƓƿ ăîǃå āǋ Ǌǈã Ɠǌƶƿåāǆ āá

 .ÿǒƶǆ èƿā ǑƼ Ɠǆ óƤƬ ÿǆ þƙ íƿ Ɠǆ ƓƼïƮƙ ÿá èƓƕƛã ǏǄƵ 

1-2 ǁäǄƢƑ çäìǐìǊƗǁäĀ çäîƸƙǁäĀ îô 

     ûïƓƽǃå .Ɨǆǚƪǃå þāǌƽǆƕ ǊǒƕƬ ÿǆǕå þāǌƽǆ ƗǆƓƵ çïāƮƕ .ÿåíǀƽǃåā ïõƓƤǆǃå ÿǆ ƗǒƓǆơǃƓƕ ÿǆǕå úïƶǒ

 ǑƼ ƗǄƛǆƙǆǃå ƗǒƞïƓƤǃå ïõƓƤǆǃå ÿǆ ƗǒƓǆơǃå ǏǄƵ ÿǆǖǃ ǑƼƓưǗå ðǒǂïƙǃå ǑƼ ýƛǆƙǒ ÿǒǆāǌƽǆǃå ÿǒƕ ûǒƿíǃå

å ûïƤ ÿƵ çïƬƓƕǆ ƗǃāƑƪǆ ÿāǂƙā ƗǒƓǆơǃå üǌƙǈƙ Ǒƙǃå ƗõƬǈǕåā íåïƼǗå ƗǆƓƵ çïāƮƕ ÿǆǕå ïǒƕƶƙ þíƤƙƪǒ .ÿǆǕ

 ïǒƼāƙ ǏǄƵ ýǆƶǃå ýƕ Ɨǆǚƪǃå õǀƼ ñǒǃ ÿǆǕå ïǒƕƶƙ Ǐǈƶǒ ƗǒǈƼ ƗǒơƓǈ ÿǆ ÿǂǃā ÜƗǆǚƪǃå ïǒƕƶƙǃ úíåïǆǂ

 .Ɠưǒá Ɨǆǚƪǃå 

 :ƑǊǆǄ ƕƻǂƗƢǄǁä þǄǓä çǗƑƜǄ Ǐƺ îîǀƗƗ æììƟǄ ýǐǉƑƻǄ ûƑǆǉ 

1 ïõƤǃå (risk åā ƗƕǃƓƪǃå èåïǒƛƋƙǃå Ǐǃã ïǒƬǒ þāǌƽǆ āǋā Ü íƿ Ǒƙǃåā Ɨǆǒǀǃå èƓǂǄƙǆǆǃåā ýāƮǕå ǏǄƵ ƗǄǆƙơǆǃ

 ïǒƛƋƙ Ǌǒíǃ ÿāǂǒ ÿǒƶǆ éíơ éāíơ ýƓǆƙơå āǋ ïõƤǃå ÜïƤà Ǒǈƶǆƕ .ǑǄƕǀƙƪǆ éíơ āá ƗǒǃƓơ ƗǒǄǆƵ ÿǆ Ɲƙǈƙ

 ā ƗƛíƓơǃå éāíơ ýƓǆƙơå æïư ýƮƓơƕ ĄƓǒǆǂ ïõƤǃå úïƶǒ ÜƗǒƪíǈǌǃå þāǄƶǃå ýƓƞǆ ǑƼ .úåíǋǕå ðƓƞǈã ǏǄƵ

ơåāǃå ƗƛíƓơǃå ǑƼ çïƓƪƤǃå ǏǄƵ ïǒƛƋƙǃåā èåïƺƛǃåā èåíǒíǌƙǃå ǏǄƵ íǆƙƶǒā èåíǒíǌƙǄǃ ĄåïƬâǆ ïõƤǃå ïƕƙƶǒā .çí

 .ïõƤǃå ñƓǒƿā þǒǀƙǃ æǒǃƓƪǕåā ûïõǃå ÿǆ íǒíƶǃå íƞāǒ .íǂƋƙǃå þíƵā èƓǒǄǆƶǃå 

 :ǍǉĀ (üǄäĀƳ) çäîǐƸƗǄ ƕƙǘƙ ýäìƢƗƨƑƓ îôƢǁä ììƟǐ çƑǀƓƪǁäĀ çƑǄĀǂƴǄǁä þǄà Ǐƺ 

¶  .Ąåíǒíǌƙ üƓǈǋ ÿāǂǒ ÿá ýƓǆƙơå 
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¶  .èåïƺƛ üƓǈǋ ÿāǂƙ ÿã ýƓǆƙơå 

¶  .ïõƤǄǃ ýǆƙơǆǃå ïǒƛƋƙǃå 

     ïƽƮǃå ÿǆ ƗǂƕƬǃå āá þƓöǈǃå ǏǄƵ ǑǄǂǃå ïõƤǃå æïƙǀǒ ÜĄåïƽƮ ăāƓƪƙ èåïǒƺƙǆǃå ǉîǋ ÿǆ ăá èơƕƮá ÿã

 .Ɠưǒá 

 ǊƽǒƽƤƙā ǊƙïåíǗ èƓǒƞƙåïƙƪǙå ïǒāõƙā Ǌǆǒǒǀƙā ïõƤǃå ðǒǆƙ ýǆƓǂƙ Ǐǃã úíǌǒ ǑǈƓƪǈã õƓƬǈ ïõƤǃå çïåíã

 þåíƤƙƪƓƕ .ƗǒïåíǗå íïåāǆǃå 

2 ( çäîƸƙǁäVulnerability  (þǐƬƟƗǁä ýìƳ Āà) þāƞǌǃå āá ĂîǕå ǉƓƞƙå ƗǒƪƓƪơǃƓƕ úïƶƙ ƗǆƓƵ çïāƮƕā

 æāƪƓơǃå ÿǆá ǑƼ .Ɨǆǒǀǃå ýāƮǕåā èƓǂǄƙǆǆǄǃ Ɨǆðǚǃå ƗǒƓǆơǃå ïƼāƙ þíƵ Ɠưǒá Ǒǈƶƙ Ɠǆǂ .Ǒƪƽǈǃå āá ăíƪƞǃå

 ÿǂƓǆá Ǐǃã çïƓƬǘǃ èåïƺƛǃå ïǒƕƶƙ þíƤƙƪǒ èƓǂƕƬǃåā ǏǄƵ ßåíƙƵǙå þƞƓǌǆǄǃ Ơǒƙƙ Ǒƙǃåā þöǈǃå ǉîǋ ǑƼ úƶưǃå

 āá Ɲǆïƕǆǃå ýƓǆǋǗ Ɨƞǒƙǈ ÜþǒǆƮƙǃå ǑƼ ąýǄƤ āá èƓǒƞǆïƕǃå ǑƼ ąïāƮƿ èåïƺƛǃå ǑƼ æƕƪƙǒ íƿā .þƓöǈǃå Ɨǆǚƪ

 .èƓƪāïǒƽǃå Ɲǆåïƕ ýƛǆ ƗƛǒƕƤ Ɲǆåïƕǃ þƞƓǌǆǃå þåíƤƙƪå āá ÜþǆƮǆǃå 

ǁâ çƑǀƓƪǁäĀ åĀƨƑƟǁä þǄà Ǐƺ çäîƸƙǁä ùǐǆƬƗ þǀǄǐ :þǐƗƏƺ Ǎ 

3 ( Ûƕǐǆƺ çäîƸƙ ǉîǋ ǑƼ ÜèƓǂƕƬǃåā þöǈǃå ǑƼ ƗǆíƤƙƪǆǃå èƓǒǈǀƙǃå ÿǆ ƝƙƓǈǃå ÿǒƮơƙǃå úƶưǃ Ɨƞǒƙǈ ÿāǂƙā

 .Ǒǈǀƙǃå þāƞǌǃƓƕ ƗǂƕƬǃå ǏǄƵ þāƞǌǃå úïƶǒ ƗǃƓơǃå 

4 ( ƕǐîäìâ çäîƸƙ ƗǃƓơǃå ǉîǋ ǑƼ æāƪƓơǃå āá ƗǂƕƬǃå ǏǄƵ þāƞǌǃå úïƶǒā ƗǒǈƼ ïǒƹ æƓƕƪǕ Ɨƞǒƙǈ ÿāǂƙā Ü

ǌǃå þāƞǌƕ ƗǒƵƓǆƙƞǙå Ɨƪíǈsocial engineering attack  . 



21 
 

 : þǐƗƏƺ Ǎǁâ ƕǁĀǊƨǁäĀ ƕƓĀƴƬǁä èǐƟ þǄ çäîƸƙǁä ýǐƨƾƗ þǀǄǐ ƑǄǀ 

á -  ǍǂƳǓä ĂĀƗƨǄǁä çäîƸƙHigh- level Vulnerability  ǊƕƓƙǂ ƓǌǒǄƵ ýƓƛǆā ÜýǚƺƙƪǙå ƗǄǌƪ èåïƺƛ āǋā Ü

 . çïƺƛǃå üǄƙ ýǚƺƙƪǙ ƝǆƓǈïƕ çïƽƬ 

æ - Ǔä āĀƗƨǄǁä çäîƸƙ ǍǆìLow- level Vulnerability  æǄõƙǒā Ǌǃǚƺƙƪå æƶƮǒ èåïƺƛǃå ÿǆ ÷āǈǃå åîǋā

 .þƞƓǌǆǃå ýƕƿ ÿǆ íïåāǆǃåā íǌƞǃå ÿǆ ïǒƛǂǃå 

5 ( çäìǐìǊƗǁäThreats  ƓǌƕơƓƮ ÿîã ÿāíƕ (èƓǆāǄƶǆǃå) èƓǂǄƙǆǆǃåā ýāƮǕå ǏǄƵ ýƽõƙǃå ýƓǆƙơå āǋā Ü

ƙ āá Ɠǌƙƿïƪ úíǌƕ ÜþƓöǈǃå ǑƼ ƗǄǆƙơǆ çïƺƛ ïƕƵā Ąåïƪƿā ǏǄƵ ĄåïõƤ èåíǒíǌƙǃå ýƛǆƙ Ɠǌƛāíơ ƗǃƓơ ǏƼā ÜƓǌƕǒïƤ

 :Ǒǋā íǒíǌƙǄǃ ǊǒƪƓƪá èƓǈāǂǆ Ɨƛǚƛ üƓǈǋ .þƓöǈǃå 

6 üƓǌƙǈå ôïƺƕ èƓǂƕƬǃå ïƕƵ ƗǄƪïǆǃå āá ƗǈðƤǆǃå èƓǆāǄƶǆǃå èƓǂƕƬǃåā æāƪƓơǃå ÿǆá ǑƼ ýƛǆǒā Üúíǌǃå (

 . Ɠǋíƞåāƙ āá Ɠǌƙǆǚƪ āá Ɠǌƙǒïƪ 

7 èƓǂƕƬǃå āá æāƪƓơǃå Ǐǃã îƓƽǈǃå ƓǌǆåíƤƙƪå æǄõƙǒā ÜíǒíǌƙǄǃ çƋƬǈǆǃåā Ɨǈāǂǆǃå ßƓǒƬǕåā Ɲǆåïƕǃå Ǒǋā ýǒǆƶǃå (

 ÿǆ îƓƽǈǄǃ çïƺƛ ÿƵ éơƕǄǃ üǃîā ƓǌǒƼ ƗǆíƤƙƪǆǃå ÿǆǕå èƓǒǃàā ƓǌǄǒƺƬƙ óƑƓƮƤ ÿƵ èƓǆāǄƶǆ Ǐǃã ƗƼƓưǗƓƕ

 .ƗǂƕƬǃå āá þƓöǈǃå Ǐǃã ƓǌǃǚƤ 

* ǒƛƋƙǃå ƗǒƵāǈ ýƛǆǒā Üéíơǃå ýāƤǆǃå îƓƽǈǃå çßƓƪã Ɠǌǆǋá ÿǆ çíǒíƵ ûïõƕ üǃîǃ þíƤƙƪǒā íǒíǌƙǃå Ɨǒƶưāǃ ï

Authorized  ýāƤǆǃå ïǒƹāUnauthorized  ƗƛǒƕƤ èåïƽƬ ƴưāā.þƓöǈǃå āá èƓǆāǄƶǆǃå ǏǃãMalicious 

 .þöǈǃå ǑƼ èƓƪāïǒƽǃå èåïƽƬ ýƛǆ 
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 ýǂƬǃå1.1 ǋïƛƋƙā èƓǂƕƬǃåā èƓǆāǄƶǆǃå ÿǆá þƓöǈ èƓǈāǂǆ ÿǒƕ Ɨƿǚƶǃå Ơưāǒ .ôƶƕǃå Ɠǌưƶƕƕ Ɠ 

 

1-3  çƑǄĀǂƴǄǁä þǄà îƬƑǆƳ 

çǗƑƜǄ æìƳ Ǐƺ çƑǄĀǂƴǄǁä þǄà îƬƑǆƳ îĀƟǄƗƗ ƑǊǆǄ îǀïà ǏǁƑƗǁä : 

¶  çƑǄĀǂƴǄǁä Ā çƑǆƑǐƓǁä õƻƟ þǀƑǄà þǄà ƗǒǄǆƶǃåā ƗǒǆǄƶǃå èƓǒǃǓå ÿǆ íǒíƶǃƓƕ ýƓƞǆǃå åîǋ þƙǌǒā :

 Ɨǈǆà ÿǂƓǆá ǑƼ èƓǆāǄƶǆǃå íƞåāƙ ÿǆ íǂƋƙǄǃ üǃîā ÜƓǌƕ Ɨõǒơǆǃå ƗƑǒƕǃåā èƓǈƓǒƕǃå öƽơ ÿǂƓǆƋƕ Ɨõƕƙïǆǃå

 èƓǈƓǒƕǃå ðǂåïǆ ýƛǆData Centers  ƗǒíƓǆ Ɨǒǈǆá èåßåïƞȒåā Ɨǀǒƿí ƗƕƓƿïǃ ƴưƤƙ ÿá æƞǒ Ǒƙǃåā Ü

ǒơƕ ÜýāƤíǃå ǑƼ ƗǒǃƓƵ íƿ Ǒƙǃåā Ɨǈǆà Ɨƕåāƕ ýǚƤ ÿǆā Ǌǃ ëïƮǆ āǋ ÿǆ Ǚã çðǌƞǕå Ǒǃã ýƮǒ Ǚ é



23 
 

) ƴƕƮǗå ƗǆƮƕ çßåïƿ ýƛǆ Ɨǆíǀƙǆǃå èƓǒǈǀƙǃå ǏǄƵ ĄƓǈƓǒơá íǆƙƶƙPrintfinger  ÿǒƶǃå Ɨǒơðƿā (

)Printeye .Ɠǋïǒƹā ÜƗõǈƺǆǆǃå èƓƿƓõƕǃå āá ƗǄƪǄƪƙǆǃå þƓƿïǕå ýǚƤ ÿǆ āá èāƮǃå ííïƙ āá ( 

¶ Ɠǁä õƻƟ ƕƾǐîô þǄà çƑǆƑǐ èƓǆāǄƶǆǃå ïǒƽƬƙǃ Ɨǆíǀƙǆǃå èƓǒǈǀƙǃå þåíƤƙƪå ýǚƤ ÿǆ üǃî þƙǒā :

)ƗöāƽơǆǃåEncryption  ĄƓǒǃāí Ąåíǆƙƶǆ ÿƓǂ ßåāƪā ÜïöƓǈƙǆǃå ïǒƹ āá ïöƓǈƙǆǃå ïǒƽƬƙǃå ÷åāǈá úǄƙƤǆƕ (

 .ĄƓǒǄơǆ ćåïāõǆ ïǒƽƬƙ æāǄƪá āá 

¶  çƑǆƑǐƓǁä õƻƟ ôƏƑƨĀ þǄàǕå ǏǄƵ öƽơǃå ýǚƤ ÿǆ ïāơǆǃå åîǋ ûǀơƙǒā : ƗƕǄƮǃå óåïƿǕå ÿǆ æƪǈ

)HDD) çïǂåîǃå èāïǂ āá (CASH) Ɨƞǆíǆǃå óåïƿǕå āá (CD ƗƕƪƓǈǆǃå öƽơǃå õƑƓƪā ÿǆ Ɠǋïǒƹā (

 . 

¶  ƕǄĀǂƴǄǁä ƕǐƑǄƟ þǄà ƗǒïƓǈǃå ÿåïíƞǃå āá ƗǒƓǆơǃå Ɲǆåïƕ þåíƤƙƪå ýƛǆ èƓǒǃà çíƶƕ þƙǒā :Firewalls 

 èƓơƬïǆǃå þåíƤƙƪåā Ü èƓǂƕƬǃƓƕ Ɨõƕƙïǆǃå çðǌƞǕå ûåïƙƤå ÿǆ ƗǒƓǆơǄǃFilters  ýǀǈ þíƵ ÿƓǆưǃ

) èƓƪāïǒƽǃå ƗơƼƓǂǆ Ɲǆåïƕ þåíƤƙƪåā ÜƓǌǄǀǈƕ ëāǆƪǆǃå ïǒƹ èƓǆāǄƶǆǃåAnti- Virus ÿǆ ƗǒƓǆơǄǃ (

) ǑõƓǒƙơǙå ƣƪǈǃåā ƗƽǄƙƤǆǃå èƓƪāïǒƽǃåBackup ǒƹ Ɨǒǆƿïǃå èƓǈƓǒƕǃå ÿåíǀƼ ƗǄǂƬǆ ƗƞǃƓƶǆǃ Ɨƕāƙǂǆǃå ï

 .èƓǒǃǓå ÿǆ ííƶƕ üǃî þƙǒā ÿåíǀƽǃå āá æõƶǃå āá úǄƙǄǃ Ɠǋïǒƹ ÿǆ ƗưïƵ ïƛǂá ÿāǂƙ Ǒƙǃåā 

¶  : çƑǆƑǐƓǁäĀ çƑǄĀǂƴǄǁä üƾǆ þǄà õƓơƙā èƓǈƓǒƕǄǃ ïƬƓƕǆǃå ăíƓǆǃå ýǀǈǃå èƓǒǃà þíƤƙƪƙ èǈƓǂ ĄƓǆǒíƿ

ǀǒïõǃå üǄƙ ÿá Ăïǒ ĄƓǒǃƓơ ýǆƋƙǆǃåā ÜƓǒƕƪǈ ƗƑǒõƕ èƓǒǃǓå ǉîǋ ƗǒƓǆơā Ɨǒïƪƕ ûïõǃå ÿǆ ĄƓǈǆá ïƛǂá èǈƓǂ Ɨ

 èðǒǆƙ Ɠǆƕ Ɨƛǒíơǃå ýǀǈǃå èƓǒǃà èơƕƮá Ǒǈǀƙǃå þíǀƙǃå íƶƕā .ǑǈāïƙǂǃǗå ýƮåāƙǃå ǑǄƵ çíǆƙƶǆǃå Ɨƛǒíơǃå

 ÜèƓǈƓǒƕǃå ýǀǈ èƓǒǄǆƵ ǑƼ Ɨǆðǚǃå ƗǒǈǆǕå èƓõƓǒƙơǙå îƤá íǈƵ æƪǈǕå Ǒǋ Ɨƿíǃåā ýǀǈǃå ƗƵïƪ ÿǆ Ǌƕ

Ǔå èƓƑǒƕǃƓƕ þƙǌǒ ýƓƞǆǃå åîǋ ÿƋƕ Ăïǈ åîǃā .Ɠǌǒǃã îƓƽǈǃåā èƓǂƕƬǃå ïƕƵ èƓǆāǄƶǆǃåā èƓǈƓǒƕǃå ýǀǈǃ Ɨǈǆ 
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¶  ƕǄìƢƗƨǄǁä üƾǆǁä çƑƏǐƓĀ çǗƑƬƗǗä ýõǆ þǄà õāõƤ Ɨõƪåāƕ ĄåïƬƓƕǆ ýƓƮƙǙå ÿāǂǒ ƓǆíǈƵ üǃîā :

 . ĄƓǒƕƪǈ ĄƓõƪāƙǆ èƓǈƓǒƕǃå þƞơ ÿāǂǒ ƓǆíǈƵā ÜƗǒƵƓǈõƮǙå ïƓǆƿǕƓƕ ïƬƓƕǆǃå ýƓƮƙǙƓƕ āá úƙƓǌǃå

íǈƵ Ɠǈǋ çïāõƤǃå ÿǆǂƙā  ýƽõƙǃƓƕ èƓǒǄǆƶƕ ÿāǆāǀǒ ÿǒǄƽõƙǆ íāƞāSniffing  ýƓƮƙǙå õāõƤ ǏǄƵ

 íāƞā ÿǆ ýƓƮƙǙå õƤ Ɨǆǚƪ ǏǄƵ ƗöƼƓơǆǃåā ƗǒǃƓƵ çßƓƽǂā çāǀƕ èƓǈƓǒƕǃå ïǒƽƬƙ Ɨǒǆǋá Ɠǈǋ ðïƕƙā

 .ÿǒƪƪƞƙǆǃå āá ÿǒưïƙƶǆǃå 

¶  : çǗĀǀĀƗĀîƓǁäĀ ƕǄìƢƗƨǄǁä çƑƾǐƓôƗǁä þǄàǆ õǒƪā ïƕƵā ïƬƓƕǆ ïǒƹ ýƓƮƙǙå ÿāǂǒ ƓǆíǈƵ ýƛ

 ïƬƓƕǆǃå ßåïƬǄǃ āá úǒïƓƮǆǃå ýƛǆ ƗǒǈǆǕå ƗǒǆǋǕå ǑǃƓƵ èƓǆíƤ ƴƿāǆǃ èƓǈƓǒƕǃå ýǀǈ ÿāǂǒ āá èǈïƙǈǗå

 ßƓưǀǃå ÿǂǆǒ Ǚ Ǒƙǃåā ƗǒǈǆǕå ýǂƓƬǆǃå ðïƕá ûåïƙƤǙåā ñƪƞƙǃå ýƛǆǒ ÜƗǒǈāïƙǂǃǗå ÿƓǆƙƑǙå èƓƿƓõƕƕ

 āïƕǃå þåíƤƙƪå ûǒïõ ÿƵ ïǒƕǂ ýǂƬƕ Ɠǌǈǆ íơǃå ÿǂǆǒ ýƕ ýǆƓǂ ýǂƬƕ ƓǌǒǄƵ ǏǄƵ ƗǈǆǓå èǙāǂāƙ

 ƗǒǈāïƙǂǃǗå èåíƓǌƬǃåā Ɨǒǆƿïǃå èƓƶǒƿāƙǃå Ɨǒǆǋá ïǌöƙ Ɠǈǋā ÜƗǂƕƬǃå Ɨǀƕõ āá èƓǀǒƕõƙǃå Ɨǀƕõ Ăāƙƪǆ

 . ƗǒƓǆơǃå ýƑƓƪā ÿǆ Ɠǋïǒƹā ƗǈǆǓå ƴƿåāǆǄǃ 

¶  ƑǊƗƟƺƑǀǄǁ ƕǄĀǂƴǄǁä ǍǂƳ ƕƴƽĀƗǄǁä îôƢǁä îìƑƬǄ þƳ èƟƓǁä ÿǆá èåíǒíǌƙā ïõƤǃå ïíƓƮǆ ïƕƙƶƙ :

ƓǂƕƬǃåā èƓǈƓǒƕǃå ïǒƹ óƓƤƬá ýƕƿ ÿǆ èƓǈƓǒƕǃå Ǐǃã îƓƽǈǃå çïāõƤ Ɠǌǆǋá ÿǆ ýƶǃ ā Ąåíƞ çïǒƛǂ è

 üƑǃāá ÿǒƶƙƪǒ ÿá ÿǂǆǒā Ɠǋïǒǒƺƙ āá ƓǌƼǚƙã āá èƓǆāǄƶǆǃå æǒïƪƙ þƙǒ ǑǃƓƙǃƓƕā üǃîƕ þǌǃ ëāǆƪǆ

 Ɠǆǂ Üûïõ çíƶƕ Ɠǋïǒǒƺƙ āá ƓǌƼǚƙã ÿǆ þǌǈǂǆƙ āá èƓǈƓǒƕǄǃ þǌǄƮāƙ Ǒƙǃå ýƑƓƪāǃå ÿǆ íǒíƶǃƓƕ ÿāǆƞƓǌǆǃå

ƪ .çíơāǃå ǉîǋ ǑƼ ƓǀơǙ Ăïǈ 
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1-4  úäîƗƢǗä 

   úïƶǒ  ûåïƙƤǙåHacking   þƓƵ ýǂƬƕǊǈá ǏǄƵ ÜƗƵāïƬǆ ïǒƹ Ɨǀǒïõƕ ÿǒƶǆ úíǌǃ ýāƮāǃå ǏǄƵ çïíǀǃå 

úíǌǃƓƕ óƓƤǃå ƗǒƓǆơǃå þƓöǈ ǑƼ èåïƺƛǃå ïƕƵ üǃîāÜ  Ǌƙïíǀǃ ûïƙƤǆǃå Ɠǌƕ þƪƙǒ ƗƑǒƪ Ɨǆƪ ǉîǋ ýƓơǃå Ɨƶǒƕõƕā

 Ǒƙǃå Ɨǆǒƪƞǃå ïåïưǕå ÿƵ ïöǈǃå ôƺƕ þǌǆǄƵ ÿāí Ǐƙơā þǌǈǆ Ɨƕƹï ÿāíā çāǈƵ ÿǒïƤǓå çðǌƞá ýāƤí ǏǄƵ

ƙ ÿǂǆǒ . þǋíơā þǌƮƤƙ ïāƮā èƓƽǄǆ Ɨƕơƪ íǈƵ þǌƙƓǒƪƽǈƕ āá ƗǒƮƤƬǃå þǌƙðǌƞƋƕ ßåāƪ Ɠǌƛíơǒ íƿúǒǈƮ 

ÿǒƙƵāǆƞǆ Ǐǃã ÿǒƿïƙƤǆǃå  ÿǒƙǒƪƑï : 

¶ ǃāǕå ƗƵāǆƞǆǃåǏ  ûåïƙƤǚǃ Ɨõǒƪƕā ƗǄǌƪ Ɲǆåïƕ ÿāǆíƤƙƪǒ ÿǒîǃå ÿǒƿïƙƤǆǃå ƗǆƓƵā çåāǌǃå þǋā :

 ýǒƺƬƙǃå þƓöǈ ƗƑǒƕ èơƙ ýǆƶƙ Ɲǆåïƕǃå ǉîǋ ƗǒƕǃƓƹāWindows  ÿāǈǂǆƙǒ Ǚ çíƓƵ ÿāƿïƙƤǆǃå ßǙâǋā Ü

 ÷āǈ ÿǆ èƓƪāïǒƽƕ ĄƓƕƓƮǆā èǈïƙǈǗå ƗǂƕƬƕ ĄǚƮƙǆ ÿƓǂ åîã Ǚã ðƓǌƞ ăá èƓǈƓǒƕ Ǐǃã îƓƽǈǃå ÿǆ

 " çíåāïõ ÿƓƮơ"Trojanhors  ǑƼ îƽǈǆ Ơƙƽƕ çíåāïõ ÿƓƮơ þāǀǒ éǒơ ÿǒƿïƙƤǆǃå Ɲǆåïƕ þƵíƙ Ǒƙǃå

 ÿǂǆǒ æƓƮǆǃå ðƓǌƞǃåǄǃ ǑƼ þǂơƙǃå ǊǃǚƤ ÿǆ ûïƙƤǆǊƙƓǈƓǒƕǃ ýāƮāǃåā Ɨǒơưǃå ðƓǌƞ  úïƶǒ ƓǆǒƼ

ǑƽǄƤǃå æƓƕǃƓƕ . 

¶ ƿïƙƤǆǃå þǋā ïõƤǕåā ƗǄǀǃå þǋā : ƗǒǈƓƛǃå ƗƵāǆƞǆǃåÿā   āá ÿǒƞǆïƕǆ ÿāǈāǂǒ Ɠǆ çíƓƵā ÿāƼïƙơǆǃå

èƓǂƕƬǃåā èƓǒƞǆïƕǃå ýƓƞǆ ǑƼ ÿǒƮƮƤƙǆ èƓǆāǄƶǆǃå Ɨǒǈǀƙā èǈïƙǈǗå þǃƓƵ ǑƼ èƓƽǃƓơƙ ÿāǄǂƬǒā Ü

 āƿïƙƤǆǃå ßǙâǋā .ǑưåïƙƼǙå èåïƺƛǃå ýǚƺƙƪƓƕ ÿāǆāǀǒ ýƕ ûåïƙƤǙå Ɲǆåïƕ ǏǄƵ õǀƼ ÿāíǆƙƶǒ Ǚ ÿ

 õƓǀǈ ǑƼ Ɠǌǈǆ ƗƤƪǈ ǏǄƵ ýāƮơǃåā èƓǈƓǒƕǃå ÿāưïƙƶǒ éǒơ ÜèƓǂƕƬǃåā ýǒƺƬƙǃå þöǈ ǑƼ ƗǒǈǆǕå

 èƓǌƞāǆǃå ýƛǆ èƓǂƕƬ õƕï çðǌƞá èǈƓǂ ßåāƪ ýƓƮƙǙåRouters  çïåíǘǃ ƗǄƕƓǀǃå èǙíƕǆǃå āá
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Manageable Switches  āǀǒ āá èƓǌƞāǆǃå ƴǆ ýƮåāƙǃƓƕ ÿāǆRouters  èƓƿƓõǈ ÿāǄõƶǒ ǑǃƓƙǃƓƕā

 ƗǂƕƬ ǑǆíƤƙƪǆ ÿǆ ïǒƕǂ ÷Ɠõǀƕ ïåïưǗåā õƕïǃå çðǌƞá æïư ÿǆ ÿāǈǂǆƙǒ íƿ āá ýǆƶǃå ÿƵ ƗǄǆƓǂ

 .èǈïƙǈǗå 

1-5 úäîƗƢǗä ƲƺäĀì  

 ýƕƿ ÿǆ ĄƓǆƓǆƙ çííơǆ úåíǋá Ǐǃå ýāƮāǃå Ǌǃ íåïǒƓǆ ĄƓǆǒåíā þöǈǆ õƓƬǈ āǌƼ Ɨǒƛƕƶǃå ýƑƓƪǆǃå ÿǆ ûåïƙƤǙå íƶǒ Ǚ

 þǌƽǄƤ úǀƙ Ǒƙǃå èƓǌƞǃå āá þǌƪƽǈá ÿǒƿïƙƤǆǃå :ǑǃƓƙǃå ǑƼ ûåïƙƤǙå ƴƼåāí óƤǄǈ ÿå ÿǂǆǒā- 

¶  ĂîǀƨƴǁäĀ ǏƨƑǐƨǁä Ʋƺäìǁä ǊƕƬ ýǂƬƕ íƓǆƙƵǙå Ǒǃã Ɠǒíá Ǒǈǀƙǃåā ǑǆǄƶǃå ïāõƙǃå ÿá ǊǒƼ üƬǙ Ɠǆǆ :

 ÷åïƮǃåā çíïƓƕǃå æïơǃå îǈǆƼ .ƗǒƙƓǆāǄƶǆǃåā Ɨǒǈƽǃå èƓƞƓǒƙơǙå æǄƹá ǑƼ èƓǂƕƬǃåā æāƪƓơǃå ǏǄƵ ýǆƓǂ

å çíǒíƞ ûõƓǈǆ ðāïƕ ƴǆā ÜǉíƬá ǏǄƵ ÿƓǂ ăîǃåā üåîǈà ÿǒǒǆöƶǃå ÿǒƙǃāíǃå ÿǒƕ Ǒƪƪƞƙǃå ā ǑƙƓǆāǄƶǆǃ

÷åïƮǄǃ  ǏǄƵ ƓǒǄǂ íƓǆƙƵǙå ƠƕƮá Üýāíǃåā èƓƪƪâǆǃå ǑƼ ƗǒƙƓǆāǄƶǆǃå Ɨƶǒƕõǃå ïǒƺƙā þǃƓƶǃå ǑƼ

 ƗǒíƓƮƙƿåā ƗǒïǂƪƵā ƗǒƪƓǒƪ èƓǆāǄƶǆ ǏǄƵ ýāƮơǃå ýƞá ÿǆ ûåïƙƤǙå ƠƕƮá Ǌǀǒïõ ÿƵā æāƪƓơǃå

 .Ɨǒǆǋá ïƛǂá ƗǃƋƪǆ 

¶  :ĂîƑƜƗǁä Ʋƺäìǁä çïƶƙƪǆ æïơ ƗǃƓơ ǑƼ Ăïƕǂǃå ƗǒïƓƞƙǃå èƓǂïƬǃå ÿá úāïƶǆǃå ÿǆƼ Ɠǌǈǒƕ Ɠǆǒ èǈǒƕ íƿā

 ûåïƙƤå ƗǃāƓơǆ ÿǒƪǆƤ ÿǆ ïƛǂá ƓǌǒǄƵ Ăïƞƙ ƗǒïƓƞƙǃå èƓǂïƬǃå èƓǒïƕǂ ÿǆ åííƵ ÿá Ɨƛǒíơǃå èƓƪåïíǃå

 .þāǒ ýǂ ƓǌƙƓǂƕƬǃ 

¶  Ăìîƻǁä Ʋƺäìǁä(ĂìƟƗǁä) çíơƙǆǃå èƓǒǙāǃƓƕ èƓƶǆƓƞǃå æǚõ ÿǒƕ Ɨǒíïƽǃå ûåïƙƤǙå èǙāƓơǆ Ǐǃāá èáíƕ :

ëƓƞǈǃƓƕ ǑǋƓƕƙǃå ÿǆ ÷āǈǂ ƗǒǂǒïǆǕå  ÿá èƛƕǃ Ɠǆ ā ÜþǌƼïƓƶǆā þǌƑƓƿíƮǕ ƗǒƮƤƬ çðǌƞá ûåïƙƤå ǑƼ
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 ïƮƙǀǒ Ǚā .èǈïƙǈǙå ƴƿåāǆƕ þƛ èƓǂïƬǃƓƕ þöǈǃå ûåïƙƤå ǑƼ þǌǈǒƕ ƓǆǒƼ őíơƙ Ǒǃã çïǋƓöǃå üǄƙ èǃāơƙ

 úåíǋá èåîƕ èƪǒǃā ƗǒíǈǕƓƕ ÿāǂƙ Ɠǆ ǊƕƬá èƓƕƓǀǈā èƓƵāǆƞǆ íƞāƙ ýƕ õǀƼ íåïƼǕå ǏǄƵ ƴƼåíǃå

 .ƗǒïƓƞƙ 

¶ ƽǃå ƴƼåāíǃåƗǒíǀƶǃåā Ɨǒïǂ: èðïƕ Ǒƙǃå ûåïƙƤǙå ƴƼåāí þǋá ÿǆ çíơåā ƗǒƵƓǆƙƞǙåā Ɨǒïǂƽǃå èƓƼǚƙƤǗå ýƛǆƙ

.çííƶƙǆ íƶƮ ǏǄƵ Ɠǌƙāƿ õƓǀǈ ðïƕƙ ÿå ƗǒïƬƕǃå èƓƶǆƞǆǃå ýāƓơƙ îã þāǒǃå þǃƓƵ ǑƼ 

1- 6 úäîƗƢää úîô 

ÿǂǆǒ éǒơ þǌƼåíǋá Ǐǃå ýāƮāǄǃ çíƵ ûïõ ÿāƿïƙƤǆǃå ƴƕƙǒ  Ǒǃã ƗǆíƤƙƪǆǃå Ɨǀǒïõǃå éǒơ ÿǆ ûåïƙƤǙå þǒƪǀƙ

 :èƓƵāǆƞǆ éǚƛ 

¶  ûåïƙƤƓƕ üǃîā Ɨǒǆāǂơǃå èƓǌƞǃå āá èƓƪƪâǆǃåā èƓǂïƬǄǃ ƗǒƪǒƑïǃå çðǌƞǕå āá èåíāðǆǃå ûåïƙƤå

 ǑƼ ƗǄƛǆƙǆǃå ƗǒǈǆǕå Ɨǆāöǈǆǃå å ƗǒïƓǈǃå ÿåïíƞǃå  ÿǒǄƽõƙǆǃå ƗƕïƓơǆ çðǌƞáā çíƓƵ ǑƙǃåƓǆ ƓǌƙǒƓǆơǃ ƴưāƙ

 (ýƓǒƙơǙå) çƓǂƓơǆǃå þåíƤƙƪƓƕ üǃî þƙǒ Ɠǆ ƓƕǃƓƹāSpoofing  ýƓơƙǈå ƗǒǄǆƵ ǏǄƵ ûǄõǒ ƠǄõƮǆ āǋā

Ǆǃ ƗǒƮƤƬþƓöǈǃå Ǐǃã ýāƤí íǒƶƕ ÿǆ ýāƮāǃå ûǒïõ ÿƵ āá. 

¶  .èƓǆāǄƶǆ ÿǆ Ǌǒāơƙ Ɠǆƕ éƕƶǃåā ƗǒƮƤƬǃå çðǌƞǕå ûåïƙƤå 

¶  úƬǂ ǑƼ þíƤƙƪƙ Ɨǀǒïõǃå ǉîǋā çïƽƬǆ èǈƓǂ ÿã ƓǌƙïƽƬ ǏǄƵ úïƶƙǃåā ƓǌǃƓǀƙǈå ßƓǈƛá èƓǈƓǒƕǄǃ ôïƶƙǃå

 ƗǒƼïƮǆǃå èƓƿƓõƕǄǃ Ɨǒïƪǃå þƓƿïǕå úƬǂā ÿƓǆƙƑǙå èƓƿƓõƕ þƓƿïáATM  Ɨǒǂîǃå èƓƿƓõƕǃåā 

Smartcards . 
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1-7 äîƗƢǗä Ǐƺ ƕǄìƢƗƨǄǁä çƑǐǆƾƗǁä ú 

   ƗǒƪƓƪǕå çïǂƽǃå þāǀƙ ǚǃ ðƓǌƞ ǏǄƵ çïõǒƪǃå ǏǄƵ ûåïƙƤƗǒơưǃå æāƪƓơ ÿǆ  :ÿǒǆǌǆ ÿǒǄǆƓƵ ýǚƤ ÿǆ íƶƕ 

¶  (ÿāƕðǃå) ýǒǆƶǃƓƕ úïƶǒā ïõǒƪǆǃå ƝǆƓǈïƕǃåClient  . 

¶ ƗǆíƤǃå çíơā Server Unitýǒǌƪƙƕ þāǀǒ ăîǃå  çïåíȒåā  .ûåïƙƤǙå ƗǒǄǆƵ 

 ƝǆƓǈïƕ íƞāǒ Ɨǒơưǃå ðƓǌƞ ǑƽƼ Ɨǒơưǃåā ûïƙƤǆǃå ăðƓǌƞ ÿǆ ýǂ ǏǄƵ ƝǆƓǈïƕ ïƼāƙ ÿǆ íƕǙ ĂïƤá çïƓƕƶƕā

 ýƑƓƪā úǚƙƤƓƕ þöǈǃåā çðǌƞǕå ûåïƙƤå ûïõ úǄƙƤƙ .ýǒǆƶǃå ƝǆƓǈïƕ íƞāǒ ûïƙƤǆǃå ðƓǌƞ ǑƼā ƗǆíƤǃå çíơā

å ăðƓǌƞ ÿǒƕ íƶƕ ÿƵ ýƓƮƙå ïƼāƙ çïǂƼ ǏǄƵ íǆƙƶƙ ĄƓƶǒǆƞ Ɠǌǈǂǃā ÜûåïƙƤǙå çíơā Ǌƕ ÷ïðƙ ăîǃåā Ɨǒơưǃ

 üƓǈǋ ýǒǆƶǃå āá íǒƽƙƪǆǃå ƝǆƓǈïƕ íƞāǒ éǒơ ïƤǓå úïõǃå ǏǄƵ ûïƙƤǆǃå ðƓǌƞā ÜûïƙƤǆǃƓƕ ƗƮƓƤǃå ƗǆíƤǃå

çíƵ  :üǃî îǒƽǈƙǃ ƗƶƑƓƬ ûïõ 

¶ çíåāïõ ƗǈƮơá èƓƽǄǆ ûǒïõ ÿƵHors   Trojan  ñƪƞƙ Ɲǆåïƕ ïƼāƙ ÿǆ íƕǙ ûåïƙƤǙå ûǒǀơƙǃā :

å ýƕƿ ÿǆ ƓǌƵïðā ƓǌǃƓƪïã þƙǒ āǋā èǆƓƮǃå āá ûƮǚǃå úǄǆǃƓƕ úïƶǒā Ɨǒơưǃå ðƓǌƞ ǑƼ íǒƽƙƪǆǃ

 ƗǀǄơ ýƛǆǒā (ƗǆíƤǃå çíơā) Ɨǒơưǃå ðƓǌƞƕ èǒƕǆǃå ƗǒƪƓƪǕå Ǌƙǆǌǆ þƞơǃå ïǒƺƮ ÿāǂǒ Ɠǆ çíƓƵ úǄǆ

 .(íǒƽƙƪǆǃå) ûïƙƤǆǃå ÿǒƕā Ǌǈǒƕ ýƮāǃå 

¶  ýƓƮƙǙå îƼƓǈǆPorts  : ÿāǂǒ ăîǃåā ýƓƮƙå îƽǈǆ ïƕƵ ÿǒðƓǌƞ ăá ǑƼ èƓǒǄǆƶǃå ÿǒƕ ýƓƮƙǙå þƙǒ

 ýƓƕǀƙƪåā ýƓƪïã ǉïƕƵ þƙǒ ýƓƮƙå Ɨǀõǈǆ ǊǈƋƕ ðƓǌƞǃå ǊǒǄƵ úïƶƙǒ ÿǒƶǆ ÿåāǈƵ Ǌǃ çïǂåîǃå ÿǆ Ąåßðƞ
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 íǒðǒ ƓǋííƵā ýƓƮƙǚǃ îƼƓǈǆǃå ÿǆ ïǒƕǂ ííƵ þåíƤƙƪå ÿǂǆǒā èƓǀǒƕõƙǃå Ɨǀƕõ èǙāǂāƙïƕ ƴǆ èƓǈƓǒƕǃå

 ÿƵ65000 . 

¶  èǈïƙǈǙå ýāǂāƙïƕ ÿåāǈƵ þåíƤƙƪåIP Address  ÿāǂǒ èǈïƙǈǗƓƕ æāƪƓơǃå ðƓǌƞ ýƓƮƙå íǈƵ :

 óƓƤǃå ƗǆíƤǃå íāðǆā Ǌƶƿāǆā ðƓǌƞǃå ÿåāǈƵ ýƛǆ ÜǊƕ ƗƮƓƤǃå èƓǆāǄƶǆǃå ÿǆ ïǒƛǂǃå úƬǂǃ ĄƓưïƶǆ

 ÿåāǈƵ þƿï ƗƼïƶǆ ÿǆ ûïƙơǆǃå ÿǂǆƙǒ Ɠǆǈǒơ .ƗǂƕƬǃå ǏǄƵ ǊƙƓǂïơƙ ÿǆ ïǒƛǂ ýǒƞƪƙ ÿǂǆǒ Ɠǆǂ ÜǊƕ

 ïƕ ýǚƤ ǊǒǄƵ çïõǒƪǃåā ðƓǌƞǃå Ǐǃã ýāƤíǃå ÿǆ ǊǃǚƤ ÿǆ ÿǂǆƙǒ íƿ ƗǒơưǃƓƕ óƓƤǃå èǈïƙǈǙå ýāǂāƙ

 ÜõǀƼ ƗǂƕƬǃƓƕ ĄǚƮƙǆ Ɨǒơưǃå ƓǌǒƼ ÿāǂǒ Ǒƙǃå çïƙƽǃå 

¶  èǈïƙǈǗå èƓǂƶǂ ûǒïõ ÿƵInternet Cookies :  ûǒïõ ÿƵ ûåïƙƤǚǃ ýƮåāƙǃå ûǒǀơƙ ĄƓưǒá ÿǂǆǒ

ǒƺƮ úǄǆ ÿƵ çïƓƕƵ Ǒǋā èǈïƙǈǗå èƓǂƶǂ ǊƮïƿ ǏǄƵ þíƤƙƪǆǃå Ɠǋïāðǒ Ǒƙǃå ƴƿåāǆǃå ôƶƕ Ǌƶưƙ ï

æǄƮǃå Ü ýƮåāƙǃå ƗǒǄǆƵ ýǒǌƪƙǃ  ÿǒðƤƙā ƴǆƞ ýǚƤ ÿǆ Ǌǃ ƴƕƓƙǃå ƴƿāǆǃå ÿǂǆƙ èƓǒǃà Ǌƕ úǄǆǃå åîǋ

 ýǀǈ èƓǒǄǆƵ ÷ïƪƙ Ɠǌǈá Ɠǆǂ ƴƿāǆǃå ƓǌǒƼ þíƤƙƪǆǃå ïåð Ǒƙǃå èåïǆǃå ííƵā ðƓǌƞǃå ÿƵ èƓǈƓǒƕǃå ôƶƕ

 ā þíƤƙƪǆǃå ðƓǌƞ ÿǒƕ èƓǈƓǒƕǃå ÿǆ ǊǆåíƤƙƪå ßƓƪǒ íƿ Ǌǈǂǃā ăïƓƞƙ āǋ Ɠǌǈǆ ǑƪƓƪǕå úíǌǃƓƼ ƴƿāǆǃå

 þƙǒā Ɨǒơưǃå ðƓǌƞƕ ƗǆíƤǃå çíơā ƝǆƓǈïƕ ƴưāƕ ûåïƙƤǙå þƙǒ . ÿǒƪïǆƙǆǃå ÿǒƞǆïƕǆǃå ôƶƕ ýƕƿ

 ā ïƤǓå úïõǃå ǑƼ (ûïƙƤǆǃå) íǒƽƙƪǆǄǃ ǊơƙƼ ăîǃå îƽǈǆǃå ïƕƵ Ǌƕ ýƓƮƙǙåÿāǂǒ  ǉîǋ ýƮāǃå ƗǀǄơ

ƕǃå Ǒǋā ïƕƓƶǆǃå ƓǌƮǀǈƙ .ûåïƙƤǚǃ ƗƮƮƤǆǃå Ɲǆåï 

 Ɨǌƞåāǆǃ èåāíǕå ñƽǈ ÿǆǕå āǒƑƓƮƤáā (ÿāƿïƙƤǆǃå) ÿāǆƞƓǌǆǃå þíƤƙƪǒ èƓǂƕƬǃåā æāƪƓơǃå ÿǆá ýƓƞǆ ǑƼ

 þðơǃå þǆƬƙ .ƗõïƬǃåā ÿǒǆïƞǆǃå ƗǃƓơƕ ƗǌǒƕƬ ƗǃƓơ ǑƼ Üôƶƕǃå þǌưƶƕpacket sniffer  Ơǆƪƙ çåíá

 ýāǂāƙïƕ þðơ ƠǒƬïƙƕ þíƤƙƪǆǄǃTCP/IP  ýƕƿ ÿǆ ƴưƙ óåāƤǃå ÿǆ ƗƵāǆƞǆ ñƓƪá ǏǄƵ èƓǂƕƬǃå ǏǄƵ
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 āá Üííơǆ èǈïƙǈå ýāǂāƙïƕ ÿåāǈƵ ƓǋíƮǀǆ āá ƓǋïíƮǆ ÿāǂǒ Ǒƙǃå þðơǃå ïāïǆƕ õǀƼ Ơǆƪǒ ÿá ǚƛǆ .þíƤƙƪǆǃå

 .ƣǃã Üçííơǆ èƓǒāƙơǆ Ɠǌǒíǃ 

1-8 úäîƗƢǗä Ǐƺ ƕǄìƢƗƨǄǁä çäĀìǓä 

мϸцϜ дв ϢϼтϠЪ ϣКмвϮв дмвϮϝлвЮϜм дмЦϼϦ϶вЮϜ аϸ϶ϦЂтϭвϜϼϠЮϜм ϤϜ  ϾЪϜϼвм ϤϝЪϠІЮϜ сТϼІв пЯК ϞϮт

м  ϝлжв ϾϜϼϦϲъϜм ϣтϝЦмЯЮ ϝлϦТϼЛв ϤϝвмЯЛвЮϜ :сЯтϝв ̯ϢϼлІ ϝкϼϪЪϒ- 

¶ Wireshark 
¶ InSSIDer on Windows and Kismet on Mac, Linux. 
¶ AirCrack and coWPAtty. 
¶ Nmap. 
¶ MAC Shift. 
 

1_9   çƑǄƜǊǁä öäĀǆà 

     ïǒǆíƙ Ǐǃã èƓǆāǄƶǆǃå èƓǂƕƬā ƗǒǈāïƙǂǃǙå èƓǆāǄƶǆǃå þöǈ ǏǄƵ þāƞǌǃå úíǌǒæǒïƤƙāá  āá èƓǆāǄƶǆǃå

 ƗƛǒƕƤ Ɲǆåïƕ æǒƮǈƙ āá Ɠǌǒǃã ýāƮāǃå ƴǈǆ āá Ɠǌƙƿïƪmalicious software  ÿǒǆƪƿ Ǐǃã þāƞǌǃå þƪǀǒ .

 õƬǈǃå þāƞǌǃå Ɠǆǋā ÿǒƪǒƑïActive Attack  üǄƑƢǁä ýĀƜǊǁäĀPassive Attack  . 

     ýǂƬǃå ÜýǆƓƤǃå þāƞǌǃå ǑƼ)1-2( ƓǌǆåíƤƙƪåā ƓǌƙƓǒāƙơǆ ǏǄƵ úïƶƙǃå ýƞá ÿǆ ýƑƓƪïǃå ôåïƙƵƓƕ þƙǒ Ü

ÿǆ ÷āǈǃå åîǋ úƓƬƙǂå æƶƮǃå ÿǆ .Ɨǂïơǃå ýǒǄơƙ āá ƓǌƙƓǒāƙơǆ ïǒǒƺƙ ÿāí ƓǒǄƤåí  ÷åāǈå  îƤå ÿǆ íƕǙā þāƞǌǃå

 .Ǌǈǆ ƗǒƓǆơǄǃ ƗǒðåïƙơǙå ïǒƕåíƙǃå 
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èƓõƓƬǈǃå ÿǆ ƗƵāǆƞǆƕ ÿāǆƞƓǌǆǃå þāǀǒ õƬǈǃå þāƞǌǃå ǑƼ  ǑǄƮǙå Ăāƙơǆǃå úǚƙå Ǐǃå ăíâƙ íƿ

ÜƗǃƓƪïǄǃ    ýƑƓƪïǃå ǏǄƵ èǈƮƙǃå þāƞǌƕ Ɠưǒá þāƞǌǃå åîǋ úïƶǒInterception Attack  æƿåïǒ éǒơ Ü

 ǏǄƵ èǈƮƙǃƓƕ Ǐǆƪǒ Ɠǆ āǋā Ɨǒïƪǃå èƓǆāǄƶǆǃå ǏǄƵ ýāƮơǄǃ ýƕǀƙƪǆǃåā ýƪïǆǃå ÿǒƕ ýƓƮƙǙå þƞƓǌǆǃå

 . ýƓƮƙǙåEavesdropping  

 èƓǒǈƓǂǆã ïǒǒƺƙ Ǐǃã õƬǈǃå þāƞǌǃå úíǌǒ .Ɠǋåāƙơǆ ïǒƺǒā ƗƵåïƕƕ ƗǃƓƪïǃå ûïƙƤǆǃå ƝǃƓƶǒ íƿ õƬǈǃå þāƞǌǃå ǑƼ

 ā ǊƙƓǒǄǆƵ ǏǄƵ ïǒƛƋƙǃåā þƓöǈǃå :ýƞå ÿǆ èƓǈƓǒƕǃå ûƼíƙƙ ýǒíƶƙƕ üǃî 

¶  .ýƓƮƙǙå úåïõá íơå Ɨǒāǋ ýƓơƙǈå 

 ЬЪІЮϜм-н Ьвϝ϶ЮϜ амϮлЮϜ 
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¶  .ƗǀƕƓƪ ýƑƓƪï ýƓƪïã çíƓƵã 

¶  .ïƓöƙǈǙå ǑƼ Ǒƙǃå ƗǃƓƪïǃå èƓǒāƙơǆ ýǒíƶƙ 

¶  .ƗǆíƤǃå æƞơ āá ƴǈǆ 

     üǃîā .èƓǂƕƬǃåā èƓǒƞǆïƕǃåā íƓƙƶǃå ǑƼ ƗǄǆƙơǆǃå èåïƺƛǄǃ Ɨƞǒƙǈ ƓǒǄǂ ƗõƬǈǃå èƓǆƞǌǃå ƴǈǆ æƶƮǃå ÿǆ

ǃå ñǂƵ èƓǆƞǌǃå ƗơƼƓǂǆ æǒǃƓƪá úíǌƙā .ƓǒǄǂ Ɠǌƶǈǆ ÿǂǆǒ ÿǂǃā ƓǌƼƓƬƙǂå æƶƮǃå ÿǆ Ǒƙǃåā ƗǄǆƓƤǃå èƓǆƞǌ

 : Ǒǋā ƗƪǒƑï þƓƪƿá Ɨƶƕïá Ǐǃã õƬǈǃå þāƞǌǃå þƪǀǒ ÜƓǋïƓƛà ÿǆ ÷ƓƞïƙƪǙåā èƓǆƞǌǃå úƓƬƙǂå Ǐǃã ƗõƬǈǃå 

¶  ùƑƾǐǕä ýĀƜǉInterruption Attack ýǂƬǃå Ü) 1-3(ǒ ÷āǈǃå åîǋ Üþāǀ  ýƓƮƙǙå çƓǈƿ ƴõƿ ǏǄƵ

 ƗǆíƤǃå æƞơ āá ôƼïƕ Ɠưǒá Ǐǆƪǒ Ɠǆ āǋā ýƕǀƙƪǆǃå Ǐǃã ýāƮāǃå ÿǆ èƓǈƓǒƕǃå āá ƗǃƓƪïǃå úƓǀǒǗ

)Denial of service (  Ąåïïư èƓǆƞǌǃå ÷åāǈá ïƛǂá ÿǆ ÷āǈǃå åîǋ ïƕƙƶǒā . 
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¶ ýĀƜǉ üǐìƴƗǁä  ǍǂƳ ýĀƾǐ ƕǁƑƨîǁä āĀƗƟǄ üǐìƴƗModification Attack  ýǂƬǃå Ü)1-4( Ɠǈǋ Ü

 ĄƓõċǒƪā ïƕƙƶǒ) ýƕǀƙƪǆǃåā ýƪïǆǃå ÿǒƕ þƞƓǌǆǃå ýƤíƙǒ  ĄƓƛǃƓƛ  ýƮƙ ƓǆíǈƵā (ýƕǀƙƪǆǃåā ýƪïǆǃå ÿǒƕ

 þǄƶǒ Ǚ íƿ ā Üýƕǀƙƪǆǃå Ǐǃã ƓǌǃƓƪïã çíƓƵã þƛ ÿǆā ƗǃƓƪïǃå Ăāƙơǆ ïǒǒƺƙƕ þāǀǒ þƞƓǌǆǃå Ǐǃã ƗǃƓƪïǃå

 .þƞƓǌǆǃå ýƕƿ ÿǆ ƗǃƓƪïǃå ýǒíƶƙƕ ýƕǀƙƪǆǃå 

¶  ƕǀîƓƻǁä Āà îǐĀïƗǁä ýĀƜǉFabrication Attack  ýǂƬǃå Ü)1-5(ơá Ǐǃã ƗǃƓƪï þƞƓǌǆǃå ýƪïǒ Ɠǈǋ Ü í

 . ǚƛǆ Ǌƕ ƗƮƓƤ Ɨǒïƪ èƓǆǄǂ āá èƓǆāǄƶǆ Ǌǈǆ æǄõƙ ƓǌǒƼ ûāƛāǆ Ɨǌƞ ÿá ƓǋíƓƽǆ ýƓƮƙǙå úåïõá 

 ЬЪІЮϜм-о РϝЧтъϜ амϮк 
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¶  üƑƨîǕä æìƑƳâ ýĀƜǉReplay attack  ÿǆ ƗǄƪïǆǃå ƗǃƓƪïǃå ÿǆ ƗƤƪǈ þƞƓǌǆǃå þǄƙƪǒ Ɠǈǋ ÜA  ǏǃãB 

 úïõǃå ǑƼ èƓǒǄǆƶǃå ǏǄƵ ïǒƛƋƙǄǃ ƓǀơǙ ƓǌǃƓƪïã íǒƶǒ þƛB  āǄƶǆ ǏǄƵ Ɠǌǈǆ óǄƤƙƪǒ íƿ āá ǉíƵƓƪƙ èƓǆ

 ýǂƬǃå Üǚƕǀƙƪǆ þƓöǈǃå ƗǆƞƓǌǆ ǏǄƵ)1-6( . 

 

  

 ЬЪІЮϜм-п ϣЮϝЂϼЮϜ ЬтϸЛϦ амϮк 
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 ЬЪІЮϜм-р ϼтмϾϦЮϜ амϮк 
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 1-10  çƑǀƓƪǁä þǄà éíĀǄǆ 

 ýǂƬǃå)1-7 ( .ýǆƙơǆ þƞƓǌǆ íƞåāƙ ƗǃƓơ ǑƼ ÜƗǈǆǓå ýƓƮƙǙå èåāǈƿ ǏǄƵ èƓǆāǄƶǆǃå æƓǒƪǈå êîƓǆǈ Ơưāǒ

 ÿǂǆǒ æƪƓǈǆ ëƓƙƽǆ ƴǆ (ïǒƽƬƙ èƓǒǆðïåāƤ þåíƤƙƪå) Ɨǈǆà ýǀǈ èƓǒǃà ǏǄƵ åîǋ ÿǆǓå ýƓƮƙǙå êîāǆǈ íǆƙƶǒ

Ɠǒǀǃå çïāïư Ơưƙƙ þƓƶǃå êîāǆǈǃå åîǋ Ɨƪåïíƕ .ǊǒƼ Ćûāƛāǆ éǃƓƛ úïõ ƴǆ ǊǒǄƵ ôāƓƽƙǒ ÿá þ þƓǌǆ ƴƕïƋƕ

:Ǒǋā Ɨǈǆá ýƓƮƙå ƗǆíƤ þǒǆƮƙǃ ƗǒƪƓƪá  

¶  .(ïǒƽƬƙ ƗǒǆðïåāƤ) ÿǆǓå ýǀǈǄǃ ƗƕƪƓǈǆ ƗǒǆðïåāƤ þǒǆƮƙ 

¶  .èƓǒǆðïåāƤǃå ƴǆ ƓǌǆåíƤƙƪǙ (ƠǒƙƓƽǆ) Ɨǒïƪ èƓǆāǄƶǆ íǒǃāƙ 

¶  .Ɠǌƶǒðāƙā Ɨǒïƪǃå èƓǆāǄƶǆǃå ǑƼ ƗǂïƓƬǆǄǃ æǒǃƓƪá ïǒāõƙ 

 ЬЪІЮϜм-с ЬϝЂϼъϜ ϢϸϝКϖ амϮк 
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¶ åíƤƙƪå ÿǆ ýƓƮƙǙå úåïõá ÿǆ ÿǂǆǒ ýāǂāƙïƕ íǒíơƙ .ÿǆǕå ƗǆíƤǃ Ɨǒïƪǃå èƓǆāǄƶǆǃåā ýǀǈǃå þ 

 .ƗǆíƓǀǃå èåíơāǃå ǑƼ ýǒƮƽƙǃƓƕ Ɠǌƪïíǈƪ èƓƕāǄõǆǃå ǉîǋ 

 

  

 ýǂƬǃå)1-8( þöǈ ǑƼ íïåāǆǃåā èƓǆāǄƶǆǃå Ǐǃã îƓƽǈǃå õƕưǒ éǒơ ÜƗǂƕƬǃå Ǐǃã ÿǆà îƓƽǈ êîāǆǈ Ơưāǒ Ü

 þƓöǈǃå Ǐǃã îƓƽǈǃå õƕư ƗƕƪƓǈǆ èåßåïƞã Ǐǃã êƓƙơǈ Ɠǈǋ .ýǆƙơǆ þƞƓǌǆ íƞåāƙ ƗǃƓơ ǑƼā ƗǂƕƬǃåā æāƪƓơǃå

 Ɠǈǋ Ąåíǒƽǆ ïǒƽƬƙǃå æǒǃƓƪá ôƶƕ þåíƤƙƪå ÿāǂǒ íƿā ÜæƪƓǈǆ ÿǆá Ăāƙƪǆ ïǒƼāƙǃ 

åíƤƙƪå ÿã :æǄõƙǒ åîǋ ÿǆǓå îƓƽǈǃå êîāǆǈ þ 

¶  .ÿǒǆíƤƙƪǆǃå ÿǆ ûǀơƙǄǃ (îƽǈǆ) Ɨƕåāƕ ñïƓơ íƞåāƙ 

 ЬЪІЮϜм-т двфϜ ЬϝЊϦъϜ ϬϾмвж 
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¶  èƓǆāǄƶǆǃå Ǐǃã (ýāƮāǃå) îƓƽǈǃå õǀƼ þǌǃ ýāƤǆǃå ÿǒǆíƤƙƪǆǃå îƓƽǈ ÿǆ íǂƋƙǄǃ Ɨǒǈǆá õƕåāư îǒƽǈƙ

 ǑƼ Ǌƪïíǈƪ Ɠǆ åîǋā Üêîāǆǈǃå åîǋ îǒƽǈƙǃ Ąåíǒƽǆ ÿāǂǒ íƿ Ɨǒƿāƛāǆ èåî æāƪƓơ þöǈ þåíƤƙƪå ÿã.íïåāǆǃåā

 .ïïǀǆǃå åîǋ ǑƼ ƗǆíƓǀǃå èåíơāǃå 

 

  

 

 

 

 

  

 

 ЬЪІЮϜм-у двфϜ ϺϝУжЮϜ ϬϾмвж 
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2-1 ϣϚАмϦ 

èƓǂƕƬ íǀƵ èǈƓǂ ßåāƪ Ü Ɠǌưƶƕƕ ƗǄƮƙǆǃå íǀƶǃå ÿǆ ƗƵāǆƞǆ ƓǌǈƋƕ ƗǆƓƵ çïāƮƕ èƓǂƕƬǃå úïƶƙ ÜæāƪƓơ  

Ü ßƓƕïǌǂ āá èǙƓƮƙå āå ûïõ .. ƣǃå ôïƺǃ Ǌöƶƕ ƴǆ ƗǄƮƙǆā Ɨõƕåïƙǆ ƗƵāǆƞǆ ǑǌƼ æāƪƓơǃå èƓǂƕƬ Ɠǆá

íïåāǆǃå ýíƓƕƙ . ïíƓƮǆǃåā 

 ǑƼ çíơāǃå ǉîǋ ƗǆíƤƙƪǆǃå üǒƕƬƙǃå ûïõ ā èƓǂƕƬǃå èƓƽǒǈƮƙā ÷åāǈå Ǐǃå ûïõƙǃå þƙǒ úāƪ 

 ÿǆư èǙƓƞǆǃå ÿǆ ƴƪåā úǒõ Ǐǃã ïǒƬƙ ÿǆǕå ƗǆǄǂ ÿǕ ÜûƓǒƪǃå ǏǄƵ ïǒƕǂ íơ Ǐǃã ÿǆǕå úǒïƶƙ íǆƙƶǒ

á ƗǆƓƶǃå ûïõǃå ǏǄƵ ƗǒƑƓƿāǃå èåßåïƞǗå úǒƮāƙ íǈƵ ÿǆǕå ÿƵ Ąǚƛǆ þǄǂƙǈ íƿ .èƓǆāǄƶǆǃå Ɨǒǈǀƙ ýǀơ êïƓƤā ā

 çíƵ Ɨǆöǈá ïǒāõƙ þƙ íǀǃ .èƓǒƞǆïƕǃå èƓƪāïǒƼ íư ƗǒǃƓƵ ƗƵƓǈǆƕ ƴƙǆƙǒ íǒíƞ ǑƕāƪƓơ þƓöǈ ôåïƶƙƪå íǈƵ

.ÿǆǕå þāǌƽǆǃ ƗƽǄƙƤǆǃå æǈåāƞǃå ƗƞǃƓƶǆǃ 

 íǀƼ üǃî ǏǄƵ ßƓǈƕ èǆƿ  ýǒǌƪƙ Ɨǒƺƕ ÿǆǖǃ ííơǆ úǒǈƮƙ ÿǆư "ƗǒǂǄƪǚǃå èƓǂƕƬǃå ÿǆá" ƠǄõƮǆ ƗƹƓǒƮƕ

å ýƓƞǆ ǑƼ ÿǆǕå Ɨƪåïí ǑƼ Ɠǈƙǆǌǆ ÿǆư ƗǒǂǄƪǚǃå èƓǂƕƬǃå ÿǆá úǒïƶƙƕ çíơāǃå ǉîǋ þāǀƙ .ƗǒǂǄƪǚǃå èƓǂƕƬǃ

 ǑƼ èƓǆāǄƶǆǃå ÿǆá Ǒǈƶǈ ƓǈǈƎƼ ƗǒǂǄƪǚǃå èƓǂƕƬǃå ÿǆá ÿƵ éíơƙǈ ƓǆíǈƵ Ɠǈǈá ăá ÜèƓǆāǄƶǆǃå ÿǆá ûƓǒƪ

 ƗǒǂǄƪǚǃå èƓǂƕƬǃåWLAN. 

2-2 ϞмЂϝϲЮϜ ϤϝЪϠІ РтжЊϦ  

     ÿǂǃā Ü Ɨǒǈǀƙǃå ƗǒǆǒǆƮƙǃå ƗǒơƓǈǃå ÿǆ æǒƪåāơǃå èƓǂƕƬ ýǂ ǏǄƵ ûƕõǈǒ ÿå ÿǂǆǒ þƓƵ úǒǈƮƙ íƞāǒ Ǚ

 ýǂƬ ā ƗǂïƙƬǆǃå íïåāǆǄǃ ýāƮāǃå æāǄƪáā ǑƼåïƺƞǃå ƴǒðāƙǃå Ǒǋ ƓǌǒǄƵ ðǂïǈƪ ƗǒƪƓƪá ïǒǒƓƶǆ Ɨƶƕïá üǃƓǈǋ

 .ýƿƓǈǃå õƪāǃå ÷āǈā ƗǒƑƓǒðǒƽǃå Ɨǒǈƕǃå 
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2-2-1  ĀǄǂǁ üĀƬĀǁä åƨƟ ùǐǆƬƗǁä ƕǀîƗƪǄǁä ìîä 

     Ǒƙǃå ƗǒƼïõǃå çðǌƞǕå ííƵ ííơǒ úǒǈƮƙǃå åîǋ ǑƼƙ āá ƗǂƕƬǃå ßƓǈƕ ƗƕāƶƮ Ɨƞïíā ƗǂƕƬǃå Ɠǌǈǆ ÿāǂƙ

 .ïåïǀƙƪǕå Ɨƞïíā ǑǄƕǀƙƪǆǃå ƴƪāƙǃå Ăíǆā ƗǂƕƬǃå ǑƼ ÿƓơƓƙǆǃå ÿƓǆǕåā Ɨǒïƪǃåā ƓǌƙõƓƪƕ 

  ìǆǂǁ ìǆǁä çƑǀƓƪ (à 

     íǈǄǃ íǈǃå èƓǂƕƬPeer to Peer  ÿƵ ƗǄǀƙƪǆ Ǒǋā çðǌƞǕå ÿǆ ííƵ ÿǆ ÿāǂƙƙ ƗǒǄơǆ æāƪƓơ èƓǂƕƬ Ǒǋ

 åîǋ ǏǄƵ ûǄõǒā Ɠǈāƕðā ƓǆíƓƤ ÿāǂǒ ÿá ðƓǌƞ ýǂǃ ÿǂǆǒ ýƕ óƮƤǆ þíƓƤ ƓǌǒƼ þǂơƙƙ Ǚā ôƶƕǃå Ɠǌưƶƕ

 ƴǒõƙƪǒ .çïƬƶǃå Ǐǃã ÿǒǈƛǙå ÿǒƕ ëāåïƙƙ çðǌƞá ÿǆ ƗƵāǆƞǆǃå ÿāǂƙƙ éǒơ ýǆƵ èƓƵāǆƞǆ èƓǂƕƬǃå ÿǆ ÷āǈǃå

ƗƵāǆƞǆ ßƓưƵá  öơǚǒā .Ɠǌǈǆ çíƓƽƙƪǙåā ƗǂƕƬǃƓƕ ƗǄƮƙǆǃå çðǌƞǕå ǏǄƵ ƗǈðƤǆǃå íïåāǆǃåā èƓǈƓǒƕǃå Ɨǒâï ýǆƶǃå

 çïāƮơǆ ÿāǂƙ ýƕ çíǒƶƕ èƓƼƓƪǆ Ǐǃã íƙǆƙ Ǚ Ɠǌǈá Ɠǆǂ ôƽƤǈǆ èƓǂƕƬǃå ÿǆ ÷āǈǃå åîǋ ǑƼ Ɨǒïƪǃå Ăāƙƪǆ ÿá

 . íơåā Ǐǈƕǆ ǑƼ 

 ýìƑƢǁä /þĀƓïǁä çƑǀƓƪ (å Client/Server  

     èƓǂƕƬǃå ǑƼ ƗơƓƙƎƕ þāǀƙ þíƓƤǃå çðǌƞá .ýǆƶǃå èƓõơǆā þíƓƤǃå çðǌƞá ïāíƕ æāƪƓơǃå çðǌƞá þāǀƙ ƗǒǄơǆǃå

 çðǌƞá ïƓǒƙƤå íǈƵ.ýǆƶǃå èƓõơǆǃ ýƓƮƙǙå çðǌƞáā èƓƶƕƓõǃåā óåïƿǕå èƓǂïơǆ ýƛǆ Ɠǌƕ ƗǄƮƙǆǃå èƓǈāǂǆǃå

ǂåîǃå ÿǆ ǏǈíǕå íơǃå üǃîǂā Ü ǊǒƼ ýǆƶǒ ăîǃå ƝǃƓƶǆǃå ƗƵïƪ çƓƵåïǆ ÿǆ íƕǙ þíƓƤǃå ýǆƶǃå Ăíâƙ éǒơƕ çï

çßƓƽǂƕ ā æāǄõǆǃå  Ɨǒðǂïǆǃå çíơāǃå þǂơƙ èơƙ íïåāǆǃå ýǂ ýƶƞ ǑƼ èƓǂƕƬǃå ÿǆ ÷āǈǃå åîǋ çïǂƼ ïāơǆƙƙ éǒơƕ

þíƓƤǃå ǑƼ ƗǄƛǆƙǆǃå Ü:Ɠǌǈá þíƓƤǃå /ÿāƕðǃå ƗǂƕƬ èåðǒǆ ÿǆā  
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¶ Ɨǈïǆā ƗǒǃƓƵ ƗǒíƓǆƙƵã èåî 

¶   þƵíƙ úǙǓå ÿǆ ÿǒǆíƤƙƪǆǃå èƓǀǒƕõƙǃåā 

¶   ƗǒƓǆơ èƓǈƓǒƕǃå ÿǆ úǄƙǃå ÿåíǀƽǃåā  

¶   ƣƪǈǃå ǑõƓǒƙơǙå èƓǈƓǒƕǄǃ çïāƮƕ Ɨǆöƙǈǆ ÿǆ ÿƓǂǆ íơåā  

¶   íïåāǆ ƗǂƕƬǃå çðǂïǆƙǆ ǑƼ ðƓǌƞ þíƓƤǃå Ɠǆǆ ýƶƞǒ ýāƮāǃå ƗǆāǄƶǆǄǃ  ǚǌƪ åïǆá 

¶   þíƵ ƗƞƓơǃå Ǐǃã ßåïƬ çðǌƞá ƗǒǃƓƹ ÿǆƛǃå èƓƽƮåāǆƕā ƗǒǃƓƵ ÿƑƓƕðǄǃ éǒơ þāǀǒ þíƓƤǃå æǄƹƋƕ ýƓǆƵǕå  

¶   ïǒƼāƙ Ɨƞïí ƗǒǃƓƵ ÿǆ ƗǒƓǆơǃå éǒơ Ơǆƪǒ ïǒíǆǃ ƗǂƕƬǃå õǀƼ þǂơƙǃå ǑƼ çïåíã íïåāǆ ƗǂƕƬǃå  . 

2-2-2  ǏƺäîƸƜǁä ƲǐïĀƗǁä åƨƟ çƑǀƓƪǁä ùǐǆƬƗ 

æƪơ èƓǂƕƬǃå úǈƮƙ Ǐǃå ƓǌǄƺƬƙ Ǒƙǃå ƗǒƼåïƺƞǃå ƗơƓƪǆǃå : 

  ƕǐǂƟǄǁä çƑǀƓƪǁä (àLocal Area Network  

     ƗƵāǆƞǆ õƕïǃ ĄƓƕǃƓƹ þíƤƙƪƙā . èåïƙǆāǄǒǂ çíƵ ƓǋíƓƶƕá ðāƓƞƙƙ Ǚ ĄƓǆāǆƵ ƗƮƓƤ ƗǒǂǄǆ èåî èƓǂƕƬ Ǐǋā

 ïíƓƮǆǃƓƕ ƗǂïƓƬǆǃå ÿǆ Ɠǌǈǒǂǆƙǃ ÜƴǈƮǆ āå ƗǂïƬ æƙƓǂǆ ǏƼ ýǆƶǃå èƓõơǆ üǃîǂā ƗǒƮƤƬǃå æǒƪåāơǃå ÿǆ

 .Ɠǌǈǒƕ ƓǆǒƼ èƓǆāǄƶǆǃå ýíƓƕƙā 
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)üǀƪǁä2-1 úôƑǆǄ ƕǀƓƪĀ ƕǐǂƟǄ ƕǀƓƪ : (ƕƴƨäĀ 

  ƕǐǄǐǂƽǕä çƑǀƓƪǁä (åMetropolitan Area Networks   )MAN(  

   ûƓƽǈǙå èƓǂƕƬ āá ÿíǆǃå èƓǂƕƬ ĄƓưǒá ƓǌǒǄƵ ûǄõǒā èǆǆƮ íǀƼ )MAN(   ûõƓǈǆ ïƕƵ èƓǈƓǒƕǃå ýǀǈǃ

 ÿǒƙïāƓƞƙǆ ÿǒƙǈǒíǆ āå Ɨǈǒíǆ õƕïǃ ƠǄƮƙ Ǒǋā ƗǒǄơǆǃå Ǐǆƪǆ èơƙ ƴǀƙ ýåðƙ Ɠǆ Ɠǌǈǂǃā ƗƶƪƓƬ ƗǒƼåïƺƞ

 . ƗǀƑƓƼ èƓƵïƪ þíǀƙ Ɨǒǈǀƙǃå ǉîǌƼ Ɨǒǆƿïǃå ýƑƓƪāǃå āå ƗǒïƮƕǃå úƓǒǃǕå èƓǂƕƬǃå ÿǆ ÷āǈǃå åîǋ õƕï ǑƼ þíƤƙƪǒā 

 ) ƕƴƨäĀǁä úôƑǆǄǁä çƑǀƓƪ (éWide Area Networks (WAN  
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     Ɨƶƪåāǃå ûõƓǈǆǃå èƓǂƕƬ ƓǆáWANs  ôƶƕǃå Ɠǌưƶƕ ƴǆ ýāíǃå õƕï ýƛǆ åíƞ çïǒƕǂ èƓơƓƪǆ Ǒõƺƙ ǑǌƼ

 ǉîǌƕ Ǚã ƓǌǄǀǈ ÿǂǆǒ Ǚ èƓǈƓǒƕǃå ÿǆ çïǒƕǂ èƓǒǆǂ ýǀǈƙ ā çðǌƞǕå úǙà õƕïƙ Ɠǌǈá ÷āǈǃå åîǋ èåðǒǆǆ ÿǆā

þưƙā .ƗǄǒƪāǃå :ýƛǆ çííƶƙǆ õƕï èƓǒǈǀƙ  

  ýǒíƕƙǃå ïƑåāíǃƓƕ Circuit Switched  . 

  ýǒíƕƙǃå þðơǃƓƕ Packet Switched  . 

  ƕƙǃå èåïƓõǗƓƕ ýǒíFrame Relay  . 

  õǆǈ ýƓƪïǗå ïǒƹ ÿǆåðƙǆǃå )Asynchronous Transmission Mode (ATM  . 

 

) üǀƪǁä2-2ƕƴƨäĀǁä Āä ƕǐƳîƻǁä ƕǀƓƪǁäĀ ƕƻǐƮǄǁä æïǊƜǓä þǐƓ ƕƽǘƴǁä :( 

 



44 
 

2-2-3  üƽƑǆǁä ôƨĀǁä åƨƟ çƑǀƓƪǁä ùǐǆƬƗ 

     ƗƼāïƶǆǃå ýƓǀƙǈǙå õƑƓƪāƕ èƓǆāǄƶǆǃå ýƓǀƙǈå þƙǒTransmission media  ïāơǆǃå çíơƙǆ üǚƪǕå ýƛǆ

coaxl  ƗƼāƽǄǆǃå üǚƪǕåātwisted pair  ǑǂǄƪǚǃå çðǌƞáā Üwireless  ƗǒƑāưǃå úƓǒǃǕåāfiber  . 

     çíǒíƵ èƓǒǈǀƙ íƞāƙ ƓǆǂCommunication Techniques  ýƛǆ ýƓƮƙǙå ƗǒǄǆƵ ÿǒƪơƙ ǑƼ íƵƓƪƙ

 ïǒƽƬƙǃåencoding  õƕïǃåāinterface  èǙāǂāƙāïƕǃåāprotocols  õƺưǃå ǑƕāǄƪá þíƤƙƪǒ Ɠǆǂ .

compression  Ɲǆíǃåāmultiplexing  ýǀǈǃå ƗǒǃƓƶƼ çíƓǒðǃTransmission efficiency  

  : ƕǐǀǂƨǁä çƑǀƓƪǁä (à 

    å ƓǌǒƼ þíƤƙƪƙ èƓǂƕƬ Ǒǋā ïāơǆǃå çíơƙǆ üǚƪǕcoaxl  ƗƼāƽǄǆǃå üǚƪǕåātwisted pair  úƓǒǃǕåā Ü

 ƗǒƑāưǃåfiber  . èƓǆāǄƶǆǃå ýǀǈǃ õƑƓƪāǂ 

  ƕǐǀǂƨǘǁä çƑǀƓƪǁä (åWireless Networks  

 ÿǆ ÷āǈ ăá Ǒǋ ƗǒǂǄƪǚǃå èƓǂƕƬǃåƗǒƕāƪƓơǃå èƓǂƕƬǃå  ÿāí ÿǆ íǀƶǃå ÿǒƕ èƓǆāǄƶǆǃå ýǀǈ ǏǄƵ ýǆƶƙ Ǒƙǃå

Ǆƶǆ ýǀǈ þöǈ ƴǆ ĄçíƓƵ îĊƽǈǒ èƓǂƕƬǃå ÿǆ ÷āǈǃå åîǋ ÿã (èǚǒƮāƙǃå) üǚƪǕå þåíƤƙƪå íƶĈƕ ÿƵ þǂơƙǃƓƕ èƓǆā

 þåíƤƙƪå ýǚƤ ÿǆƗǒƪǒõƓǈƺǆāïǌǂ êåāǆá Ɨǒāǒíåïǃå êåāǆǕƓǂ  ĄçíƓƵ þƙǒ îǒƽǈƙǃå åîǋā .èƓǆāǄƶǆǃå çïƓƬǗ ýǆƓơǂ

.ƗǂƕƬǃå ÿǆ ƗǒƑƓǒðǒƽǃå Ɨǀƕõǃå ǑƼ 

http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D9%85%D9%88%D8%AC%D8%A9_%D9%83%D9%87%D8%B1%D9%88%D9%85%D8%BA%D9%86%D8%A7%D8%B7%D9%8A%D8%B3%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D9%85%D9%88%D8%AC%D8%A9_%D8%B1%D8%A7%D8%AF%D9%8A%D9%88%D9%8A%D8%A9
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    Ɠǌǈã Ɠǆǂ ǂƕƬèƓ ƗǒǂǄƪǙ ƗǒǄơǆ æāƪƓơ  ýƓǆƶƙƪƓƕ íơåā ÿƓǂǆ ǑƼ æāƪƓơǃå çðǌƞá ƴǒǆƞ õƕï ƓǌǒƼ þƙǒ

 ) āǒíåïǃå ýƓƪïã Ɨƕîƕî ýƛǆ ǑǂǄƪ Ǚ õƪāRF Radio Frequency  ) ßåïǆơǃå èơƙ ƗƶƬǕå āá (IR Infra 

Red  ÿǒƕ ĄƓǒƑƓǒðǒƼ õƓƕƙïǙå ÿāí ƗǂƕĊƬǃƓƕ ýƓƮƙå ǏǄƵ åāǈāǂǒ ÿá ÿāǆíƤƙƪǆǃå ƴǒõƙƪǒā üǚƪǕå ÿǆ ĄǙíƕ (

çðǌƞǕå āå Ü  ƗǒāǄƤǃå úƙåāǌǃå èƓǂƕƬ  . 

 

) üǀƪ2-3ǏǀǂƨǗ üƑƬƗä ƕǀƓƪ ( 

2-2-4  : ƕǐǀǂƨǘǁä çƑǀƓƪǁä öäĀǆà 

     Ɠǌƕ óƓƤǃå ǑƑƓǈƕǃå ýǂǒǌǃå ǏǄƵ ßƓǈƕ üǃîā ƗǒƪƓƪá ÷åāǈá Ɨƛǚƛǃ ƗǒǂǄƪǚǃå èƓǂƕƬǃå þǒƪǀƙ ÿǂǆǒ 

¶   èƓǂƕƬ ƗǒǂǄƪǙ ƗǒǄơǆ LANs  
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¶   èƓǂƕƬ ƗǒǂǄƪǙ ƗǒǄơǆ çíƙǆǆ Extended LANs  

¶   èƓǂƕƬ ƗǒǂǄƪǙ çðǌƞǕ ƗǄǀǈƙǆ Mobile Computer  

2-2-5 çäïǐǄǄ  : ƕǐǀǂƨǘǁä çƑǀƓƪǁä 

     èƓǈāǂǆǃå ÿǙ üǃîā ýƓƞǆǃå åîǋ ǑƼ ÿāǄǆƶǒ ÿǆǆ ÿǒïǒƛǂǃå þƓǆƙǋå ýơǆ ƗǒǂǄƪǚǃå èƓǂƕƬǃå èơƕƮá íƿ

 : ǑǃƓƙǃƓƕ þƓǒǀǃå Ɠǌǈǂǆǒ ƗǒǂǄƪǚǃå 

¶   ïǒƼāƙ Ɠǆ úïƶǒ èǚǒƮāƙǃƓƕ Ɨƙƿâǆǃå ăǕ ƗǂƕƬ þíƤƙƪƙ þƓöǈ èǚƕƓǂǃå  . 

¶   çíƵƓƪǆǃå ǑƼ ïǒƼāƙ ýǒíƕ ǑõƓǒƙơå èƓǂƕƬǄǃ ƗǆƑƓǀǃå  . 

¶   ǈƓǂǆã . ïƤǓ ÿƓǂǆ ÿǆ ƗǂïơǄǃ ƗǄƕƓƿ ÿāǂƙ ÿƋƕ ƗǂƕƬǃå èƓǈāǂǆ ôƶƕ ýǒāơƙ Ɨǒ 

¶   ƗǒǈƓǂǆã ƴǒƪāƙ íǆā èƓǂƕƬǃå êïƓƤ íāíơǃå ƗǒíƓǆǃå ƗǆƑƓǀǃå 

¶ ƗǒïƛǕåā ƗƕƶƮǃå ÿǂƓǆǕå Ɨǒõƺƙ ƗǒǈƓǂǆã  

¶  æǒǂïƙ ƗǃāǌƪƗǂƕƬǃå 

2-2-6  ƕǐǆƓǁä åƨƟ çƑǀƓƪǁä ùǐǆƬƗNetwork Topology  

    ) ƓǋßƓǈƕā èƓǂƕƬǃå ýǒƮāƙǃ èƓõõƤǆ çíƵ üǃƓǈǋTopology éƕǃå èƓǂƕƬ ǑƼ ƓǌǆåíƤƙƪå ÿǂǆǒ Ǒƙǃåā (

 . ǑƵåîǗå 

     āǋ Ɠǆ Ɨöơǃ ǑƼ íơåā ðƓǌƞ üǃƓǈǋ ÿāǂǒ Ü ǏƵåîǗå éƕǃå ƗǂƕƬ ǏƼ õƤ ǑƪǒƑïǃå ïǆǆǃå ÿāǂǒ ƓǆíǈƵ

 ) ýƪïǆǃåSender  ýǚƤ ýƓƪïǗå ÿǆ çðǌƞǕå Ɨǒǀƕ ƴǈǆƙā ÜǊǂƕƬǃå ǏǄƵ ýƓƪïǗåā éƕǃƓƕ Ǌǃ ëāǆƪǆǃå āǋā (
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 ÿà ǏƼ ýƓƪïǗå ÿåðƓǌƞ ýāƓơǒ ƓǆíǈƵ ôïƓƶƙǃå üƼ ǑƼ íƵƓƪƙ Ɨǀǒïõǃ ƗƞƓơǃå ïǌöƙ Ɠǈǋā .Ɨǒǈǆðǃå çïƙƽǃå ǉîǋ

 Ɨǒǈǀƙ ïƕƙƶƙā .÷ðāǆǃå āá ăðǂïǆǃå ÷āǈǃå ÿǆ ýơǃå ÿāǂǒ ā íơåāIEEE802.3  ïƶǆǃå) þƪƓƕ ƗƼāEthernet Ǒǋ (

 Ɠǌǈǆ ƗƽǄƙƤǆ èƓƵïƪƕā üïƙƬǆǃå ïǆǆǃå èåî èƓǂƕƬǃå ƴǆ ýǆƶƙ Ɨǒðǂïǆ ïǒƹ Ɨǀǒïõ10/100Mbps  Ü

 "þíƓƮƙ "ôïƓƶƙ éíơ åîƎƼ Ü ǉíǒïƙ èƿā ăá ǑƼ éƕǃƓƕ þāǀƙ ÿá ƗǂƕƬǃå ǉîǋ ǏǄƵ ýǆƶƙ Ǒƙǃå çðǌƞǕå ƴǒõƙƪƙā

ýǂ ÿƎƼ Ü ǉíơåā Ǌǒǈǆð çïƙƼ ǏƼ ýƓƪïǗƓƕ ƓǆƓƿ ÿǒðƓǌƞ ÿǒƕ  ÿå ýƕƿ ƗǒƑåāƬƵ Ǌǒǈǆð çïƙƽǃ ïƓöƙǈǙƓƕ þāǀǒ Ɠǆǌǈǆ

 ƗǃƓƪï ýǂ ýƓƪïã þƙǒ éǒơ Ü ƗǀǄơǃå āǋ ǑƵåîǗå éƕǃå Ɨǆöǈá ÿǆ ïƤǓå ÷āǈǃå Ɠǆá . ĂïƤá çïǆ ýƓƪïǗå åíāƓƶǒ

 ïƕƵ ýƪïǆǃå éƕǃå ûïƺƙƪǒ Ɠǆ çíƓƵā ÜǊǒǃã Ǒǆƙǈƙ ăîǃå ïƓõǗå ýƓǆƙǂå ïƓöƙǈå ÿāíā ýǀƙƪǆ ýǂƬƕ ƗǀǄơǃå ïƕƵ

ǆðƕā ƗǀǄơǃå ƗƞƓơ üǃƓǈǋ ǑƵåîǗå éƕǃå þöǈ ǑƿƓƕ ýƛǆ Ǐǋā . ýƑƓƪï çíƵ ýƓƪïǗ þðǚǃå èƿāǃå ĄƓƕǒïǀƙ ĂāƓƪǒ ÿ

 .ƗƽǄƙƤǆǃå ýǆƶǃå èƓõơǆ ýƕƿ ÿǆ ýāƤíǄǃ Ɨǈǆåðƙǆǃå èǙāƓơǆǃå ÿǆ ƝƙƓǈǃå ôïƓƶƙǃå ôƽǃ þǂơƙ ƗǄǒƪāǃ 

    Ɠƕ Ü ƗǂƕƬǃå Ɠǌǒõƺƙƪ Ǒƙǃå ƗơƓƪǆǃå íāíơ íǒíơƙā ƴưā ÿǆ íƕǙ ƗǂƕƬ ăá õǒõƤƙǃā íǒíơƙ Ǒǃã ƗƼƓưǗ

 :Ǒǋ þåíƤƙƪǙå ƗƶƑƓƬ èƓǒǈƕ éǚƛ Ǐǃã æāƪƓơǃå èƓǂƕƬ þƪǀǈƙā . ƗǂƕƬǃå ǉîǋ ǑƼ þíƤƙƪƙ Ǒƙǃå Ɨǒǈǀƙǃå 

  (á ƕǐôƢǁä ƕǐǆƓǁäTopology Bus  

     ýǂ õƕïǒ āǋā.ǑƪǒƑïǃå ýƓƮƙǙå ïƓƪǆ ýƛǆǒ ăðǂïǆ íơåā üǄƪƕ ƗǂƕƬǃå èåíơā ýǂ ýƮƙƙ Ɨǒǈƕǃå ǉîǋ ǑƼ

 ǉîǋ ǑƼ ƗǂƕƬǃå èåíơā) ýǂƬǃå ǑƼ Ɠǆǂ Ɨǒǈƕǃå2-4 .( 
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) üǀƪǁä2-4ƕǐôƢǁä ƕǐǆƓǁä :( 

  ƕǐǄƜǆǁä ƕǐǆƓǁä (åTopology Star  

     ǉîǋ .Ɨǆƞǈǃå ǊƕƬǒ ýǂƬƕ ā óƓƤ üǄƪƕ Ɨǒðǂïǆǃå ƗǆíƤǃå çíơāƕ çïƬƓƕǆ èåíơāǃå ýǂ ýƮƙƙ Ɨǒǈƕǃå ǉîǋ ǑƼ

éƕǃå èƓǂƕƬ ǑƼ þíƤƙƪƙ èơƕƮá ÿá íƶƕ ĄƓǒǃƓơ þåíƤƙƪǙå ƗƶƑƓƬ èơƕƮá Ɨǒǈƕǃå  Ɨǒǈƕǃå ýơǆ ýơƙǃ ǑƵåîǗå

) ýǂƬǃå ǑƼ Ơưāǆ āǋ Ɠǆǂ Ü Ɨǒǃāõǃå Ɨǒǈƕǃå ǑƼ éíơƙ Ǒƙǃå ýƓõƵǕå ĂíƓƽƙǃ üǃîā Ɨǒǃāõǃå2-5 .( 
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)üǀƪǁä2-5ƕǐǄƜǆǁä ƕǐǆƓǁä :( 

  ƕǐƾǂƟǁä ƕǐǆƓǁä (éRing Topology  

     Ɨǒǈƕǃå ǉîǋā Ü ƗǒƓǌǈ āá Ɨǒåíƕ Ɠǌǃ ñǒǃ ƗǀǄơ ýǂƬ ǑƼ èåíơāǃå ýǂ õƕïƙ ƗǂƕƬǃå ǉîǋ þåíƤƙƪǙå ƗƶƑƓƬ èƪǒǃ

 ýǆƶƙ çíơā ýǂ ÿá ÿǆ þƹïǃå ǏǄƵ Ü çðǌƞǕå íơá ðƞƵ āá úƿāƙ íïƞǆƕ ýǆƶǃå ÿƵ ĄƓǒǄǂ úƿāƙƙ ƗǂƕƬǃå ÿǕ

Ɠǌǒǃã Ɨǌƞāǆ çïƓƬǗå üǄƙ ÿǂƙ þǃ åîã ƗǂƕƬǃå ïƕƵ Ɠǋïǒïǆƙǃ Ɠǋïǒƕǂƙ þƛ ƓǌǃƓƕǀƙƪå íǈƵ çïƓƬǗå óơƼ ǏǄƵ 
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2- 3  ƕǐǀǂƨǘǁä çƑǀƓƪǁä Ǎǁâ ƕƜƑƟǁänetworkswireless 

íǀǃ  ßƓǆǄƵ ƠƞǈæāƪƓơǃå  ðǆïǒ Ǒƙǃåā ÜƗǒǄơǆǃå èƓǂƕƬǃƓƕ Ǐǆƪǒ Ɠǆ þåíƤƙƪå Ǐǃã þǌǈǆ ÿǒîǃå çïǒƤǕå ƗǈāǓå ǑƼ

 ƓǌǃLAN)ƗǆǄǂǃ ĄåïƓƮƙƤå ĀLocal Area Network ÿáā ( ĂāƮǀǃå çíƑƓƽǃå ûǒǀơƙ üǃî ÿǆ ǑƪƓƪǕå úíǌǃå

 èƓǆíƤǃå ÿǆ íǒíƶǃå èƓǂƕƬǃå ǉîǋ èïƼā íǀƼ ýƶƽǃƓƕā ƗǂƕƬǃå ǏǄƵ çðǌƞǕå Ɠǌơǒƙƙ Ǒƙǃå íïåāǆǃå ÿǆ çāƞïǆǃå

 Ɲǆåïƕǃå ÿǆ çíƓƽƙƪǙåā ǑǈāïƙǂǃǗå íǒïƕǃå ûǒïõ ÿƵ ôƶƕǃå þǌưƶƕ ƴǆ ýƮåāƙǃå ÿǆ þǌƙǈǂǆ éǒơ ƓǌǒǆíƤƙƪǆǃ

ã ƗƼƓưǗƓƕ èƓǀǒƕõƙǃåā ûƑåāƶǃå ôƶƕ ïāǌö ÿǆ ƴǈǆǒǆǃ åîǋ ÿǂǃ ƗǂïƙƬǆ èƓǈƓǒƕ íƵåāƿ Ǐǃã êāǃāǃå ƗǒǈƓǂǆã Ǐǃ

ǑǄǒ Ɠǆƕ ûƑåāƶǃå ǉîǋ þǋá ííơǈ ÿá ÿǂǆǒ èƓǂƕƬǃå ǉîǋ þåíƤƙƪå ÷Ɠƪƙå ÿǆ íơƙ èáíƕ Ǒƙǃåā : 

 ÿǆư íǀƶǃå ííƵ ýƶƞ Ɠǆǆ èƕƓƛ îƽǈǆ Ǐǃã ýƓƮƙǙå ðƓǌƞǃå ǏǄƵ æƞāƙǒ éǒơ ƗǒƑƓǒðǒƼ ƗǄƮā Ǐǃã ƗƞƓơǃå

ƗǂƕƬǃå  ƗǒǈƓǂǆã ÿāí ÿǒƶǆ ÿƓǂǆ ǑƼ þíƤƙƪǆǃå íǒǒǀƙ Ǐǃã ƗƼƓưã  ÜèƓƕƛǃå Ǐǃã ýǒǆǒ.ýǀǈƙǃå 

 ýå Ɠǌƙǆíƿ Ǒƙǃå èåðǒǆǃå ÿƋƕ ýāǀǃå ÿǂǆǒ æƪåāơǄǃ ƴƪåāǃå ïƓƬƙǈǙå Ǐǃã ƗƼƓưãWLAN  Ɨǃāǆơǆǃå çðǌƞǖǃ

 Ąåïāí æƶǄƙƪ Ǒƙǃåā çíǒíƞǃå Ɨǒǈǀƙǃå ǉîǋ ǏǄƵ æǄõǃå çíƓǒð Ǐǃã èíá íƿ ƗǒǈāïƙǂǃǗå èåïǂƽǆǃåā  ƓǈƙƓǒơ ǑƼ ĄƓǆƓǋ

 þƙ ăîǃå ǑǂǄƪǃå þƓöǈǃå ýåíƕƙƪå Ǐǃã éǒíơǃå ïƮƶǃå ǑƼ þǃƓƶǃå Ǌƞāƙǒ éǒơ æǒïǀǃå ýƕǀƙƪǆǃå ǑƼ ƗǒǈāïƙǂǃǗå

ƗǒǂǄƪǚǃå çðǌƞǕå ÿǆ íǒíƞ ïƮƵ Ǐǃã ýƓǀƙǈǙåā ƗǒưƓǆǃå íāǀƶǃå ǑƼ ǊǒǄƵ íƓǆƙƵǙå. 

Ɠǆǂ ) ýå ÿǒƕ úǚƙƤǙå Ǐǃã çïƓƬǗå ïíƞƙWide Area Network (WAN )āWireless LAN (WLAN 

 ôƽƤǈǆ èƓǈƓǒƕ ýǀǈ ýíƶǆƕ ƗǒāǄƤǃå ƗǆöǈǕå þåíƤƙƪƓƕ ƗǄǒāõ èƓƼƓƪǆ Ǐǃã Ɨǒǆƿïǃå èƓǆāǄƶǆǃå ýƪïƙ Ǒƙǃåā

http://ar.wikipedia.org/wiki/%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
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 çíƓƵȒåā ƗǂƕƬǃå ƴǆ ýƓƮƙǙå ƴõƿ æǄõƙǒ ïǆǕå åîǋ ÿǕ ǊǄǀǈ ...ƗǒǃƓƵ ƗƽǄǂƙ èåî Ɨǒƙơƙ Ɨǒǈƕ Ǐǃã ƓǌƙƞƓơ ƗƼƓưã

ïƤà ƴƿāǆ ÿǆ ýƓƮƙǙå 

ǀƵ ƗƼƓưã Ɠǈíïá åîã ƓǆáƗǒǂǄƪǃå èǚǒƮāƙǃå ÿǆ íǒðǆǃå Ǒǈƶǒ åîǌƼ ƗǂƕƬǃå Ǐǃã çíǒíƞ çí 

 ǉîǋ ßƓƬǈã ǑƼ ƗƕāƶƮ Ǐǃã èíá íƿ ýǆåāƶǃå ǉîǋ ÿã .ƗƽǄǂƙǃå çíƓǒð Ǐǃã ǉïāíƕ ăíâǒ Ɠǆ åîǋā ƗơƓƪǆǃå ÿǆ íǒðǆǃåā

ƙǃå áíƕ ǊǒǄƵ ĄßƓǈƕÜ ïƮƶǃå èƓƕǄõƙǆ ƴǆ þßǚƙƙ éǒơƕ ƓǌǄǒíƶƙ çïāïư Ǐǃã ƓƵí Ɠǆǆ Ɠǋïƶƪ ÷Ɠƽƙïåā èƓǂƕƬǃå Ǌƞā

) ƗǒǂǄƪǚǃå èƓǂƕƬǃå þåíƤƙƪå ǏǃãWireless LAN èƓǂƕƬǃå Ɠǌǈǆ èǈƓƵ Ǒƙǃå ýǂƓƬǆǄǃ ýāǄơǃå èǆíƿ Ǒƙǃåā (

 ÿǆ íǒðǆǃå Ǐǃã ƗƞƓơǃå ÿāí ƗǂƕƬǃå Ǐǃã çíǒíƞ çíǀƵ ƗƼƓưã ƗǒǄǆƵ ǑƼ çïǒƕǂ Ɨǈāïǆ èõƵá éǒơ ÜƗǒǂǄƪǃå

 āǆơǆǃå ðƓǌƞǃå ƴǆ Ɨǒïơƕ ýǀǈƙǃå ƗǒǈƓǂǆã āǋ þǋǕåā ÜƗǒǂǄƪǃå èǚǒƮāƙǃå îƤǕå ƴǆ åîǋÜ ƗǂƕƬǃå ýƓƞǆ ÿǆư ý

.èƓǂƕƬǃå ǉîǌǃ ƗưƽƤǈǆǃå ƗƽǄǂǃå ïƓƕƙƵǙå ÿǒƶƕ 

ƴǆ ïāǌö ƕƬǃåƗǒǂǄƪǚǃå ƗǒǄơǆǃå èƓǂ )WLAN Ǐƙơā ǉíǒïǒ ÿƓǂǆ ăå ǑƼ ýǀǈƙǃå óƤƬǃå ÿƓǂǆƎƕ ÿǓå ƠƕƮá (

 ǚǆƓơ āǋā ƗǆƓƶǃå ÿǂƓǆǕƓƕæƪƓơǃå ðƓǌƞ  āá ýƪïǒ ÿå ƴǒõƙƪǒ üǚƪá ăå ÿāíƕā (æāƙ æǙ)ýå āá ýāǆơǆǃå

 ýǒïƕá ÿǆ ýāǕå ǑƼ ÿǒïƼƓƪǆǃå ÿƓǂǆƎƕ ƠƕƮáā ǊǄǆƓǂ Ǌǒïơƕ èǈïƙǈǗå ǑƼ ƠƽƮƙǃåā Ǒǈāïƙǂǃã íǒïƕ ăå ǏǀǄƙǒ

2004 ǒơǆǃå èïƕƵ èǚơïǃå ýǚƤ ǊǒǈƓǆǃå ÿåïǒõ ƗǂïƬ èåïƑƓõ ÿƙǆ ǏǄƵ ýāǆơǆǃå þåíƤƙƪå ǑƪǄõǙå õ

) ǊǒǂǄƪǚǃå ǊǒǄơǆǃå èƓǂƕƬǃå Ǒǋā ǉíǒíƞǃå Ǌǒǈǀƙǃå ýưƽƕ åîǋ ýǂā èǈïƙǈǗƓƕ ýƓƮƙǚǃWLAN \wireless 

local area network) āǒíåïǃå çïƓƬã ïƕƵ èǈïƙǈǗå ƗǂƕƬƕ ýƓƮƙǙƓƕ Ǌǒǈǀƙǃå ǉîǋ Ơǆƪƙā (radio 

frequency/RFǈǃå Ɠǆå .üǚƪǙå ïƕƵ ýƓƮƙǙå ÿǆ Ǚíƕ ( ƴǒõƙƪǒ Ǒƙǃå ÿǂƓǆǕå ÿƵ ǉïƓƕƵ ǑǌƼ ǊǈƤƓƪǃå õƓǀ

 ǑƼ úǙǙå èƓƑǆ Ǐǃã ýƮā ǊǈƤƓƪǃå õƓǀǈǃå ííƵ ÿå .èǈïƙǈǗƓƕ ǑǂǄƪǚǃå õƕïǃå Ɨǒǈǀƙ þåíƤƙƪå ƓǌǒƼ óƤƬǃå

 þƓƵ ýāǄơƕ þǃƓƶǃå ßƓơǈá ƴǒǆƞ2005 :ýƓƮƙǚǃ ÿǒǒƪǒƑï ÿǒïƮǈƵ ǏǄƵ ǊǈƤƓƪǃå õƓǀǈǃå Ɨǒǈǀƙ íǆƙƶƙ 

http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D9%85%D8%AD%D9%84%D9%8A%D8%A9_%D9%84%D8%A7%D8%B3%D9%84%D9%83%D9%8A%D8%A9
http://ar.wikipedia.org/w/index.php?title=%D8%AC%D9%87%D8%A7%D8%B2_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D8%A8&action=edit&redlink=1
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1 .ǑǂǄƪǙ æƪƓơ ƗƿƓõƕ 

1ƿƓõƕ.) ǊǒǂǄƪǚǃå æƪƓơǃå èƓwireless computer cards ăá āá ýāǆơǆǃå ðƓǌƞǃƓƕ ǉíāƞāǆ ÿāǂƙ íƿā (

.ǑƞïƓƤ āá ǑǄƤåí ǑƑåāǋ ǏǄƵ ǊƿƓõƕǃå ǉîǋ ăāƙơƙ.Ǌƕ ǊƼƓưǚǃ ƗǄƕƓƿ ÿāǂƙ íƿ āá ïƤå ðƓǌƞ 

 

   

 ) ýǂƬ2-7) ýǂƬǃå                   ǑǂǄƪǙ ýāƮā Ɨõǀǈ (2- 6ǑǂǄƪǙ æāƪƓơ ƗƿƓõƕ ( 

 

2Ɨõǀǈ. ) ýāƮāǃåaccess point ƗƕƪǈǃƓƕ Ɠǆå .èǈïƙǈǗå ƗǂƕƬƕ ǊǒǂǄƪǚǃå ǊǒǄơǆǃå èƓǂƕƬǃå ýƮƙ Ǒƙǃå (

 ïƓǆƿƓƕ õƕƙïǆ ǉïƑƓõǃå êïƓƤ ǑƑåāǋ ïƕƵ ýāƮāǃå Ɨõǀǈ ƗǄǂƬǆ ýơ þƙǒƼ ǊǈƤƓƪ õƓǀǈ ǏǄƵ ăāƙơƙ Ǒƙǃå èåïƑƓõǄǃ

.Ǌǒưïå ýƓƕǀƙƪå èƓõơǆ ïƕƵ ƗǂƕƬǃƓƕ ǊǄƮƙ ǊƮƓƤ ǊǒƵƓǈƮ 

ǊƽǄǂƙǃåā ǊƵïƪǄǃ ƗƕƪǈǃƓƕ ) āǒíåïǃå èåïƓƬã þåíƤƙƪƓƕ ǊǒǂǄƪǚǃå ǊǒǄơǆǃå èƓǂƕƬǃå Ɨǒǈǀƙ ÿƓƼWLAN ǊǈïƓǀǆǃƓƕ (

 ǊƽǄǂƙƕ Ɠǒƕƪǈ ǉíǒƶƕ èƓƼƓƪǆǃ ƓǒǂǄƪǙ èƓǆāǄƶǆǃå ýǀǈ ƗǄǂƬǆ ǏǄƵ æǄƺƙǃå èƵƓõƙƪå íǀƼ ĂïƤǕå èƓǒǈǀƙǃƓƕ

http://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%81:WLAN_PCI_Card.jpg
http://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%81:PoE_Access_Point.jpg
http://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%81:WLAN_PCI_Card.jpg
http://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%81:PoE_Access_Point.jpg
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ǃ çíāíơǆ èǈƓǂ éǒơ ßåïǆơǃå èơƙ ƗƶƬǕå ïƕƵ èƓǆāǄƶǆǃå ýǀǈ Ɨǒǈǀƙ ǏǄƵ èƿāƽƙ ǚƛǆƼ"Ɨǃíƙƶǆ íǒðƙ Ǚ èƓƼƓƪǆ

 ÿƵ20  Ɨǒǈǀƙ ǏǄƵ èƿāƽƙ Ɠưǒá Üðƞåāơǃå ûåïƙƤå ǏǄƵ çïíƓƿ ïǒƹ Ǒǋā åïƙǆUniversal Mobile 

Telecommunications System  Ɨǒǈǀƙ ǑƼ èƓǆāǄƶǆǃå ýǀǈ ÿǕ Ýýāǆơǆǃå úƙƓǌǃå ǑƼ ƗǆíƤƙƪǆǃåWLAN 

 Ɨǒǈǀƙ ÿǕā ÝƗǃíƙƶǆ úǒǃƓǂƙƕā ïǒƛǂƕ ÷ïƪáUMTS  ûāƪǃå ǑƼ ƗǒƼƓǂ èƓǒǆǂƕ çíƞåāƙǆ ïǒƹ ýāǆơǆǃå úƙƓǌǃå ǑƼ

) ƗǒǂǄƪǃå èƓǂƕƬǃå ÿǒƕ ǊǈïƓǀǆ ǉîǋ .ƓǒǃƓơWired) ƗǒǂǄƪǚǃåā (Wireless LAN èơƕƮá ǊǒǂǄƪǚǃå èƓǂƕƬǃå (

.èāǒƕǃåā èƓƪƪâǆǃå ǑƼ ǙƓǆƶƙƪå ïƛǂá 

2-4  ƕǐǀǂƨǘǁä çƑǀƓƪǁä öäĀǆà 

1. èƓǂƕƬPAN )ƗǒƮƤƬǃå ûõƓǈǆǃå ƗǂƕƬ( 

) ƗǒƮƤƬǃå ûõƓǈǆǃå èƓǂƕƬWireless Personal Area Network çðǌƞá ÿǒƕ ýƮƙ Ǒƙǃå èƓǂƕƬǃå Ǒǋ (

ǂǆǒ ýƓƞǆ ÿǆư ƗơƓƪǆǃå ǉîǋ ÿāǂƙ Ɠǆ ĊçíƓƵ ÜĄƓǒƕƪǈ çïǒƺƮ ƗơƓƪǆ ÿǆư ƴǒǆƞ Ǐǃã ýāƮāǃå óƤƬǃ ÿ

 Ɨǒǈǀƙ ÿƎƼ Üüǃî ǏǄƵ ýƓƛǆǂ .ǊƑåðƞáéāƙāǄƕǃå  Ɨǒǈǀƙ ÿƎƼ üǃîǂā .èƓƵƓǆƪ ƴǆ ǑƮƤƬ æāƪƓơ õƕïƕ Ąǚƛǆ þāǀƙ

 ùǃåZigBee .èƓǂƕƬǃå ÿǆ ÷āǈǃå åîǋ èƓǀǒƕõƙ þƵíƙ  

2. èƓǂƕƬLAN 

ƗǒǄơǆǃå ûõƓǈǆǃå èƓǂƕƬ )Wireless Local Area Network èƓǂƕƬǃå ÿǆ ĄƓƵāǒƬ ïƛǂǕå ÷āǈǃå Ǒǋ (

 ôƶƕ ǑƼā ßƓǈƕ Ǐƙơ āá æƙǂǆ āá ýðǈǆǂ ûƕƓƪǃå ÷āǈǃå ÿǆ íƶƕá ƗƼƓƪǆ ǏǄƵ çðǌƞǕå õƕïƕ þāǀƙ .ƗǒǂǄƪǚǃå

Ƶ Ǒõƺƙǃ íƙǆƙ ÿƓǒơǕå èƓǂƕƬǃå þöƶǆ .èåïƙǆāǄǒǂ çíLAN  ïƓǒƶǆǃå ǏǄƵ íǆƙƶƙIEEE 802.11  ăāƙơǒ ăîǃå

 þðơǃå ǑƼ ýǆƶƙ Ǒƙǃå ƗǒǄơǆǃå ƗǒǂǄƪǚǃå èƓǂƕƬǄǃ ïǒǒƓƶǆ ǏǄƵ Ɨǒííïƙǃå2.4 Ü3.6  ā5 GHz  ÿǆ ĄåííƵ þưƙā

http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%B4%D8%AE%D8%B5%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%A8%D9%84%D9%88%D8%AA%D9%88%D8%AB
http://ar.wikipedia.org/wiki/%D8%B2%D9%8A%D8%AC%D8%A8%D9%8A
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D9%85%D8%AD%D9%84%D9%8A%D8%A9_%D9%84%D8%A7%D8%B3%D9%84%D9%83%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D9%85%D8%AD%D9%84%D9%8A%D8%A9_%D9%84%D8%A7%D8%B3%D9%84%D9%83%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%A2%D9%8A_%D8%A5%D9%8A_%D8%A5%D9%8A_%D8%A5%D9%8A_802.11
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 ùǃå ǊǂƕƬ ƴǆ ǊǈïƓǀǆǃƓƕ ǊǂƕƬǃå ǉîǌǃ Ǌǆǌǆǃå óƑƓƮƤǃå ÿå .ƗƽǄƙƤǆǃå èǙāǂāƙāïƕǃåWAN  èƓǈƓǒƕǃå ýǀǈƙ Ɠǌǈá Ǒǋ

 ǊƵïƪƕ èƓǈƓǒƕǃå ýǀǈƕ þāǀƙ éǒơ ïǒƛǂƕ ǏǄƵá èƓƵïƪƕ10  íāíơ Ǐǃã10000  ǊǒǈƓƛ ýǂǃ èƕƓƞǒǆMbps .

 ǊǒǃƓơǃå ǊǒǄơǆǃå èƓǂƕƬǃå- ƹ ïƓǒƶǆ ǏǄƵ ǉíǈƙƪǆ Ǒǋ æǄƹǕå ǏǄƵ ƗǒǂǄƪǚǃå ïǒèǈïƛǒǙå. 

ăƓƼ ăåā  āǋā Ɨǒǆƪƙǃå ÿƵ ýǒíƕǂ ƗƶƑƓƬ çïāƮƕ þíƤƙƪǆ þƪåIEEE 802.11  ƐõƓƤ þåíƤƙƪǙå åîǋ ÿá ƴǆ

 ÿǕ .ƗǒǆǄƶǃå ƗǒơƓǈǃå ÿǆWi- Fi  ûƕƓƪǃå ïƓǒƶǆǃå ƴƕƙƙ Ǒƙǃå çðǌƞǕå ýƓƮƙå ƗǒǈƓǂǆã ǏǄƵ ýíǒ ƗǂïƬǃ ïƓƶƬ āǋ

.ĄƓƶǆ 

) çíĊíơǆ ƗǒǂǄƪǙ èƓǂƕƬFixed Wireless Data ÿǒƕ ýƓƮƙå ûǒǀơƙǃ þíƤƙƪĈƙ ƗǒǂǄƪǙ èƓǂƕƬ Ǒǋā :(

 þåíƤƙƪå ýǚƤ ÿǆ üǃî þƙǒ .ÿǒƽǄƙƤǆ ÿǒǈƓǂǆ ǑƼ ÿǒƙǂƕƬ āá ÿǒðƓǌƞƗǒïƺƮ èƓƞāǆ Ɨǒïðǒǃ ƗƶƬá āá  ǏǄƵ Ăíǆ

ïƮƕǃå õƤ )Line of Sight ÿāí çïāƓƞƙǆ Ɨǒǈƕá ǑƼ èƓǂƕƬ õƕïǃ èƓǂƕƬǃå ÿǆ ÷āǈǃå åîǋ þíƤƙƪĈǒ Ɠǆ ĄƓƕǃƓƹā (

.Ɠǌưƶƕ ƴǆ ĄƓǒƑƓǒðǒƼ ƗǒǈƕǕå ǉîǋ õƕï Ǐǃã ƗƞƓơǃå 

3. èƓǂƕƬMAN 

) çïǒƕǂǃå ûõƓǈǆǃå èƓǂƕƬWireless Metropolitan Area Network èƓǂƕƬ çíƵ õƕïƕ þāǀƙ (LAN  ƴǆ

 .Ɨǈǒíǆ āá ǑƶǆƓƞ þïơ ïƕƵ ýƛǆ þƞơǃå Ɨõƪāƙǆ ƗǒƼåïƺƞ Ɨƶƿï ǏǄƵ íƙǆƙ ƗǒǂǄƪǙ ƗǂƕƬ ûǒǀơƙǃ ôƶƕǃå Ɠǌưƶƕ

) èǈïƙǈǗå íāðǆ Ɠǌƕ þāǀǒ Ǒƙǃå ƗǆíƤǄǃ ǊƕƓƬǆ Ɠǌǒíâƙ Ǒƙǃå ƗǆíƤǃåISP.( 

WiMAX  ÿǒïƓǒƶǆǃå ǊǃāƓǈƙǒā èƓǂƕƬǃå ÿǆ ÷āǈǃå åîǋ Ǐǃã çïƓƬǘǃ þíƤƙƪǆǃå ïǒƕƶƙǃå āǋIEEE 802.16d  ā

IEEE 802.16e  ýƕƿ ÿǆ ÿǒƵāưāǆǃåǆƞèƓǒǈāïƙǂǃǗåā ßƓƕïǌǂǃå Ǒƪíǈǌǆ Ɨǒƶ. 

èƓǂƕƬǃå ÿǆ ÷āǈǃå åîǌǃ ÿƓƙðǒǆ üƓǈǋ 

http://ar.wikipedia.org/wiki/%D8%A7%D9%8A%D8%AB%D8%B1%D9%86%D8%AA
http://ar.wikipedia.org/wiki/%D9%88%D8%A7%D9%8A_%D9%81%D8%A7%D9%8A
http://ar.wikipedia.org/wiki/%D9%88%D8%A7%D9%8A_%D9%81%D8%A7%D9%8A
http://ar.wikipedia.org/wiki/%D9%85%D9%88%D8%AC%D8%A7%D8%AA_%D8%B5%D8%BA%D8%B1%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%AE%D8%B7_%D8%A7%D9%84%D8%A8%D8%B5%D8%B1
http://ar.wikipedia.org/wiki/%D8%AE%D8%B7_%D8%A7%D9%84%D8%A8%D8%B5%D8%B1
http://ar.wikipedia.org/wiki/%D8%AE%D8%B7_%D8%A7%D9%84%D8%A8%D8%B5%D8%B1
http://ar.wikipedia.org/wiki/%D9%88%D8%A7%D9%8A%D9%85%D8%A7%D9%83%D8%B3
http://ar.wikipedia.org/wiki/%D9%88%D8%A7%D9%8A%D9%85%D8%A7%D9%83%D8%B3
http://ar.wikipedia.org/wiki/%D8%AC%D9%85%D8%B9%D9%8A%D8%A9_%D9%85%D9%87%D9%86%D8%AF%D8%B3%D9%8A_%D8%A7%D9%84%D9%83%D9%87%D8%B1%D8%A8%D8%A7%D8%A1_%D9%88%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A7%D8%AA
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 ùǃå ÿǆ ïƕǂá èƓǂƕƬǃå ÿǆ ÷āǈǃå åîǋ þƞơLAN ùǃå ÿǆ íǒíƶǃå .MAN  Ɠǌưƶƕā Ɨǈǒíǆ þƞơƕ Ǌǀõǈǆ Ǒõƺƙ

 ÿǒƕ Ɠǆ ïõƿ ǊơƓƪǆ ýíƓƶǒ Ɠǆ ăá èƓǒƓǈƕǃå ÿǆ ǊƵāǆƞǆ Ǒõƺƙ5  Ǐǃã50 .ïƙǆāǄǒǂ 

 ùǃåMAN  íǒāðƙǃ þíƤƙƪĈƙ Ɠǆ åïǒƛǂ .ǊǒǆǒǄƿǗå ƗǒǄơǆǃå ïíƓƮǆǃå ǊǂïƓƬǆƕ Ơǆƪƙǃ ǊǒǃƓƵ èƓƵïƪ èåî ǊǂƕƬǂ ýǆƶƙ

 ùǄǃ ǊǄƮā þåíƤƙƪƓƕ ĂïƤá èƓǂƕƬ ƴǆ ýƓƮƙǙå üåïƙƬå þƵí āáWAN. 

4 .ƗǒāǄƤǃå çðǌƞǕå èƓǂƕƬ 

õƶǆ ýǀǈ ÿǆ ƓǈĊǈǂǆ ƗǒāǒǄƤǃå èƓǂƕƬǃå ýƓƞǆ ǑƼ çïǒƤǕå ƗǈāǓå ǑƼ ýƮơ ăîǃå ïāõƙǃå ÿã ÿƵ èƓǆāǄƶǆā èƓǒ

:ÿǒǒāǄƤ ÿǒðƓǌƞ ÿǒƕ èƓƛíƓơǆǃå ýǀǈ āǋā Ǚá Ɠǌǈǆ ǑƪƓƪǕå úíǌǃå Ǐǃã ƗƼƓưǗƓƕ èƓǂƕƬǃå ǉîǋ ûǒïõ 

Ɨǃåāƞǃå èǚƮåāǆǄǃ ǑǆǃƓƶǃå þƓöǈǃå )Global System for Mobile Communications (GSM āǋā :

 ÿǆ úǃƋƙǒ .Ɠǌưƶƕ ƴǆ ƗǒāǒǄǌǃå çðǌƞǕå ýƓƮƙǙ ïƓǒƶǆ3 ƪƓƪá Ɨǆöǈá) ăíƵƓǀǃå þƓõǈǃå :ƗǒBase Station 

System) çíƵƓƪǆǃåā èƓǒǄǆƶǃå þƓöǈ Ü(Operation and Support System ýǒāơƙǃå þƓöǈā (

)Switching System ƴǆ ýƓƮƙǙƓƕ þāǀǒ ăîǃå ăíƵƓǀǃå þƓöǈǃå ƴǆ ĄǙāá ýƓƮƙǙå þƙǒ ÜƗǆǃƓǂǆƕ þƓǒǀǃå íǈƵ .(

ƓƮƙǙƓƕ ǉïāíƕ þāǀǒ ăîǃå çíƵƓƪǆǃåā èƓǒǄǆƶǃå þƓöǈ ƗǆǃƓǂǆǃå ýƓƮǒƎƕ þƓöǈǃå åîǋ þāǀǒ ÜĄåïǒƤáā ýǒāơƙǃå þƓöǈ ƴǆ ý

 ùǃå þƓöǈ íƶǒ .Ɠǌƙǌƞā ǏǃãGSM ÿá ïĊíǀĈǒ éǒơ ĄƓƵāǒƬ ƗǒāǒǄƤǃå èǙƓƮƙǙå Ɨǆöǈá ïƛǂá %80  úƙåāǌǃå ÿǆ

.þƓöǈǃå åîǋ ǏǄƵ ýǆƶƙ þǃƓƶǃå ǑƼ ƗǒāǒǄƤǃå  

 ƗǒƮƤƬǃå èǙƓƮƙǙå ƗǆíƤPersonal Communications Service PCS ā : þíƤƙƪĈƙ Ɨǒāíåï ƗǂƕƬ Ǒǋ

.ƗǒǃƓǆƬǃå Ɠǂïǒǆá ǑƼ ƗǒāǒǄƤǃå úƙåāǌǃå ǑǆíƤƙƪǆ ôƶƕ ýƕƿ ÿǆ 

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%86%D8%B8%D8%A7%D9%85_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A_%D9%84%D9%84%D9%85%D9%88%D8%A7%D8%B5%D9%84%D8%A7%D8%AA_%D8%A7%D9%84%D8%AC%D9%88%D8%A7%D9%84%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%86%D8%B8%D8%A7%D9%85_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A_%D9%84%D9%84%D9%85%D9%88%D8%A7%D8%B5%D9%84%D8%A7%D8%AA_%D8%A7%D9%84%D8%AC%D9%88%D8%A7%D9%84%D8%A9
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 îǈǆ ƗǒǆǃƓƶǃå èǙƓƮƙǙå ǑƼ Ąåïǒƕǂ Ąåïāí ƗǒǂǄƪǚǃå èƓǂƕƬǃå èƕƶǃƗǒǈƓƛǃå ƗǒǆǃƓƶǃå æïơǃå  þåíƤƙƪå ûǒïõ ÿƶƼ

 üǃî îǈǆ .Ɨƿāƛāǆā ƗĊǒǄǆƵÜ ƗǄǌƪ Ɨǀǒïõƕ ïƓơƕǃå ïƕƵ çíǒƶƕ èƓƼƓƪǆǃ èƓǆāǄƶǆ ýƓƪïã ÿǂǆǒ ÜƗǒǂǄƪǚǃå èƓǂƕƬǃå

ýǂƬƕ ƗǒǂǄƪǚǃå èƓǂƕƬǃå èïāöƙ Üèƿāǃå :Ɠǌǈǆ ïǂîǈ ÜƗƶƪåā èǙƓƞǆ ǑƼ çïǒƛǂ èƓǆåíƤƙƪå Ɠǌǃ ƠƕƮáā ïǒƕǂ 

ƗǒāǒǄƤǃå úƙåāǌǃå ƮåāƙǄǃ ĄƓǒǆāǒ ƓǌǆåíƤƙƪå íåíðǒ þǃƓƶǃå ýāơ ƗǆƤư èƓǂƕƬ Ɨǆöǈá ýǂƬƙ ÿǆ óƓƤƬá ÿǒƕ ý

.þǃƓƶǃå ßƓơǈá ƴǒǆƞ 

 þåíƤƙƪå ýǚƤ ÿǆ ƗǒǂǄƪǚǃå èƓǂƕƬǃå ýǚƤ ÿǆ ĄƓǈǂǆǆ ƠƕƮá ƗƶƪƓƬ èƓƼƓƪǆǃ þƞơǃå çïǒƕǂ èƓǆāǄƶǆ ýƓƪïã

ƗǒƵƓǈƮǃå ïƓǆƿǕå .ýƮåāƙǄǃ 

 ƗǄƞƓƶǃå èǙƓƮƙǙå-  þǌưƶƕ ƴǆ ƗõïƬǃå íåïƼá ýƓƮƙƓǂ-  èƓǂƕƬǃå þåíƤƙƪƓƕ ïǒƛǂƕ ýǌƪá èơƕƮá

.ƗǒǂǄƪǚǃå 

 ǏǄƵ üǃî ÿƓǂ Ąßåāƪ ƴǒïƪ ýƓƮƙå ïǒƼāƙǃ èƓǂƕƬǃå ǉîǋ þåíƤƙƪå ßåāƪ Ċíơ ǏǄƵ èƓǂïƬǃåā íåïƼǕå ÿƓǂǆƎƕ ƠƕƮá

.çíǒƶƕ āá Ɨƕǒïƿ èƓƼƓƪǆ 

ƪā ƗƮǒƤï ƗǄǒƪāǂ ƓǌǆåíƤƙƪå āǋ ƗǒǂǄƪǚǃå èƓǂƕƬǃå íƑåāƼ þǋá ÿǆ Ǒƙǃå ûõƓǈǆǃå ǑƼ èǈïƙǈǗƓƕ ýƓƮƙǚǃ Ɨƶǒï

 þöƶǆ ǑƼ ýƓơǃå āǋ Ɠǆǂ íǒƞ ýǂƬƕ ýƓƮƙǙå åîǋ ïǒƼāƙƕ Ơǆƪƙ Ɨǒƙơƙ Ɨǒǈƕ ƓǌǒƼ íƞāƙ ǙƗǒǆƓǈǃå ýāíǃå.  

þǋá ÿǆ :ƗǒǂǄƪǃå èƓǂƕƬǃå ýơǆ Ċýơƙā ïǒƕǂ ýǂƬƕ ïƬƙǈƙ ƓǌƙǄƶƞ Ǒƙǃå ƗǒǂǄƪǚǃå èƓǂƕƬǃå èƓǒƕƓƞǒã 

) Ɨǈāïǆǃåwirelessness îã Ǌǈāïǆǃå íƑåāƽǃå ǉîǋ ĂíơȒåā ǊǒǂǄƪǃå èƓǂƕƬǃå ÿǆ ïƛǂá íƑåāƼ ǊǒǂǄƪǚǃå èƓǂƕƬǄǃ :(

ǏǄƶǈƓǂǆ ăá ǑƼ ÿāǂǒ èǈå ÿǂǆǒ ǑǂǄƪǚǃå æāƪƓơǃåā ÿƓõǒơǃƓƕ āǒíåïǃå èƓƞāǆ ïǆƙ .èǈǒāƕ ñƪǂǙå ûƓõǈ 

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A%D8%A9_%D8%A7%D9%84%D8%AB%D8%A7%D9%86%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D9%87%D8%A7%D8%AA%D9%81_%D9%85%D8%AD%D9%85%D9%88%D9%84
http://ar.wikipedia.org/wiki/%D9%87%D8%A7%D8%AA%D9%81_%D9%85%D8%AD%D9%85%D9%88%D9%84
http://ar.wikipedia.org/wiki/%D8%B3%D8%A7%D8%AA%D9%84
http://ar.wikipedia.org/wiki/%D8%B3%D8%A7%D8%AA%D9%84
http://ar.wikipedia.org/wiki/%D8%AF%D9%88%D9%84%D8%A9_%D9%86%D8%A7%D9%85%D9%8A%D8%A9
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 ýƓǀǈǃå æāƪƓơǃå ðǒǌƞƙā íƵƓƪǆ ƝǆƓǈïƕ õǀƽǃƓǆƶƙƪǙåā íåíƵǙå Ǐǃã ƗǄǌƪ ǊǒǂǄƪǚǃå èƓǂƕƬǃå :þåíƤƙƪǙå Ɨǃāǌƪ

.āǈǒïƙǈƪ çðǌƞá ýƛǆ ǊƿƓõƕǃå ǉîǌƕ ǉðǌƞǆ æƪåāơ üƓǈǋā ǊǒǂǄƪǙ èǙƓƮå ƗǂƕƬ ƗƿƓõƕƕ æāƙ üƪíǃå āá 

ÿá æƞǒ ǊǒǂǄƪǚǃåā ǊǒǂǄƪǃå èƓǂƕƬǃå ÿå :õǒõƤƙǃå  Ǌǈå ǊǒǂǄƪǃå èƓǂƕƬǃå ǑƼ ßāƪǙå ÿǂǃā Ǌƿíƕ ǊõõƤǆ ÿāǂƙ

 ǊǒǂǄƪǃå èƓǂƕƬǃå èƓǈāǂǆ ÿå ǊǈƓǒƮǃå ƗǒǄǆƵ ǑƼ úǄǂǒ çðǌƤǙå ííƶƙā æƙïǆ ïǒƹ ÿåïíƞǃå ïöǈǆ ýƶƞǒ

 ÜòƙǒāƪÜ èǚƕƓǂ)Ǒǋæǋ ÜïĊǒƪǆ ǊǒǂǄƪǚǃå èƓǂƕƬǄǃ ƗƕƪǈǃƓƕ þå ǊǒƓǈƶƕ Ɠǌǃ õõƤǈ ÿá æƞǒ üǃîǃ (ƣǃå......

ǊǒǄƶƽǃå ýƓǆƶƙƪǙå õƓǆǈǙ èƓǂƕƬǃå ǉîǌǃ õõƤǈ ÿá æƞǒ ÿǂǃā ûõǈǆǃå üǃî ÿǆ ïǒƛǂƕ ýǌƪá ǑǌƼ 

 ǊǒƽƤǆ ÿāǂƙ ÿǂǆǒ ǊǒǂǄƪǚǃå ǊǂƕƬǃå :ǉðǌƞǙå ÿƓǂǆ èƓǂƕƬǃå ǉîǋ Ǒǋā èƓƬƓƬǃå ßåïā ÿǆ ƴưāƙ ÿå ÿǂǆǒ

.Ǌǆǒíǀǃå èƓǒƓǈƕǃå úơƙǆǃå ýƛǆ ƓǌǒƼ ǊǒǂǄƪ ǊǂƕƬ õƕï æƶƮǃå ÿǆ ÿāǂǒ Ǒƙǃå ƴƿåāǆǃå āá ÿǂƓǆǖǃ ƓǆƓǆƙ ǊƕƪƓǈǆ 

 çðǌƞǕå ÿǆ ǑƵåîǙå ýƤåíƙǃå ÿǆ ǑǈƓƶƙ ÿå ÿǂǆǆ ÿǂǃā Ǌǈǒƙǆ ÿāǂƙ ÿå ÿǂǆǆ ǑǂǄƪǚǃå èƓǂƕƬ :ǊǈƓƙǆǃå

ÿǂǆǒ ßåíǕåā ĂïƤǕå .èǈǒāƕ ñƪǂǙå ñƽǈ ýƓǆƶƙƪå ÿǒǆíƤƙƪǆǃå ƗǃāƓơǆ íǈƵ úƶưǒ ÿå 

 ùǃå ƗƿƓõƕ èǈƓǂ ǊǒǃƓƹ èǈƓǂ ǊǒǂǄƪǚǃå èƓǂƕƬǃå ïƓƶƪå ÿå :ïƓƶƪǙåPCI úǄǂƙ ǊǒǂǄƪǚǃå100  þƓƵ āïāǒ

2000  ƗǒƓǌǈ ǑƼā2004  úǄǂƙ èơƕƮá30  ÿåā ǊǒǃƓƵ èƪǒǃ ÿǓå ïƓƶƪǙå ÿå Ǒǈƶǒ åîǋā õǀƼ āïāǒ

ơƕƮá ǊǒǂǄƪǚǃå èƓǂƕƬǃå.èāǒƕǃå ǑǆíƤƙƪǆ ÿǆ ïǒƛǂǃå ïƓǒƙƤå è 

:Ɠǌǆǋá ýƶǃ ýǂƓƬǆǃå ôƶƕ ÿǆ āǄƤƙ Ǚ ƗǒǂǄƪǚǃå èƓǂƕƬǃå ÿƎƼ ÜíƑåāƽǃå ǉîǋ ÿǆ þƹïǃå ǏǄƵ 

 íƿ āá Ɠǌưƶƕ ƴǆ ýƓƮƙǙå ÿǆ ÿǂǆƙƙ Ǚ íƿ ƗƽǄƙƤǆ èƓǂïƬ ýƕƿ ÿǆ ƗƵāǈƮǆǃå çðǌƞǕƓƼ :ûƼåāƙǃå èǚǂƬǆ

.ýǂƓƬǆǃå ǉîǋ ǏǄƵ æǄƺƙǄǃ ǑƼƓưã íǌƞ Ǐǃã êƓƙơƙ 

http://ar.wikipedia.org/wiki/Hub
http://ar.wikipedia.org/wiki/%D9%85%D8%B3%D9%8A%D9%91%D8%B1
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 ÿã èƓǒǈǀƙ þåíƤƙƪƓƕ ĄçïƬƓƕǆ ƗǃāƮāǈǃå èƓǂƕƬǃå ÿǆ Ƌõƕá ĄƓƕǃƓƹ ÿāǂƙ ƗǒǂǄƪǚǃå èƓǂƕƬǃåèǈïƛǒǗå Ethernet. 

 ƗǒǂǄƪǙ ƗǂƕƬ Ɨǒõƺƙ ýƓƞǆ ÿǆư óƤƬ ăá ÿǕ ƗǒƮāƮƤǃå ƗǒƓǆơ éǒơ ÿǆ úƶưá ƗǒǂǄƪǚǃå èƓǂƕƬǃå

 ƗǒǂǄƪǚǃå èƓǂƕƬǄǃ ƗǒƓǆơ ÿǆâƙ Ɲǆåïƕ çíƵ íƞāǒ ÜƗǄǂƬǆǃå ǉîǋ ýơ ýƞá ÿǆ .ƗǂƕƬǃå ǉîǋ ûåïƙƤå ƗǃāƓơǆ Ǌǈǂǆǒ

 ýƛǆƗǒǂǄƪǃå èƓǂƕƬǄǃ ƗƑƼƓǂǆǃå ƗǒƮāƮƤǃå )Wired Equivalent Privact (WAP  ƗǒƓǆơǃå ÿǆâƙ þǃ Ǒƙǃå

) ùǃåā ƗǒǂǄƪǚǃå èƓǂƕƬǄǃ ƗǒƼƓǂǃåWi- Fi Protected Access (WPA  ƴǈǆ ǑƼ ïƕǂá ĄƓơƓƞǈ èïǌöá Ǒƙǃå

ƓǌƙǀƕƓƪ ÿǆ èƓƿåïƙƤǙå. 

2- 5) ƕƬƑƢǁä ƕǐƮäîƗƺǕä çƑǀƓƪǁäVPN( 

) ƗǒưåïƙƼǙå ƗƮƓƤǃå ƗǂƕƬǃåVirtual Private NetworkƓǌǃ íāƞāǙ ƗǒưåïƙƼå ƗǂƕƬ Ǒǋ (  Ɠǌǈǂǃā ƴƿåāǃå ǑƼ

 èƓǂïƬǃå ÿǒƕ ƓǆåíƤƙƪå Ǐƙơā ƓƵāǒƬ Ɠǋïƛǂåā ƓǈƓǆá èƓǂƕƬǃå ÷åāǈá ïƛǂƋǂ Ǌƞā ýǆǂå ǏǄƵ Ɠǌƕƞåā ăíâƙ üǃî ƴǆ

çïǒƕǂǃå 

 åîǌǃ íƕǙ ..ƴƿåāǃå ôïá Ǐǃã ƗǒưåïƙƼǙå ǉîǋ ýǆơǒ Ǒǀǒǀơ þƵåí íāƞā ÿǆ íƕǚƼ ƗǒưåïƙƼå èƓǂƕƬ Ɠǌǈāǂ ā

åðǋƓƞ èƿāǃå ýǂ Ɠöǀǒƙƪǆ ÿāǂǒ ÿå þƵåíǃå  ƓǆƑåí Ɠǌǈå èƕƛƙǃ Ɨǒƙāƕǂǈƶǃå ƗǂƕƬǃå èǈƓǂ Ɠǈǋā Ɨöơǃ ăá ǑƼ åíƶƙƪǆā

.íǌƞǃå ÿǆ ýǒǄǀƕ íåïå ÿǆ ýǂǃ ƗƕƮƤǃå ôïǕå 

 èƓǈƓǒƕǃå ýǀǈ Ɨǒïƪ þƑǚƙǃ ƓǌƮƑƓƮƤ úǒöāƙ þƙ ÿǂǃ Ɨǒƙāƕǂǈƶǃå ƗǂƕƬǃå Ɠǌƪƽǈ Ǒǋ ƗǒưåïƙƼǙå èƓǂƕƬǃå ǉîǋ

ýǂƬƕ èƓǈƓǒƕǃå ƗǒƓǆơ þƙƙ Ɠǆǂ ÜèƓǆāǄƶǆǃå ÿǆå ǏǄƵ öƓƽơǃåā  Ɠǆ åîã ƓǌǆǌƼ æƶƮǒ éǒơƕ ƓǋïǒƽƬƙƕ çíƓƵ þƓƵ

 çïǒƛǂ ÷åāǈá íāƞā ïƓƕƙƵǙå ÿǒƶƕ Ɠǈƶưā åîã ƓǈƓǒơá Ǒƽǂǒ Ǚ èƓǆāǄƶǆǃå ïǒƽƬƙ Ǐƙơ Ɠưǒá ÿǂǃ ...Ɠǌƙƿïƪ èǆƙ

 èƓƿƓõƕǃå þƓƿïå Ɨƿïƪƕ åßåíƙƕå Ɠǈǋ ƗǄƛǆǙå ïƛǂá Ɠǆā ĂïƤƋƕ āá Ɨǀǒïõƕ Ɠǋïƪǂ ÿǂǆǒ Ǒƙǃåā ïǒƽƬƙǃå èƓǒǃà ÿǆ

http://ar.wikipedia.org/wiki/%D8%A5%D9%8A%D8%AB%D8%B1%D9%86%D8%AA
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D8%A7%D9%84%D9%85%D9%83%D8%A7%D9%81%D8%A6%D8%A9_%D9%84%D9%84%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%B3%D9%84%D9%83%D9%8A%D8%A9
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ƙǈåā ƗǒǈƓǆƙƑǙå ƓǆƑåí íƕǙ ÿƓǂ üǃîǃ ...ƗǄƛǆǙå ÿǆ ïǒƛǂǃå Ɠǋïǒƹā ƓǌƕƓơƮå ÿǆ Ɨƞǆïƕǃå íǒǀǃå Ɲǆåïƕǃå Ɨƿïƪƕ åßƓǌ

 ǏǄƵ ýǆƶǄǃ ƗǒƑíƕǆ Ɨõǀǈǂ ïǒƽƬƙǃå þǃƓƵ ǑƼ ƴǆǙ þƪå èåîā çïǒƕǂ èƓǂïƬ ÿǆ çíǂâǆā Ɨǒāƿ èƓǆƙïƓƹāǃ ÷Ɠƕƙå ÿǆ

.ƗǒưåïƙƼǙå èƓǂƕƬǃå ǉîǋ 

2-5-1ƕǐƮäîƗƺǗä ƕǀƓƪǁä çƑǆĀǀǄ 

ƙƙ þƓƵ ýǂƬƕ Ɠǆǌǃāå ÿǒǒƪƓƪá ÿǒǈāǂǆ ÿǆ ƗǒưåïƙƼǙå èƓǂƕƬǃå ÿāǂýǒǆƶǃå  ýƓƮƙǙå Ɨƕåāƕ ƓǆǌǒǈƓƛā

)GateWay( 

ïāƕƵ õƓǀǈ éǚƛ ǑƼ ƓǌƙǒƓǆơ þƙƙ ƗǒưåïƙƼǙå ƗǂƕƬǃå Ǒǋā : 

1. ) ýƓƮƙǙå ƗƕåāƕGateWay( 

2. ) úíǌǃå ƗǂƕƬǃåTarget Network( 

3. ) ßǚǆƶǃåClients( 

 āǋ Ɠǆǂ èǈïƙǈǗå ƗǂƕƬ ûǒïõ ÿƵ Ɠƶǆ ÿǒƙǂƕƬ āá ÿǒðƓǌƞ ýǒƮāƙ ÿƵ çïƓƕƵ ƗǒưåïƙƼǙå ƗƮƓƤǃå ƗǂƕƬǃåā

 ßƓƬǈã ƗǒǄǆƵ ǏǄƵ çíƓƵ ûǄõǒ éǒơ ýāǂāƙāïƕ ǏǄƵ ƓǌǄǆƵ ǑƼ íǆƙƶƙ Ɨǒǈǀƙ Ǒǋā çïāƮǃå ǑƼ Ơưāǆ ýƓƮƙå

 ÿǆå ïƓƪǆ ïƕƵ èƓǈƓǒƕǃå ýǀǈ þƪå èǈïƙǈǗƓǂ Ɨõǒƪā ƗǂƕƬ ýǚƤ ÿǆ ïƙāǒƕǆǂ ăðƓǌƞ ÿǒƕ óƓƤ

)Tunneling.çïƬƓƕǆ ïƙāǒƕǆǂǃå ăðƓǌƞ ÿǒƕ ïƓƪǆǃå åîǋ ßƓƬǈã þƙǒ éǒơ ( 

 Ɨǒǈǀƙ ƓǌǒǄƵ çíǆƙƶǆǃå èǙāǂāƙāïƕǃå ƗǒưåïƙƼǙå èƓǂƕƬǃå þíƤƙƪƙVPN Ü PPTP Ü Point- T- Point 

Tunneling Protocol L2TP : Layer Two Tunneling Protocol  ÿƓǒƪǒƑïǃå ÿǙāǂāƙāïƕǃå Ɠǆǋā

http://ar.wikipedia.org/wiki/%D8%B9%D9%85%D9%8A%D9%84_(%D8%AD%D9%88%D8%B3%D8%A8%D8%A9)
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 ýå ƓǆǌǒǄƵ íǆƙƶǆǃåVPN IPSec : IP Security Protocol  ýǃ ǑǈǆǕå þƓöǈǃå ýāǂāƙāïƕ āǋāVPN 

 ÿǆưƙǒIPSec .èƓǈƓǒƕǃå ƗǒƓǆơǃ Ɨǒāǀǃå ïǒƽƬƙǃå èƓǒǈǀƙ ôƶƕ 

2-6  þåíƤƙƪå æāǒƵā èåðǒǆǆVPN 

èåðǒǆǆǃå : 

1.  ïƼāǒ.çðǌƞǕå úǒǃƓǂƙ ǑƼ ƗƮƓƤ ýƓǆǃå ÿǆ ïǒƛǂǃå 

2. åïƪǒ ïƛǂåā Ɨƙïåíå ýǌƪǒ 

ǊƕāǒƵ : 

1.  Ǐǃã ýāƮāǄǃ ÿǒǄƽõƙǆǄǃ ƗƮïƼ üƓǈǋ ƠƕƮƙƪ ƴõƓƿ ýǂƬƕ èƓǂƕƬǃåā ÿǒǆíƤƙƪǆǃå ûǒƛāƙƕ þāǀƙ þǃ åîã

üíƓƮǆā üƙƓǈƓǒƕ 

2.  ýåð ƓǆIPSec .Ɨƕïƞƙǃå ïāõ ǑƼ ÿǓå Ǐƙơā 

 ƗǆíƤ Ǌƕ ýƓƮƙǙå íåïǆǃå ðƓǌƞǃå ǑƼ Ɨǒǈǀƙǃå ǉîǋ æǄõƙƙReal IP address  þƙǒ çðǒǆ ÿƵ çïƓƕƵ Ǒǋ Ǒƙǃåā

 ÿåāǈƵ ǏǄƵ ýāƮơǃå Ǒǋā èǈïƙǈǗå ƗǂƕƬ Ǐǃã Ǌǀǒïõ ÿƵ ýƤíƙ ăîǃå èǈïƙǈǗå ƗǆíƤ íāðǆ ÿǆ ƓǌǒǄƵ ýāƮơǃå

IP  ýƓƮƙǙå ƴõǀǈå åîã Ǐƙơ ăá ÜýåāơǕå ƗƼƓǂ ǑƼ ĄƓƙƕƓƛ Ǐǀƕǒ üðƓǌƞǃ èƕƓƛ.ǊǄƮā íǒƵáā 

 ýƓƕ úïƶǒ Ɠǆ āá ƗƮƓƤǃå ƗǒưåïƙƼǙå èƓǂƕƬǃå çïǂƼ ÿåVirtual Private Networks  æ ĄåïƓƮƙƤå ïǂîƙā

VPN ÿƵ çíǒƶƕǃå ƓǌƵāïƼ ÿǒƕ èƓƪƪâǆǃåā èƓǂïƬǃƓƕ ƗƮƓƤǃå èƓǆāǄƶǆǃå ýǀǈ úǒǃƓǂƙ ôǒƽƤƙ ǑƼ èǆǋƓƪ íƿ Ü
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 Ǐǃã ýāƮāǃå íǒïǒ ăîǃå Ǒǃðǈǆǃå þíƤƙƪǆǃå ÿǒƕā Ɠǌǃ ǑƪǒƑïǃå ïǀǆǃå æƪƓơǃå ðƓǌƞ ǑƼ çïƼāƙǆǃå ǊƙƓǆāǄƶǆ

.Ǒǃðǈǆǃå 

 êïƓƤ āá íǚƕǃå ÿǆ ƗƽǄƙƤǆ ßƓơǈá ǑƼ ƗƵðāƙǆ çïǒƛǂ æƙƓǂǆ üǄǆƙ íƿā ÜĄåíơåā ĄƓƕƙǂǆ èƓǂïƬǃå ÿǆ ƗǂïƬ üǄǆƙ íƿ

 ñǒƑïǃå æƙǂǆǃå ÿǆ Ɠǋāƽöāǆ ýǆƶǒ íƿ .íǚƕǃåhdoifh  āá íǚƕǃå ßƓơǈá ǑƼ ƗƵðāƙǆǃå æƙƓǂǆǃå ýǚƤ ÿǆ āá Ɠǌǃ

ǒƕ ýǚƤ ÿǆ Ǐƙơ Üíơåāǃå æƙǂǆǃå èåî ƗǂïƬǃå ýƓƛǆ ǑƼ .ïƓơƕǃå ǑƼ õƽǈǃå ýāǀơǂ çíǒƶƕǃå þǌƶƿåāǆ āá þǌƙā

ýƓƕ úïƶǒ Ɠǆ āá ƗǒíƓƶǃå ƗǂƕƬǃå þåíƤƙƪåLocal Area Network  ýƓƕ ĄåïƓƮƙƤå úïƶƙ ǑƙǃåāLAN  þåíƤƙƪƓƕ

ưƶƕ ƴǆ æƙǂǆǃå ǑƼ çíāƞāǆǃå ïƙāǒƕǆǂǃå çðǌƞá ƗƼƓǂ õƕïā ýƓƮǒǙ Ǒƽǂǒ íƿ ÜèǈïƛǒǙå Ɨǒǈǀƙ ÿǂǃā Üôƶƕǃå Ɠǌ

 ýå ïǒƹ ïƤà ßǑƬ Ǐǃã êƓƙơƙ ƗǂïƬǃå ÿƓƼ ÜǏǄƵǕå ǑƼ ƓǋƓǈïǂî Ǒƙǃå ƗǄƛǆǖǂ çíǒƶƕǃå æƙƓǂǆǄǃLAN. 

 ýƮƙǒ ƗǂïƬǄǃ ñǒƑïǃå ïǀǆǃå ÿƵ çíǒƶƕ Ɨǀõǈǆ ÿǆ ýǆƶǒ ăîǃå úöāǆǃå āá íǒƶƕǃå þíƤƙƪǆǃå ÿƓǂ ÜǑưƓǆǃå ǑƼ

 ā ïƼïƪ þāǀǒ .úƙƓǌǃå õāõƤ þåíƤƙƪƓƕ ƗǂïƬǄǃ ăíƓƵ þíāǆ ýǚƤ ÿǆ íïǃƓƕ ƗǂïƬǃå ïǀǆ ǑƼ ÿåíāƞāǆ ïƤå þíāǆ

 ÿǆ èǈƓǂ Ɨǀǒïõǃå ǉîǋ èƓǒƕǄƪ .ƗǒǄǆƶǃå ÿǆ ßƓǌƙǈǙå íƶƕ õƤǃå ýƓƽƿå þƙǒā ǊǄǆƶƕ þāǀǒǃ úöāǆǃå ýƓƮƙå ǏǄƵ

 ƗƑǒõƕǃå ýƓƮƙǙå ƗƵïƪÜ õāõƤǃå ïƓƞǒå Üíǒƶƕǃå þíƤƙƪǆǃå ÿǆ ýƮƙǆǃå úƙƓǌǃå ïǒƙåāƼ ƗƽǄǂ Ɠǌǈǆ Ǒơåāǈ çíƵ

ǌǃå õƤ ýƓƺƬå Ǐǃã ƗƼƓưǗƓƕÜ ƓǌǈǙ Ɨǈǆà Ɠǆ ĄƓƵāǈ ƗǒǄǆƶǃå èǈƓǂ èƓǒƕǄƪǃå ǉîǋ þƹï .ýƓƮƙǙå çïƙƼ ßƓǈƛá úƙƓ

 Ǐǆƪƙ ƗƵïƪǃå ƗǒǃƓƵ õāõƤ þíƤƙƪƙ çïíƙǀǆǃå èƓǂïƬǃå èǈƓǂ .óƓƤ ïƓƪǆā ƗǀǄƺǆ ƗǂƕƬƕ ÿƓƼïõǃå ýƮƙ èǈƓǂ

ýƓƕLeased Lines ƕïǃ ƗǆíƤǃå ǉîǋ ýƕƓǀǆ ǑƼ ƗǆƤư ƸǃƓƕǆ ƴƼíƙ èǈƓǂ Ɠǌǈǂǃ ƗƵïƪǃå ƗǄǂƬǆ ǏǄƵ æǄƺƙƙǃ õ

.Ɠǆ ĄƓƵāǈ Ɨǈǆà ƗƮƓƤ ƗǂƕƬƕā ƗǒǃƓƵ ƗƵïƪƕā ýƮåāƙǆ ýǂƬƕ ÿǒƙõǀǈǃå 
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 ƗǂƕƬǂā èƓǆāǄƶǆǃå ýǀǈǃ õǒƪāǂ ƓǌǆåíƤƙƪå ƗƮïƼ üƓǈǋ èǈƓǂ ÜÿƓǂǆ ýǂ ǑƼ èǈïƙǈǗå ƗǂƕƬ èïƬƙǈå ƓǆíǈƵ

 Ć÷åí üƓǈǋ ÿǂǒ þǃā ÜƗǀƕƓƪǃå ƗǀǒïõǃƓƕ ƗǈïƓǀǆ çíǒǋð ïƓƶƪƋƕ ïƤà Ǐǃã ÿƓǂǆ ÿǆ èƓǆāǄƶǆǃå ýǀǈ ƓǌǃǚƤ ÿǆ ÿǂǆǒ

 ÿǒǄƮƙǆ ƓǈƓǂ ÿå þǃƓƶǃå ǑƼ ðƓǌƞ ăƓƕ þǃƓƶǃå ǑƼ ðƓǌƞ ăå ÿǆ ýƓƮƙǙå ÿǂǆǒƼ Ɠǌưƶƕ ƴǆ ÿǒƙõǀǈ ýǒƮāƙǃ

ýå āǋ ÿǒðƓǌƞǃå ÿǒƕ ýƓƮƙǙå ƗǒƵāǈ èǈƓǂ ÿåā .èǈïƙǈǗƓƕADSL  ýƓƮƙǙåā ƗƕƪƓǈǆā ƗƙƕƓƛ ÿāǂƙ ƗƽǄǂƙǃå ÿƓƼ

.ïǆƙƪǆ ýǂƬƕ þƑƓƿ 

 ƗǄǂƬǆǃåƶǆǃå Ǐǃã ýāƮāǄǃ Ɠǌƕ ýƓƮƙǙå þƙǒ ÿå ïöƙǈǆǃå íƓƶƕƓƕ ăïƓǈǃå ïåíƞǃå þāǀǒā ÜƓǌƕ ƗƮƓƤǃå èƓǆāǄ

 èåïƙāǒƕǆǂ ýǚƤ ÿǆ Ǚã ƗǂïƬǃƓƕ óƓƤǃå ïƼïƪǃå Ǐǃã ýāƮāǃå āá ýāƤíǃå ÿǆ þǌƶǈǆā èǈïƙǈǗå ǑơƽƮƙƪǆ

.ƗǂïƬǃå ƓǋïƓƙƤƙ Ɨǈǒƶǆ 

 ǑƼ Ɠǆǂ ÿǒðƓǌƞǃå ÿǒƕ óƓƤ "ûƽǈ" ßƓǈƕ ÿƵ çïƓƕƵ Ǒǋ ƗƮƓƤǃå ƗǒưåïƙƼǙå ƗǂƕƬǃå ƗǃƋƪǆ ǑƼ ƗƪǒƑïǃå çïǂƽǃå

 ýå āá ûƽǈǃå ÜçïāƮǃåVPN Tunnel  ÿåîǃå ÿǒðƓǌƞǃå ÿǒƕ ƓǌǃíƓƕƙ þƙǒ çïĊƽƬǆā ƗƮƓƤ èƓǆāǄƶǆ ÿƵ çïƓƕƵ āǋ

å ûƽǈǃå ÿǆ ïƤǓå úïõǃå ÿǆ èƓǆāǄƶǆǃå þǚƙƪå íǈƵ ïǒƽƬƙǃå üƽƕ ÿƓǆāǀǒ ăïƓǈǃå ïåíƞǃå íƶƕǒ ÿá íƶƕ ǑưåïƙƼǙ

 ƗǒƓǆơ Ǒǋ çïǂƽǃå .ƓǌƵïƼ āá ƗǂïƬǃå ǑƼ ƗǂƕƬǃå ÿƵ ýāâƪǆǃå āá þƓöǈǃå ïǒíǆ ÿǆ Ǌǃ óƤïǆ ïǒƹ ýƓƮƙå ăå

 ăïƓǈǃå ïåíƞǃå ýǚƤ ÿǆ ýƮƙǆǃå ðƓǌƞǃå Ɨǒāǋ ÿǆ íǂƋƙǃå ĄƓưǒáā èƓǈƓǒƕǄǃ ïƽƬǆǃå ûƽǈǃå ýǚƤ ÿǆ èƓǆāǄƶǆǃå

. æǒïƹ ýƓƮƙå ăå ýƕǀǒ ÿǃ ăîǃå 

Ƽ Ǐǃã ƗǂïƬǃƓƕ ƗƮƓƤǃå èƓǆāǄƶǆǃå ƴǆ Ɠǆǌưïƶǒ èǈïƙǈǗå ƗǂƕƬ ïƕƵ ÿǒðƓǌƞǃå ýƓƮƙå ÿå Ǒǋ Ɨǀǒïõǃå ǉîǋ Ǒ
 íƕǙ ÿƓǂƼ ÜïõƓƤǆ ÿǆ ǊǄǆơǒ Ɠǆǃ èƓƪƪâǆǃåā èƓǂïƬǃå Ǌƕ ýƕǀƙ ÿǃā ÿǆà ïǒƹ ïƕƙƶǒ ýƓƮƙǙå åîǋā ÜûåïƙƤǙå

Ƥǃå ƗǒưåïƙƼǙå èƓǂƕƬǃå ïåíƮå þƙ åîǌǃā Ɠǈǋ ÿǆǙå ƗǄǂƬǆǃ ýơ íƓƞǒå ÿǆ.ƗƮƓ 



63 
 

 ƗǂƕƬ þåíƤƙƪƓƕ ƗƕƪƓǈǆǃå ïƓƶƪǕå Ǐǃã ƗƼƓưǗƓƕ ƗƮƓƤǃå ƗǂƕƬǄǃ ÿǆǕå ïƼāƙ ƗƮƓƤǃå ƗǒưåïƙƼǙå ƗǂƕƬǃå
.èǈïƙǈǗå 

 ûƓõǈ ă çðǌƞǕå ƴưā ûǒïõ ÿƵ ÜƗǀǒïöǃå ƗǒơƓǈǃå ÿǆ èǈïƙǈǗå ÿƵ ÿǒƼïõǃå ýƮƼ æƞǒ ƓǈǋIP  ÿǒƶǆ

 āá ăïƓǈ ïåíƞ ƴưā æƞǒ .Ɨǌƞ ýǂƕ ƗƮƓƤ ƗǒǄơǆ èƓǂƕƬǂ óƓƤāFirewall  ýƓƮƙǙå þǄƙƪƙƪ Ǒƙǃå ƗǌƞǄǃ

2-6  çƑǀƓƪǂǁ ƕǐƗƟƗǁä ƕǐǆƓǁä 

 ýǒƮāƙ Ɨǒƽǒǂǃ ĄƓƶƕƙ ĄƗƽǄƙƤǆ ĄǙƓǂƬá èƓǂƕƬǃå îƤƙƙ .Ɠǆ ĆƗǂƕƬ õƓǀǈ ÿǒƕ èǚƮāǃå õƕï õõƤǆ Ǒǋ ƗǂƕƬǃå Ɨǒǈƕ

 ýĊƛǆƙ .ĄƓǒǀõǈǆ āá ĄƓǒƑƓǒðǒƼ :ÿǒƕāǄƪƋƕ ƗǂƕƬǃå Ɨǒǈƕ úǒƮāƙ ÿǂǆǒ .ôƶƕǃå Ɠǌưƶƕ ƴǆ ƗǂƕƬǄǃ Ɨǈāǂǆǃå õƓǀǈǃå Ɨǒǈƕǃå

 Ɨǒïöǈǃå Ɨǀƕõǃå Ɨǒǀõǈǆǃå Ɨǒǈƕǃå ýĊƛǆƙ ÿǒơ ǑƼ ĂïƤǕå ƗǂƕƬǃå èåðǒǌƞƙā æǒƪåāơǃå ÜüǚƪǕå ƴǒðāƙ ƗǒƑƓǒðǒƽǃå

ýƓƛǆǃå ýǒƕƪ ǏǄƵ õƓǀǈǃå ÿǒƕ èƓǈƓǒƕǃå ýǀǈ ïƓƪǆā æāǄƪƋǂ ǏǄƵǕå  Ǐǈƕ ÿǆ ƗƵāǆƞǆǃ ðƞāǆ ëïƬ ǑǄǒ ƓǆǒƼ

ƗǒƪƓƪǕå èƓǂƕƬǃå ) ýåāíƞ2-1.( 
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Ɨǒǈƕǃå ëïƬǃå 
 ýƿƓǈǃåBus  Ɨǒǈƕ ûƼā ĄçíƓƵ èǈïƛǒǗå èƓǂƕƬ ýǆƶƙ .üïƙƬǆ ĆüǄƪƕ õƓǀǈǃå ƴǒǆƞ õƕƙïƙ

.ýƿƓǈǃå 
 ƗǒǆƞǈǃåStar  ƴǒǆƞ ïƕƶƙ .ƗǂƕƬǄǃ Ćðǂïǆ āá Ćăðǂïǆ ĆƴĊǆƞǆ ƴǆ ĄçïƬƓƕǆ Ɨõǀǈ ýǂ õƕƙïƙ

 þåíƤƙƪå ƴǒƬǒ .Ɠǌƙǌƞā øāǄƕ ýƕƿ ăðǂïǆǃå ƴǆƞǆǃå Ɨǒǆƞǈǃå Ɨǒǈƕǃå ǑƼ èƓǈƓǒƕǃå
èƓǂƕƬ ǑƼ Ɨǒǈƕǃå ǉîǋ  .ƗǒǂǄƪǚǃå èƓǂƕƬǃåā èǈïƛǒǗå 

 ƗǒõƤǃåLine  ÿǒƙõǀǈǃå ƴǆ Ɨõǀǈ ýǂ õƕƙïƙ .õƤ ÿǆư Ɨõƕƙïǆǃå õƓǀǈǃå ÿǆ ƗƵāǆƞǆ
.Ąçíơåā ĄçïāƓƞǆ ĄƗõǀǈ Ɠǌǈǆ ýǂ üǄǆƙ Ǒƙǃå ƗǒƼïõǃå õƓǀǈ åíƵ Ɠǆ Ɠǌǃ ÿǒƙïāƓƞǆǃå 

 ƗǒïƞƬǃåTree  ïǆǃå õƓǀǈǃå ÿǆ ĆƗƵāǆƞǆ ÿǆ úǃƋƙƙ .Ɨǒǆƞǈǃåā ýƿƓǈǃå Ǒƙǒǈƕǃ Ɲǆí Ǒǋā Ɨõƕƙ
.ýƿƓǈ ýǂƬ ǏǄƵ ĆăïƓǀƼ Ćíāǆƶƕ ýƮƙƙ ĆǑǆƞǈ ĆýǂƬƕ 

 ƗǒǀǄơǃåRing  õƕƙïƙ éǒơƕ ĆƗǀǄƺǆ ĆƗǀǄơ ýǂƬ ǏǄƵ ôƶƕǃå Ɠǌưƶƕ ƴǆ õƓǀǈǃå ƴǒǆƞ õƕƙïƙƙ
 ƗǒǈƕǄǃ ƗǒïƓǀƽǃå çíǆƵǕå ǑƼ ĄçíƓƵ þíƤƙƪƙ .ÿǒǒïƤá ÿǒƙõǀǈ ƴǆ ĄçïƬƓƕǆ ĆƗõǀǈ ýǂ

.ƗǒƑāưǃå úƓǒǃǕå ÿǆ Ɨǒƙơƙǃå 
 ýǆƓǂǃå ûǒƬƶƙǃå

Full Mesh 
 æǄõƙǒ Ɨõǀǈ ÿ ùǃ ýǆƓǂǃå ûǒƬƶƙǃå ÿã .õƓǀǈǃå ÿǆ Ćêāð ýǂ ÿǒƕ çïƬƓƕǆ ƗǄƮā

ÿ)ÿ-1(\2  ƗǒǃƓƵ Ɠǌǈá Ǚã ĄƗƽǄǂǆ ïƕƙƶƙ Ɨǒǈƕǃå ǉîǋ ÿá ƴǆ .ĄçïƬƓƕǆ ĄƗǄƮā
.Ɨǒïǂƪƶǃå èƓǀǒƕõƙǃå ǑƼ ĆñǒƑï ĆýǂƬƕ þíƤƙƪƙ .Ɨǒƿāƛāǃå 

ǑƑðƞǃå ûǒƬƶƙǃå  Ɠǆá ýǆƓǂǃå ûǒƬƶƙǃå æāǄƪƋƕ õƓǀǈǃå ôƶƕ æǒƙïƙ þƙǒ Ćçíơåā ĆƗõǀǈƕ õƕïƙƼ Ɨǒǀƕǃå
 Ɠǌǈá Ǚã ýǆƓǂǃå ûǒƬƶƙǃå Ǐǈƕ ÿǆ ĆƗƽǄǂ ýƿá Ǐǈƕǃå ǉîǋ ïƕƙƶƙ .õǀƼ ÿǒƙõǀǈ āá

 .ƗǒƼƓưǗå èǚƮāǃå ííƵ ôǒƽƤƙ Ɨƞǒƙǈ ĄƗǒƿāƛā ýƿá íǒǂƋƙǃƓƕ 
 ýāíƞ)2-1( ƗǒƪƓƪǕå èƓǂƕƬǃå Ǐǈƕ úǒƮāƙ 
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 ýǂƬ)2-8( ƗǒƪƓƪǕå èƓǂƕƬǃå Ǐǈƕ 

 

2-6 -1ƕǐǀǂƨǘǁä çƑǀƓƪǁä ǍǆƓ 

 þíƿá ǑǄǒ ƓǆǒƼ íƵƓƪǆǃ ƗĊǆƓƶǃå èƓöơǚǆǃå ôƶƕç  ôƶƕ þåíƤƙƪå ÿǂǆǒ Ǚ āá ÿǂǆǒ åîƓǆǃā úǒǂ æƓƶǒƙƪå ǏǄƵ
 ĄƓǒƪƓƪá ïƕƙƶǒ ƓǌƕƓƶǒƙƪå ÿá Ǚã ĄƗǒǌǒíƕ èƓöơǚǆǃå ǉîǋ āíƕƙ íƿ .ƗǒǂǄƪǚǃå èƓǂƕƬǃå þǒǆƮƙ ßƓǈƛá èƓǂƕƬǃå Ǐǈƕ

.ƗǒǂǄƪǚǃå èƓǂƕƬǄǃ ƠƞƓǈǃå þǒǆƮƙǄǃ 

¶ ǚǃå ýƓƮƙǗå æǄõƙǒ ǙýƿƓǈ ăá ǑǂǄƪ 

 øåïƽǃå ÜßåāǌǃƓǂ ïƤà ĆýƿƓǈ ăǕ ĄƓưǒá êƓƙơǒ Ǚ ǊǈƎƼ ǊƕƓƬƓǆ āá Ćüǚƪá Ɨǒá ǑǂǄƪǚǃå ýƓƮƙǗå æǄõƙǒ Ǚ ÿǒơ ǑƼ
 Ǚ Ǌǈá ăá ÜƓǋðƓƞǈã þƙǒ "ĄƗǄǆƙơǆ" ĄƗǄƮā ƐƼƓǂǒ ĆƗǒǂǄƪǙ ĆƗǂƕƬ õõƤǆ ǑƼ þāƪïǆǃå õƤǃå ÿã .ĆƗǄƿƓǈ ĆçíƓǆ ăá āá

.ĆǑƑƓǒðǒƼ Ćõƕåï ăá āá ĄƓǂǄƪ ýĊƛǆǒ 

¶ å ĄƓǆƑåí ǉƓƞƙǗå ǑƑƓǈƛ ǑǂǄƪǚǃå ýƓƮƙǗ 
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 ýǆƓƤǃå ñƪơƙǃå ƗǃƓơ ǑƽƼ ÜßƓǈƛƙƪå ǚƕ çíƵƓƿ íƞāƙ ǙPassive Sniffing  ýƓƮƙǗå ÿāǂǒ Ǚ óƮǄƙǃå āá
.ǉƓƞƙǗå ǑƑƓǈƛ 

.ÿƑƓƕðǃå āá íƓǒƪǕå Üèǚƕǀƙƪǆǃå āá èǚƪïǆǃå ÿƵ éíơƙǈ Ɠǈǂ åîã ƓǆƵ ïöǈǃå ôƺƕ ƗǒƑƓǈƛǃå ǉîǋ ûǀơƙƙ 

 

 Ǚ āǒíåïǃå ýƪïǆƗǆíƤƙƪǆǃå èƓǒƞǆïƕǄǃ ĄƓǀƼā ǊǆƓǌǆ ííơƙƙā Üāǒíåï ýƪïǆ Ǌǈāǂ íïƞǆ āíƶǒ 

 êîāǆǈ ÿǆ ƗǒǈƓƛǃåā ǏǃāǕå ÿǒƙǀƕõǃå Ǐƙơ āǒíåïǃå ýƪïǆ úïƮƙ Ɨǒƽǒǂ ƗǆíƤƙƪǆǃå èƓǒƞǆïƕǃå ííơƙOSI 
(èƓǈƓǒƕǃå ƗǄƮāā ƗǒƑƓǒðǒƽǃå ÿǒƙǀƕõǃå ăá) ăïƓǒƶǆǃå ) ýāíƞǃå2-2ƗǒǂǄƪǚǃå èƓǂƕƬǄǃ Ɨǒƙơƙǃå Ǐǈƕǃå Ơưāǒ (. 

Ɨǒǈƕǃå ǑǈƓǒƕǃå ýǒƛǆƙǃå ƗǒǂǄƪǚǃå èƓǂƕƬǃƓƕ Ɨƿǚƶǃå 
 ýƿƓǈǃåBus 

 

 Ɨǒǈƕ Ɨƪåïí Ăíǃ öơǚǈ .Ɠǌǀǒƕõƙ ÿǂǆǒ Ǚ
 õƓǀǈǃå ƴǒǆƞƕ õƕƙïƙ ĆƗõǀǈ ýǂ ÿƋƕ ýƿƓǈǃå
 ĆõƤ ßƓǀƙǃå ƴƿāǆ ÿá Ɠǆƕā ÿǂǃ ĂïƤǕå
 Ćíāƞāǆ ïǒƹ ĂïƤǕå õāõƤǃå ƴǆ Ćíơåā
 Ɨǒǈƕǃå ǉîǋ ÿƎƼ ƗǒǂǄƪǚǃå ƗǂƕƬǃå ƗǃƓơ ǑƼ

ƐƼƓǂƙ  ýǆƶƙ ýǆƓǂǃƓƕ ĄƗǀƬƶǆ ĄƗǂƕƬ ĄƓǆƓǆƙ
.Ćçíơåā ĆçƓǈƿ ÿǆư 

 ƗǆƞǈǃåStar 

 

 èƓǂƕƬǄǃ ƗǒïƓǒƶǆǃå Ɨǒǈƕǃå Ǒǋā Üþƶǈ
.ƗǒǂǄƪǚǃå 

 õƤǃåLine 
 

 ÿǒƕ õƤǃå .ïƛǂá āá ÿǒïƮǈƵ ƴǆ Üþƶǈ
 Ɨõǀǈ Ǐǃã ĆƗõǀǈ ÿǆ ĄƗǄƮā ýƛǆǒ ÿǒƙõǀǈ

PtP. 
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 çïƞƬǃåTree 

 

 ăíāðǆ ýƕƿ ÿǆ ĄçíƓƵ þíƤƙƪƙ Üþƶǈ
 èƓǆíƤ.ƗǒǂǄƪǚǃå èǈïƙǈǗå 

 ƗǀǄơǃåRing 

 

.þåíƤƙƪǗå çïíƓǈ Ɠǌǈá Ǚã Ɨǈǂǆǆ Üþƶǈ 

 ýǆƓǂǃå ûǒƬƶƙǃå
Full Mesh 

 

.ĄƓǒƑðƞ ƗǀƬƶǆ æǄƹǕå ǏǄƵ Ɠǌǈá Ǚã Üþƶǈ 

 ǑƑðƞǃå ûǒƬƶƙǃå
Partial 
Mesh 

 

.þƶǈ 

 ýāíƞ)2-2( ƗǒǂǄƪǚǃå èƓǂƕƬǃå Ǐǈƕ 

2-7 ƕǐǀǂƨǘǁä çƑǀƓƪǁä çƑǆĀǀǄ 

1.  êāǃāǃå ƗõǀǈAccess Point 

 ĄƓưǒá þāǀǒ Ɠǆǂ ôƶƕǃå Ɠǌưƶƕƕ ƗǒǂǄƪǚǃå õƓǀǈǃå ýƕǀƙƪǆǃå/ýƪïǆǃå õƕïǒ .ĄƓǒǂǄƪǙ "ĄƓƶĊǆƞǆ" êāǃāǃå Ɨõǀǈ ýĊǂƬƙ

 Ćÿǒƶǆ Ćæǒƙïƙ ûƼā ôƶƕǃå Ɠǌưƶƕƕ êāǃāǃå õƓǀǈ ÿǆ ąƗƵāǆƞǆ õƕïƙ ÿá ÿǂǆǆǃå ÿǆǆ .ƗǒǂǄƪǃå ƗǂƕƬǃå ƴǆ Ɠǌõƕïƕ

 Ćçïǒƕǂ ĆƗǒǂǄƪǙ ĆƗǂƕƬ ßƓǈƕǃ Ɠǆǂ Üõǀǈ þāǀƙ ǑǂǄƪǚǃå þíƤƙƪǆǃå ïöǈ Ɨǌƞā ÿǆ êāǃāǃå ƗĲ  ÿāƕðǃå āá-  ýƛǆ)
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 åîǋ õƕïǒ .ÿǒǆíƤƙƪǆǃå èƓõơǆ ÿǒƕ ýƮǒ ĆǑưåïƙƼã ĆüǄƪ ïǒƼāƙƕ (ƗǃƓǀǈǃå èƓõơǆǃå āá Ɨǃāǆơǆǃå æǒƪåāơǃå

.ƗǒǂǄƪǃå ƗǂƕƬǃƓƕ èƓõơǆǃå ǉîǋ õƕïǒ Ɠǆǂ ôƶƕǃå Ɠǌưƶƕƕ ÿǒǆíƤƙƪǆǃå èƓõơǆ "ǑǂǄƪǚǃå üǄƪǃå" 

õǀǈ ÿǒƕ ðǒǒǆƙǃå æƞǒ ƗǒǂǄƪǚǃå èƓǌĊƞāǆǃåā êāǃāǃå ƗWireless Routers  ǉîǋ ûåāƪǕå ǑƼ Ćçïƛǂƕ çïƬƙǈǆǃåā

 ĆþƓǌǆƕ þƓǒǀǃå ǏǄƵ ąïíƓƿ āǌƼ üǃîǃ ÜƗǂƕƬǄǃ ǊĊƞāǆ Ǐǃã ƗƼƓưǗƓƕ Ćêāǃā Ɨõǀǈ ÿǆ ǑǂǄƪǚǃå ǊĊƞāǆǃå úǃƋƙǒ .þƓǒǕå

ǚǃå ǊĊƞāǆǃå ïƓƕƙƵå üǈǂǆǒ .êāǃāǃå Ɨõǀǈ Ɠǌƕ þāǀƙ Ǒƙǃå üǄƙ ÿǆ Ąåíǒǀƶƙ ïƛǂá ĄƓǒǂǄƪǙ Ąåïƪƞ ǑǂǄƪWireless 

Bridge  þðơ Ǌǒƞāƙ èåðǒǆ ïǒƼāƙƕ þāǀǒ) ĄƓǌĊƞāǆā (ƗǒǂǄƪǃå èǈïƛǒǗå ƗǂƕƬā ƗǒǂǄƪǚǃå ƗǂƕƬǃå ÿǒƕ ýƮǒ)

 èǈïƙǈǗå ýāǂāƙāïƕIP Routing.( 

 ƗƵāǆƞǆ úĊïƶǆƕ úǒïƶƙǄǃ æāǄƪǕå åîǋ Ǐǆƪǒ .õƓǀǈǃå ǉîǋ "ßƓǆƪá" ƗƼïƶǆ íƶƕ êāǃāǃå õƓǀǈƕ ÿƑƓƕðǃå ýƮƙǒ

ƓǆíƤǃå èService Set Identifier (SSID)  ĆƗǒǂǄƪǙ ĆƗǂƕƬ ǑƼ ßƓưƵǕå ƴǒǆƞ ǊǂïƓƬƙǒ ÿá æƞǒ ăîǃåā

 ĆèƓǆíƤ ƗƵāǆƞǆ ÿǆư ÿǒíāƞāǆǃå ƗǒǂǄƪǚǃå ƗǂƕƬǃå ÿƑƓƕðā êāǃāǃå õƓǀǈ ƴǒǆƞ íåíƵã þƙǒ ÿá Ǒƺƕǈǒ .Ćçííơǆ

 Ćçíơåā ĆƗƶĊƪāǆExtended Service Set (ESS) ) úĊïƶǆǃå ñƽǈ þåíƤƙƪǙSSID.( 

ǒƪƕƙǃ èƓǆíƤǃå ƗƵāǆƞǆ úĊïƶǆ ïƓƕƙƵå üǈǂǆǒ çïǂƽǃå õSSID  Ċÿá ăá ."èǈïƛǒǗå îƽǈǆ úǒïƶƙ ƗƿƓƮǃ" ùǂ
 úĊïƶǆǃå üǄǆƙ ĆƗǒǂǄƪǙ ĆƗǂƕƬ ƴǆ ýƓƮƙǗåSSID  îƽǈǆ ïƕƵ ƗǒǂǄƪ ƗǂƕƬƕ ǑƮƤƬǃå üƕƪƓơ õƕï ƐƼƓǂǒ (ñ)

.(ñ) ƓǌǒǄƵ æƙǂ Ćúǒïƶƙ ƗƿƓƮǃ ýǆơǒ õƑƓơǃå ǏǄƵ èǈïƛǒã 

2-7-1  ƕǐǀǂƨǘǁä ƕǀƓƪǁä þƏƑƓïWireless Clients 

 úǒïƶƙ þƙǒ .Ɠǋíïåāǆ ƗǂïƓƬǆǃ ĆƗǒǂǄƪǙ ĆƗǒǄơǆ ĆƗǂƕƬƕ ýƮƙƙ ĆƗǒǂǄƪǙ ĆƗõơǆ ăá āǋ ƗǒǂǄƪǚǃå ƗǂƕƬǃå ÿāƕð
 Ɨǒāǒíåïǃå èåïƓƬǗå ýƕǀƙƪƙā ýƪïƙ ĆƗǒǂǄƪǙ ĆƗǂƕƬ ƗƿƓõƕ ǏǄƵ ăāƙơǒ ĆæāƪƓơ Ċăá ƓǌĊǈƋƕ ƗǒǂǄƪǚǃå ƗõơǆǃåRF. 
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ƗǂƕƬǃå ÿƑƓƕð ÿǆ  ƗĊǒƽǂǃå æƪåāơǃå çðǌƞá ÜƗǃāǆơǆǃå æƪåāơǃå :ƗƶƑƓƬǃå ƗǒǂǄƪǚǃåPDA Ɨƕƿåïǆǃå èåðǒǌƞƙ Ü
 èǈïƙǈǗå ýāǂāƙāïƕ ïƕƵ èāƮǃå ýǀǈ úƙåāǋā ƗǒǂǄƪǚǃåVoIP .ƗǒǂǄƪǚǃå 

2-7-2 ƕǐǀǂƨǘǁä çƑǀƓƪǁä ôƑǄǆà 

 ïǒǒƓƶǆ ƗƵāǆƞǆ úĊïƶƙ802.11 :ƗǒǂǄƪǚǃå èƓǂƕƬǄǃ ÿǒǒƪƓƪá ÿǒõǆǈ 

¶ ƗƮƓƤǃå èƓǂƕƬǃå 
¶ Ɨǒƙơƙǃå Ɨǒǈƕǃå èƓǂƕƬ 

 

 ąƗǄƮā ýǆƶƙ íƿ ÜĄǚƛǆ .þåāíǃå ǏǄƵā ĄçïƬƓƕǆ õƓǆǈǕå ǉîǋ ñǂƶƙ Ǚ íƿ ƗǂƕƬǃå Ɨǒǈƕ Ċÿá Ǐǃã ǉƓƕƙǈǗå ÿǆ Ċíƕ Ǚ
 ÿǒƙõǀǈ ÿǒƕ ĄƗǒǂǄƪǙPoint- to- Point  íƞƙ ÿá üǈǂǆǒ Ɠǆǂ ÜƗǒƙơƙǃå Ɨǒǈƕǃå õǆǈ ÿǆư āá óƓƤǃå õǆǈǃå ÿǆư

 ā ǏǄƵ íƓǆƙƵǗƓƕ ĄƗǒǈƕǆ ĄƗǒǆƞǈ ĄƗǂƕƬ.ĆƗƮƓƤ ĆèǚƮ 

 ĂíơƎǂ ñǒǃā Ćçííơǆ ĆƗǒǂǄƪǙ ĆƗǂƕƬ ƗƿƓõƕǃ ƗǒƪƓƪǕå èåíåíƵǗå íơƋǂ ƗǒǂǄƪǚǃå ƗǂƕƬǃå õǆǈ ïƓƕƙƵå ÿǂǆǒ
.ƓǌǄǆǂƋƕ Ɨǒƙơƙǃå Ɨǒǈƕǃå óƑƓƮƤ 

2-7-3  òƑƢǁä ôǄǆǁäAd hoc Mode (IBSS) 

 íǈǄǃ íǈǃå õǆǈƕ ĄƓưǒá úïƶǒ ăîǃåā) óƓƤǃå õǆǈǃå ïƕƙƶǒPeer- to- Peer æǒǃƓƪá íơá ( ÿǒƕ ïƬƓƕǆǃå õƕïǃå
 Ǐǃã ƗƞƓơǃå ǑƺǄǒ óƓƤǃå õǆǈǃå ÿǆư ýǆƶǃƓƕ ƗǒǂǄƪǚǃå ƗǂƕƬǃå ÿƑƓƕðǃ ëƓǆƪǃå ÿã .ƗǒǂǄƪǚǃå ƗǂƕƬǃå ÿƑƓƕð
 õƓǀǈǃå ƴǆ çïƬƓƕǆ ýƮåāƙǃå ĆƗƮƓƤ ĆƗǒǂǄƪǙ ĆƗǂƕƬ ÿǆư õƓǀǈǃå ƴǒǆƞ ƴǒõƙƪƙ .ĆƗǒðǂïǆ Ćêāǃā õƓǀǈ Ċăá þåíƤƙƪå

.ĂïƤǕå 

Ǆƪǚǃå ƗǂƕƬǃå èƓƿƓõƕ íåíƵã Ǒƺƕǈǒ óƓƤǃå õǆǈǃå ÿǆư ýǆƶǄǃ ƗƮƓƤǃå ƗǒǂǄƪǚǃå ƗǂƕƬǃå ÿƑƓƕð ƴǒǆƞ ǑƼ Ɨǒǂ
 èƓǆíƤǃå ƗƵāǆƞǆ úĊïƶǆ ñƽǈ þåíƤƙƪåāSSID " çƓǈǀǃå þƿïāChannel Number." 
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 .ôƶƕǃå Ɠǌưƶƕ æïƿ ƗƶĊưāƙǆǃå çðǌƞǕå ÿǆ çïǒƺƮ ƗƵāǆƞǆ ÿǆ ĄçíƓƵ ƗƮƓƤǃå ƗǒǂǄƪǚǃå ƗǂƕƬǃå úǃƋƙƙ
 ƓǆǄǂ ƗǒǂǄƪǚǃå ƗǂƕƬǃå ßåíá ôƽƤǈǒ ƗƮƓƤǃå ƗǒǂǄƪǚǃå ƗǂƕƬǃå õƕï æǄõƙǒ .Ɠǌǈǆư çíāƞāǆǃå õƓǀǈǃå ííƵ íåíðå

ôïƺǃå åîǌǃ ĆƗƮƮƤǆ ĆƗƕåāƕ íåíƵã èǈïƙǈǗƓƕ āá ĆƗǒǂǄƪ ĆƗǒǄơǆ ĆƗǂƕƬƕ Ü" ƗǆǄǂAd hoc Ǒǈƶƙā ýƮǕå ƗǒǈǒƙǙ "
íƶǆǃå ïǒƹāá ƗǄƞƙïǆǃå éåíơǕå āá ýāǄơǃå ÿƵ ïǒƕƶƙǄǃ þíƤƙƪƙ Ɠǆ ĊƓƕǃƓƹ ƓǌĊǈá Ǚã "ôïƺǃå åîǌǃ" .Ɠǌǃ 

 ïǒǒƓƶǆ þíƤƙƪƙIEEE 802.11  ƗǄǀƙƪǆǃå ƗǒƪƓƪǕå èƓǆíƤǃå ƗƵāǆƞǆ) ƠǄõƮǆIndependent Basic 
Service Set IBSS.ƗǒǂǄƪǚǃå èƓǂƕƬǄǃ óƓƤǃå õǆǈǃå Ǐǃã çïƓƬǘǃ ( 

1 ƗǃƓơǃå .1ÿǒƙõǀǈ ÿǒƕ õƕïǃå : 

 ǏǄƵ èƕƹï Ɠǆ åîã) ïƬƓƕǆ ĆýǂƬƕ ÿǒƙõǀǈ ÿǒƕ õƕïǄǃ óƓƤǃå õǆǈǃå þåíƤƙƪå üǈǂǆǒ ÿǒƑƓǈƕ õƕïƕ ýƓƛǆǃå ýǒƕƪ

æƙǂǆǃå ÿǆư ýǆƶǃå èƓõơǆ ÿǆ ƗƵāǆƞǆ õƕïǃ õǆǈǃå åîǋ þåíƤƙƪå ÿǂǆǒ Ɠǆǂ .(ĄƓƶǆÜ ÿǒƙõǀǈǃå Ăíơã èǈƓǂ åîã

.ĂïƤǕå Ɨõǀǈǃå ÿǆ ƗǂƕƬǃå ǉîǋ Ǐǃã ýāƮāǃå ƴǈǆƙ āá Ơǒƙƙ íƿ ƓǌǈƎƼ èǈïƙǈǗå ƴǆ āá ĆƗǒǄơǆ ĆƗǂƕƬ ƴǆ ĄƗõāƕïǆ 

2-7- 4  ƕǐƗƟƗǁä ƕǐǆƓǁä ôǄǆInfrastructure Mode (BSS) 

 Ɨǒƙơƙǃå Ɨǒǈƕǃå õǆǈ ÿǆư ƗǄǆƓƶǃå èƓǂƕƬǃå ăāƙơƙĲ  ĄƓǒðǂïǆ ĄåïƮǈƵ ÿǆƮƙƙ Ǚ Ǒƙǃå ƗƮƓƤǃå èƓǂƕƬǄǃ ĄƓƼǚƤĲ 

 Ǐǃã ýāƮāǃå ƗǒǂǄƪǚǃå ƗǂƕƬǃå ÿƑƓƕðǃ ÿǂǆǒ .Ɨǒðǂïǆ Ɨõơǆ āá Ćêāǃā Ɨõǀǈ :ûǒƪǈƙǃå Ɨǆǌǆƕ þāǀǒ ĆïƮǈƵ ǏǄƵ

ǒƼ êāǃāǃå Ɨõǀǈ ïƕƵ ƗǒǂǄƪǃå ƗǂƕƬǃå.ƗǒǂǄƪǃå ƗǂƕƬǃƓƕ ĄƗǃāƮāǆ Ɨõǀǈǃå ǉîǋ èǈƓǂ åîã Ɠǆ 

 úĊïƶǆǃå ñƽǈ þåíƤƙƪǙ ĄƓƶǒǆƞ ƓǋíåíƵã Ǒƺƕǈǒ ÿƑƓƕðǃå ÿǆ ĊííƵā Ćêāǃā õƓǀǈ çĊíƵ ǏǄƵ ƗǂƕƬǃå ßåāƙơå íǈƵ

SSID ƴǒǆƞ íåíƵƎƕ þāǀƙ Ǚá üǒǄƵ ĂāƮǀǃå ƓǌƙƵƓõƙƪƓƕ ýǆƶƙ ƗǒǂǄƪǚǃå üƙǂƕƬ ÿƋƕ íǂƋƙǃå ǑƼ èƕƹï Ɠǆ åîã .

 êāǃāǃå õƓǀǈ Ơƪǆ ïƕƵ) úƓƬƙǂƓƕ ÿƑƓƕðǃå þāǀǒ .çƓǈǀǃå ñƽǈ þåíƤƙƪǙ ǑƑƓǒðǒƽǃå ƴƿāǆǃå ñƽǈ ÿǆư çíāƞāǆǃå

.ĄƓǆĊíǀǆ çƓǈǀǃå þƿï ƗƼïƶǆ ǑƼ ÿƑƓƕðǃå ǉîǌǃ ƗƞƓơ Ǚ ǑǃƓƙǃƓƕā êāǃāǃå Ɨõǀǈ ƓǌǆíƤƙƪƙ Ǒƙǃå çƓǈǀǃå (èåííïƙǃå ûƓõǈ 
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 ïǒǒƓƶǆ þíƤƙƪƙIEEE 802.11  ƗǒƪƓƪǕå èƓǆíƤǃå ƗƵāǆƞǆ) ƠǄõƮǆBasic Service Set BSS (

.ƗǒǂǄƪǚǃå èƓǂƕƬǄǃ Ɨǒƙơƙǃå Ɨǒǈƕǃå õǆǈ Ǐǃã çïƓƬǘǃ 

2.  ƗǃƓơǃå1ƗĊǒǆƞǈǃå ƗǂƕƬǃå : 

 ƗǒǂǄƪǚǃå Ɨǒõƺƙǃå ƴǀƕ ǑƼ ĄçíƓƵ çíǆƙƶǆǃå Ɨǒǈƕǃå Ǒǋā ÜĄåïƓƬƙǈå ƗǒǂǄƪǚǃå èƓǂƕƬǃå Ǐǈƕ ïƛǂá ƗĊǒǆƞǈǃå Ɨǒǈƕǃå ïƕƙƶƙ

Hot Spot  íǒƶƕǃå êāǃāǄǃ Ćðǂïǆ ÿǆư āá ïƓõǆ ǑƼ èíƞā ßåāƪTelecenter èƓǆíƤ āíāðǆ þíƤƙƪǒ .

 ÷āǈǃå åîǋ ƴǒƪāƙ þƙǒ Ɠǆ ĄƓƕǃƓƹ .(õƓǀǈ çĊíƵ Ǐǃã ĆƗõǀǈ ýƮāǃ üǃîā) ƗĊǒǆƞǈǃå Ɨǒǈƕǃå ĆþƓƵ ĆýǂƬƕ ƗǒǂǄƪǚǃå èǈïƙǈǗå

å èƓǂƕƬǄǃ ĂïƤá ĆýƓǂƬá ƴǆ Ɠǌƶǒǆƞƙ Ǐǃã āá ƗĊǒïƞƬǃå Ɨǒǈƕǃå Ǐǃã èƓǂƕƬǃå ÿǆ.ƗǒǂǄƪǚǃ 

íåíƵǗå Ɨƕåāƕǃå / êāǃāǃå Ɨõǀǈ  Ɨõǀǈǃåx1 
õǆǈǃå Ɨǒƙơƙ Ɨǒǈƕ Ɨǒƙơƙ Ɨǒǈƕ 

 èƓǆíƤǃå ƗƵāǆƞǆ úĊïƶǆ
SSID 

 úĊïƶǆǃå ííơƙMY_SSID  úĊïƶǆǃƓƕ ýƮƙƙMY_SSID 

çƓǈǀǃå  çƓǈǀǃå íǒíơƙ þƙǒ ÿá Ǒƺƕǈǒ
ÿǒƙõǀǈǃå ÿǒƕ ûƼåāƙǃƓƕ 

 çƓǈǀǃå íǒíơƙ þƙǒ ÿá Ǒƺƕǈǒ
ÿǒƙõǀǈǃå ÿǒƕ ûƼåāƙǃƓƕ 

 èǈïƙǈǗå ÿåāǈƵIP (Ǌǒƞāƙǃå ÿǂǆǒ  ÿåāǈƵ ǏǄƵ ýƮơƙ Ɠǆ ĄçíƓƵ
 èǈïƙǈǗåIP  ýāǂāƙāïƕ ïƕƵ

 úǒưǆǄǃ ǑƑƓǀǄƙǃå íåíƵǗå
DHCP 

 ýāíƞ)2-3(  ĆƗǒǆƞǈ ĆƗǒǂǄƪǙ ĆƗǂƕƬǃ Ǒƞîāǆǈ íåíƵã 
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3. ƗǃƓơǃå2ÿǒƙõǀǈ ÿǒƕ õƕïǃå : 

 ÿǒƙõǀǈ ÿǒƕ èǚƮāǃå ïƕƙƶƙPoint- to- Point (PtP)  ƗǂƕƬǄǃ Ɨǒƙơƙǃå ƗǒǈƕǄǃ ƗǒƪƓƪǕå ïƮƓǈƶǃå Ăíơã

 ĆƗǄƮāǂ ÜĆƗĊǒǆƞǈ ĆƗǂƕƬ ÿǆ Ćßðƞǂ ƗǒǂǄƪǚǃå ƗǂƕƬǃå Ɨǒǈƕ Ăāƙƪǆ ǏǄƵ èǚƮāǃå ǉîǋ íƞāƙ ÿá ÿǂǆǒ .ƗǒǂǄƪǚǃå

 õǆǈ āá óƓƤǃå õǆǈǃå ÿǆư ÿǒƙõǀǈ ÿǒƕ ƗǄƮāǃå ýǆƶƙ ÿá ÿǂǆǒ .ĂïƤá ĆƗǒǈƕ Ɨǒá ÿǆư āá ÿǒƙõǀǈ ÿǒƕ ĆƗõǒƪƕ

.Ɨǒƙơƙǃå Ɨǒǈƕǃå 

 

íåíƵǗå  Ɨõǀǈǃå1  Ɨõǀǈǃå2 
õǆǈǃå õǆǈ ăá õǆǈ ăá 

 èƓǆíƤǃå ƗƵāǆƞǆ úĊïƶǆ
SSID 

MY_SSID MY_SSID 

çƓǈǀǃå ñ çƓǈǀǃå ííơƙ ñ çƓǈǀǃå úƬƙǂƙ 
 èǈïƙǈǗå ÿåāǈƵIP  ĄƓƙƕƓƛ ÿāǂǒ Ɠǆ ĄçíƓƵ  ĄƓƙƕƓƛ ÿāǂǒ Ɠǆ ĄçíƓƵ 
 ǑƑƓǒðǒƽǃå ÿåāǈƶǃåMAC  ĄƓƶƕƙ Ǌƙǒƕƛƙ þƙǒ ÿá ÿǂǆǒ

 ǑƑƓǒðǒƽǃå ÿåāǈƶǄǃ ƗõǀǈǄǃ
ƗǄƕƓǀǆǃå 

 ĄƓƶƕƙ Ǌƙǒƕƛƙ þƙǒ ÿá ÿǂǆǒ
 ƗõǀǈǄǃ ǑƑƓǒðǒƽǃå ÿåāǈƶǄǃ

ƗǄƕƓǀǆǃå 
 ýāíƞ)2-4(  āá óƓƤǃå õǆǈǃå ÿǆư ýǆƶƙ ÿá ƗǄƮāǄǃ ÿǂǆǒ .ÿǒƙõǀǈ ÿǒƕ ĆƗǒǂǄƪǙ ĆƗǄƮāǃ Ǒƞîāǆǈ íåíƵã

.õǆǈǃå ñƽǈ ÿǆư ýǆƶǄǃ Ǒƙõǀǈǃå íåíƵã þƙǒ ÿá Ǒƺƕǈǒ ÿǂǃ Ɨǒƙơƙǃå Ɨǒǈƕǃå õǆǈ 

Ʈāǃå ƗǃƓơ ǑƼ æƞāƙǒ ßåíá ÿǒƪơƙǃ Ɨǆíǀƙǆǃå èåíåíƵǗå ôƶƕ ßåïƞã íǒƶƕǃå Ăíǆǃå èåî ÿǒƙõǀǈ ÿǒƕ èǚ

.ƗǄƮāǃå 
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4.  ƗǃƓơǃå3 ïåïǂƙǃå :Repeating 

 éǒơƕ Ąåíƞ ĄƗǄǒāõ ƗƼƓƪǆǃå ÿāǂƙ ƓǆíǈƵ āá ïöǈǃå õƤ ôïƙƶƙ ûƑåāƵ íāƞā ýƓơ ǑƼ ïåïǂƙǃå Ǐǃã ƗƞƓơǃå ðïƕƙ

 ǑƼ ƴĊǆƞǆǃå ïƕƙƶǒ .Ćçíơåā ĆƗǄƮāƕ Ɠǌƙǒõƺƙ ÿǂǆǒ Ǚ .ƗǒǂǄƪǚǃå èƓǂƕƬǃå ǑƼ ïåïǂƙǄǃ ĄƓƑƼƓǂǆ ƗǒǂǄƪǃå èƓǂƕƬǃå

 ǊƽǒƮāƙ ýƶƞǒ Ɠǆǆ ƗǆíƤƙƪǆǃå èƓǒƞǆïƕǃåā èåðǒǌƞƙǃƓƕ ĆƗƮƓƤ ïǒǒƓƶǆ ǏǄƵ Ćïǒƕǂ ĆýǂƬƕ ïåïǂƙǃå íåíƵã íǆƙƶǒ

 ĄƓƕƶƮ Ąåïǆá ĆþƓƵ ĆýǂƬƕ Ü ĆýƓƪïã ðƓǌƞ ăāƙơƙ íƿ Ɠǆǂ ÿǒðƓǌƞ āá Ćíơåā ĆǑƑƓǒðǒƼ ĆðƓǌƞ ÿǆ ïåïǂƙǃå çíơā úǃƋƙƙ íƿ

 þƙǒ .ýƓƪïǗå çíƓƵǗ Ćêāǃā Ɨõǀǈā Ćýƕǀƙƪǆ Ćÿāƕðǂ ïåïǂƙǃå çíơā ïƓƕƙƵå ĄƓưǒá ÿǂǆǒ .ÿǒǈƛå āá Ćíơåā Ćăāǒíåï

 èƓǆíƤǃå ƗƵāǆƞǆ úĊïƶǆ þåíƤƙƪåSSID .Ɨƛǚƛǃå èåíơāǃå ǉîǋ ÿǆ Ćýǂǃ ĄçíƓƵ Ǌƪƽǈ 

 úĊïƶǆ Ǐǃã ƗƼƓưǗƓƕ ĆǑƑƓǒðǒƼ Ćÿåāǈƶƕ ïåïǂƙǃå çíơā õƕƙïƙ ÿƓǒơǕå ÿǆ Ćïǒƛǂ ǑƼSSID. 

 

   

 ýǂƬǃå)2-9( ƗǒǂǄƪǚǃå èƓǂƕƬǄǃ Ɨǒƙơƙǃå Ǐǈƕǃå ÿǆư ïåïǂƙǄǃ ÿǒǃƓƛǆ 
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5.  ƗǃƓơǃå4 ƗǀĊƬƶǆǃå èƓǂƕƬǃå :Mesh 

 ƗǀĊƬƶǆǃå èƓǂƕƬǃå ïƕƙƶƙMesh  Ǒƙǃå ƗǒƑƓǈǃå ƴƿåāǆǃå Ǐǃã ĄƗƼƓưã ĆǑƪƓƪá ĆýǂƬƕ Ɨǒïươǃå ûõƓǈǆǃå ǑƼ Ąåíǒƞ ĄåïƓǒƤ

 ƗǒíǄƕǃå èƓǂƕƬǃå ƗǀƬƶǆǃå èƓǂƕƬǃå þåíƤƙƪǙ ƗƶƑƓƬǃå èǙƓơǃå ÿǆ .Ɨǒðǂïǆǃå Ɨǒƙơƙǃå Ǐǈƕǃå æǒǂïƙ ƓǌǒƼ æƶƮǒ

Municipal Networks ǑƶǆƓƞǃå þïơǃå èƓǂƕƬ ÜCampus Networks ƞƙǆǃå èƓƶǆƙƞǆǃå èƓǂƕƬā çïāƓ

Neighbourhood Communities. 

 ýǆƓǂǃƓƕ ƗǀĊƬƶǆǃå Ɨǒǈƕǃå :èǚƮāǄǃ ÿǒƙǒƪƓƪá ÿǒƙǒǈƕ ÿǆ Ąçíơåā ƗǀĊƬƶǆǃå èƓǂƕƬǃå þíƤƙƪƙFull Mesh  Ɨǒǈƕǃå āá

 ĄƓǒƑðƞ ƗǀĊƬƶǆǃåPartial Mesh ǑƼ Ɠǆá ÜĂïƤǕå õƓǀǈǃå ƴǒǆƞƕ ýǆƓǂǃƓƕ ƗǀĊƬƶǆǃå ƗǂƕƬǃå ǑƼ ĆƗõǀǈ ýǂ õƕƙïƙ .

ǒƑðƞ ƗǀĊƬƶǆǃå èƓǂƕƬǃå.Ɠǌƶǒǆƞ ñǒǃā ĂïƤǕå õƓǀǈǃå ôƶƕ ƴǆ õƕƙïƙ ĆƗõǀǈ ýǂ ÿƎƼ ĄƓ 

 ÿǆưƙƙ ÿá ăïāïưǃå ÿǆ ñǒǃ ǊĊǈá ăá ÜĆǑǈǆð ĆýǆƓƵ ăá ǏǄƵ ĆíƓǆƙƵã ăá Ǐǃã ïǒƬǒ Ǚ úǒïƶƙǃå åîǋ ĊÿƋƕ öơǙ

 "ƗǀĊƬƶǆǃå ƗǂƕƬǃå" ƠǄõƮǆ þåíƤƙƪå ïƬƙǈå çïǒƤǕå èåāǈƪǃå ǑƼ ǊĊǈá ƴǆ .ǑǂǒǆƓǈǒí ßǑƬ ăá ƗǀĊƬƶǆǃå ƗǂƕƬǃå

íåïǆǂ ƗƮƓƤǃå" èƓǂƕƬǄǃ ĆúAd hoc ƗǃƓǀǈǃå" āá "Mobile" Ü ƗǂƕƬǃå ÿǆư õƓǀǈǃå ƴǒǆƞ ÿǆưƙƙ ÿá Ǒƺƕǈǒ

 Ćèåðǒǌƞƙ ÿǆ úǃƋƙƙ āá ĆƗƽǄƙƤǆ ĆýǒƺƬƙ Ɨǆöǈá ăāƙơƙ íƿ Ɠǌǈǂǃ ÜǊǒƞāƙǃå (ýāǂāƙāïƕ) ƝǆƓǈïƕ ñƽǈ ƗǀĊƬƶǆǃå

.ĆƗƽǄƙƤǆ 

Ɨǒƽǒǂā þíƤƙƪǆǃå Ǌǒƞāƙǃå ýāǂāƙāïƕ ǏǄƵ ƗǀĊƬƶǆǃå ƗǂƕƬǃå íåíƵã íǆƙƶǒ  ôƶƕ ǑǃƓƙǃå ýāíƞǃå ïǌöǒ .ǊǄǒƺƬƙ
.ƗƶƑƓƬǃå èåíåíƵǗå 
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íåíƵǗå  Ɨõǀǈǃå1x  Ɨõǀǈǃå2x 
õǆǈǃå óƓƤ óƓƤ 

 èƓǆíƤǃå ƗƵāǆƞǆ úĊïƶǆ
SSID 

MY_SSID MY_SSID 

çƓǈǀǃå ñ çƓǈǀǃå ñ çƓǈǀǃå 
 èǈïƙǈǗå ÿåāǈƵIP  þƙǒā ĄƓƙƕƓƛ ÿāǂǒ Ɠǆ ĄçíƓƵ

 ĄƓǒāíǒ ǉíåíƵã 
 þƙǒā ĄƓƙƕƓƛ ÿāǂǒ Ɠǆ ĄçíƓƵ

 ĄƓǒāíǒ ǉíåíƵã 
 ǑƑƓǒðǒƽǃå ÿåāǈƶǃåMAC  ĄƓƶƕƙ Ǌƙǒƕƛƙ þƙǒ ÿá ÿǂǆǒ

 ƗõǀǈǄǃ ǑƑƓǒðǒƽǃå ÿåāǈƶǄǃ
ƗǄƕƓǀǆǃå 

 ĄƓƶƕƙ Ǌƙǒƕƛƙ þƙǒ ÿá ÿǂǆǒ
 ƗõǀǈǄǃ ǑƑƓǒðǒƽǃå ÿåāǈƶǄǃ

ƗǄƕƓǀǆǃå 
 ýāíƞ)2-5( .ĆƗǀĊƬƶǆ ĆƗǂƕƬǃ Ǒƞîāǆǈ íåíƵã 

 úǒưǆǄǃ ǑƑƓǀǄƙǃå íåíƵǗå ýāǂāƙāïƕ þåíƤƙƪå ýǌƪǃå ÿǆ ñǒǃDHCP  ƠƮǈǒ üǃîǃ ÜƗǀĊƬƶǆǃå èƓǂƕƬǃå ǑƼ

 èǈïƙǈǗå ÿǒāƓǈƵ þåíƤƙƪƓƕIP  ÜƓǋíāƞāƕ úǒïƶƙǃå ǏǄƵ ĄçïíƓƿ ƠƕƮƙǃ ĄƗǒƼƓưã ĆèåíåíƵã èƓƕåāƕǃå æǄõƙƙ .ƗƙƕƓƛǃå

.èåíåíƵǗå ǉîǋ ßåïƞã Ɨǒƽǒǂ çíơāǃå ǉîǋ Ǒõƺƙ Ǚ 

2-8 çƑƜĀǄǁä ƕǐƓîǊǀǁä ƕǐǀǂƨǘǁä  

ƗƵïƪƕ Ɨǒƕïǌǂǃå ƗǒǂǄƪǚǃå èƓƞāǆǃå ïƬƙǈƙ 300000  ƓǌǒǄƵ ûǄõǒ ā .ßāưǃå ƗƵïƪƕ ăá ÜƗǒǈƓƛǃå ǑƼ ïƙǆāǄǒǂ

ǏǄƵ ïƬƙǈƙ ƓǌǈǕ Ɨƞāǆ þƪå ßƓǆ Ɨǂïƕ ǑƼ ïƞơ ßƓǀǃã ÿƵ þƞǈƙ Ǒƙǃå èƓƞāǆǃå ýǂƬ ƗǈǂƓƪÜ ñƓǒƿ ăïƞǒ ā

ƗǒǂǄƪǚǃå èƓƞāǆǃå Ǚāõ ïƓƙǆǕƓƕ ƗǒƕïǌǂǃåÜ ÿǒƕ āá ÿǒƙǒǃƓƙƙǆ ÿǒƙƞāǆ Ǒƙǆǒƿ ÿǒƕ ƗƼƓƪǆǃƓƕ Ɠǈǋ ýāõǃå ā  ÿǒƙõǀǈ

ƕƓƬƙǆÿǒƙƞāǆǃå ÿǒƙƓǋ ǑƼ ÿǒƙǌ. 

Ɠǆǂ ƗǒǈƓƛǃå ǑƼ èƓƞāǆǃå ííƵ āǋ ( Ɨƕîƕîǃå āá ) Ɠǈǋ ííïƙǃå ā ÜƓǋííïƙƕ èƓƞāǆǃå ñƓǀƙ ā  úïƶǒ ā Üçíơåāǃå



76 
 

ííƵ ÿá Ɠǆƕ ā .ðƙïǌǃƓƕ āá ( ýǂǒƓƪ) ƗǒǈƓƛǃå ǑƼ çïāíǃƓƕ Ɠưǒá  Ɨƿǚƶǃå ƗƼïƶǆ ýǌƪǃå ÿǆ ǊǈƓƼ Ɨǒāǒíåïǃå èƓƞāǆǃå

Ɠǌƙƕîƕî ā ïƓƙǆǕƓƕ Ɠǌǃāõ ÿǒƕ ƕðƙïǋāǄǒǂǃƓ. 

*ïāõ ǑǈƓǆǃá ǑƑƓǒðƼ ðƙïǋ òǒïǈǋ  ǑƼ üǃîā ƗǒƪǒõƓǈƺǆāïǌǂǃå èƓƞāǆǃå ýƓƕǀƙƪåā éƕǃ Ɨǆðǚǃå èåðǒǌƞƙǃå

ÿǆ èƓǈǒǈƓǆƛǃå ïƬƵ ƴƪƓƙǃå ÿïǀǃå. 

*þǃƓƶǃå èǙíƓƶǆ èƙƕƛá ïǒƺƙǒ ǑƑƓƕïǌǂ ïƓǒƙƕ ƗǒƪǒõƓǈƺǆāïǌǂ èƓƞāǆ êƓƙǈã ÿƓǂǆǗƓƕ Ǌǈå ýǒāƪǂƓǆ ǑưƓǒïǃå 

ƴǒïƪ ííïƙƕ ǊǋƓƞƙå. 

*ǒƙ÷Ɠõǀǃå ïƓ  çāǀƕ ǑƑƓƕïǌǂǃå220  ǊǋƓƞƙå ïǒƺƙǒ èǃāƼ100  āá120 ííïƙǆ ïƓǒƙ Ǌǈã .ƗǒǈƓƛǃå ǑƼ çïǆ  ǊǈƵ ýƓǀǒ

 Ɨƕîƕîƕ āá ííïƙƕ Ǌǈå50  āá60 ǑƑƓǒðǒƽǃå þǃƓƶǃå Ǐǃã Ɨƕƪǈ ðƙïǋ ðƙïǋ. 

* èƓƞāǆ êƓƙǈã þƙǒ ǑǂǃƗǒāǒíåï,  úǙà Ɨƶưƕ ƸǄƕƙ Ăāƿá ƗƵïƪƕ æîƕîƙǒ ÿá ǑƑƓƕïǌǂǃå ïƓǒƙǃå ǏǄƵ æƞǒ āá

ǑƼ çïǆ ÿǒǒǚǆ  ÜƗǒǈƓƛǃåèåïǂƕ ýƓǆƶƙƪƓƕ üǃîā ( ñåāǈ ) Ɨƕîƕîƙǆ ƗǒƑƓƕïǌǂ èåïƓǒƙ éíơƙ Ɨǃà ðƙïǋ ƴǈƮ  ƗǄƿƓǈ

ǑǃƓƵ ïƙåāƙƕ èƓƕîƕî Ɲƙǈƙ ƗǒƑƓƕïǌǂǃå çāǀǄǃ. 

2-8-1ƕǐƻƢǁä çƑƜĀǄǁäĀ üǐĀƨǀƑǄ J.Maxwell 

ÿǒƕ íƞāƙ ƗƿǚƵ ăá  þǃƓƶǃå úǄǂƙ ăîǃå ýåâƪǃå āǋ åîǋ Þ Ɨǒƪǒõǈƺǆǃåā ßƓƕïǌǂǃåýǒāƪǂƓǆ ñǆǒƞ ăíǈǃïǒǗå 

(1830-  1879 )  Ɠǈǒƶƙƪǆ ïǆǃå ǑƼ ƓǒǄǆ ïöǈǆǃå þǃƓƶǃå åîǋ ïǂƼ íǀǃ .ǊǈƵ ƗƕƓƞǗƓƕ  ƗǒưƓǒïǃå èƓǒǄǆƶǃƓƕ

ƗǒƑƓǒðǒƽǃåā. 

Ɨǈƪ ǑƼ 1864 ïǒƺƙǆ ïƓǒƙ Ɨõƪåāƕ ßåāǌǃå ǑƼ " èƓƞāǆ " éåíơã ÿƓǂǆǗƓƕ Ǌǈå ǏǄƵ ýǒāƪǂƓǆ Ăáï  ðƓǌƞ ýƤåí

 ïƞơ ýƶƽǒ Ɠǆǂ ƓǆƓǆƙ ā ýƮāǆƗǒïƑåí èƓƞāǆƙ Ɠƛíơǆ ßƓǆǃå ǑƼ õǀƪǒ ƓǆíǈƵ ,  èƓƞāǆǃå þƪå ûǄõá üǃîǃ

þƙǒ Ǒƙǃå ƗǒƪǒõƓǈƺǆǃå èƓƞāǆǃå üǄƙ ǏǄƵ ƗǒƪǒõƓǈƺǆāïǌǂǃå ƗǒƑƓƕïǌǂ çðǌƞƋƕ ƓǌǃƓƕǀƙƪå. 
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ýǒāƪǂƓǆ éíơƙ  Ü ßāưǃå ƗƵïƪƕ ïƬƙǈƙ èƓƞāǆǃå ǉîǋ ýǂ ÿåā Ü ƗǒƪǒõƓǈƺǆāïǌǂ èƓƞāǆǃ ƓǒƑïǆ ǚǂƬ Ăāƪ

āǋā ǃå Ǌƙíǂá ăîǃå ïǆǃåíƶƕ ƗǒǆǄƶǃå æïƓƞƙ ýǒāƪǂƓǆ. 

2-8-2çƑƜĀǄǁä ùǐô ƕǐƓîǊǀǁä ƕǐǀǂƨǘǁä  

úǒõ þƪǀǈǒ ÿǆ þðơ ƴƪƙ Ǐǃã ÜýƓƕǀƙƪǗå ā éƕǃå ǑƼ ƗǆíƤƙƪǆǃå èƓƞāǆǃå ýåāõá æƪơ ÜèƓƞāǆǃå  ÜèƓƕîƕîǃå

 ÿǆ åßíƙƕå3  Ǐƙơ ā ðƙïǋāǄǒǂ3000 þðơƕ ƗǆƑƓƿ ǑǄǒ ƓǆǒƼ ā .ðƙïǋƓƺǒƞ  íƿ ā ÜƓǆåíƤƙƪå ïƛǂǕå èƓƕîƕîǃå

þðơ ÿǆ ǏǈíǕå ā ǏƮƿǕå ÿǒíơǃå Ɠǌǈǆ Ɠǈǒǈƛƙƪå èƓƕîƕîǃå. 

  ÿǆ30  Ǐǃã300 ðƙïǋāǄǒǂ. LF) = ƗƑõåā Ɨƕîƕî (BANDS5  Ɨǆðơ5 

ÿǆ :( ƗǄǒāõ èƓƞāǆ ) èåïƙǆāǄǒǂǃƓƕ Ɠǌǃāõ ñƓǀǒ èƓƞāǆ10  Ǐǃã1 ïƙǆāǄǒǂ. 

 ÿǆ30  Ǐǃã3000 ðƙïǋāǄǒǂ. MF) = Ɨƕîƕî Ɨõƪāƙǆ (BANDS6  Ɨǆðơ6 

èƓƞāǆ ÿǆ Ɨõƪāƙǆ1000  Ǐǃã100 ïƙǆ. 

 ÿǆ3  Ǐǃã300 ðƙïǋƓƺǒǆ. HF) = Ɨƕîƕî ƗǒǃƓƵ (BANDS7  Ɨǆðơ7  

ñƓǀǒ èƓƞāǆ ÿǆ ( çïǒƮƿ èƓƞāǆ ) ïƓƙǆǕå èåïƬƶƕ Ɠǌǃāõ100  Ǐǃã10 ïƙǆ. 

 ÿǆ30  Ǐǃã300 ðƙïǋƓƺǒǆ. VHF) = åíƞ ƗǒǃƓƵ Ɨƕîƕî (BANDS8  Ɨǆðơ8  

ÿǆ ïƓƙǆǕƓƕ Ɠǌǃāõ ñƓǀǒ èƓƞāǆ10 ïƙǆ Ǐǃã íơåā. 

 ÿǆ300 Ǐǃã 3000 ðƙïǋƓƺǒǆ. UHF) = ƗǒǃƓƶǃå ûāƼ Ɨƕîƕîǃå (BANDS9  Ɨǆðơ9  
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èåïƙǆǒƙǈƪǃå èåïƬƶƕ Ɠǌǃāõ ñƓǀǒ èƓƞāǆ ÿǆ10  Ǐǃã1 ïƙǆǒƙǈƪ. 

 ÿǆ3  Ǐǃã30 ðƙïǋƓƺǒƞ. SHF = Ɨƕîƕîǃå ƗǒǃƓƶǃå ÿǆ ïƕǂá BANDS10  Ɨǆðơ10  

ÿǆ èåïƙǆǒƙǈƪǃƓƕ Ɠǌǃāõ ñƓǀǒ èƓƞāǆ10  Ǐǃã1 ïƙǆǒƙǈƪ. 

 ÿǆ30  Ǐǃã300 ðƙïǋƓƺǒƞ. EHF) = ǑǄƶǃå ƗǀƑƓƽǃå Ɨƕîƕîǃå (BANDS11  Ɨǆðơ11  

ÿǆ :ƗǒïƙǆǒǄǒǆ èƓƞāǆ10 ïƙǆǒǄǆ Ǐǃã ïƙǆǒǄǆ íơåā. 

LOW FRECUENCY (L.F.) Ɨƕîƕî ƗƑõåā: 

MEDIUM FRECUENCY (M.F.) Ɨƕîƕî Ɨõƪāƙǆ: 

HIGH FRECUENCY (H.F.) Ɨƕîƕî ƗǒǃƓƵ: 

VERY HIGH FRECUENCY (V.H.F) åíƞ ƗǒǃƓƵ Ɨƕîƕî: 

ULTR HIGH FRECUENCY (U.H.F) ƗǒǃƓƶǃå ûāƼ Ɨƕîƕîǃå: 

SUPER HIGH FRECUENCY (S.H.F) ƗǒǃƓƶǃå ÿǆ ïƕǂá Ɨƕîƕîǃå: 

EXTRA HIGH FRECUENCY (E.H.F) ƗǀƑƓƽǃå Ɨƕîƕîǃå ǑǄƶǃå: 

2-8-3 ýïƟ ƲǐïĀƗ ǏƳäíǕä èƓǂǁ çƑƜĀǄǁä: 

ýƺƬƙ ǑƵåîǗå éƕǄǃ ƗƮƮƤǆǃå Ɨǒƞāǆǃå þðơǃå ǉîǋ ÿá Ɨöơǚǆ ýǌƪǃå ÿǆ  Ɨǀõǈǆ úǒõ ÿǆư åíƞ çïǒƺƮ

æ áíƕƙ éǒơ èƓƕîƕîǃå10 æ Ǒǌƙǈƙā ðƙïǋāǄǒǂ275 ăá ÜðƙïǋƓƺǒƞ  ýíƓƶǒ Ɠǆ275000000  Ɠǆá .ðƙïǋāǄǒǂ

çïǒƛǂǃå ÷åāǈǖǃ èƮƮƤ íǀƼ Ɨǒƞāǆǃå þðơǃå ǑƿƓƕ  þƙ Ǒƙǃå èƓƕîƕîǃå ÿá ïǂîǃƓƕ ïǒíƞāÜ ýƓƮƙǙå ÿǆ ĂïƤǕå

ǑƵåîǗå éƕǄǃ Ɠǋíǒíơƙ  ïǆƙâǆǃå ǑƼ ƗǒǂǄƪǚǃå èǙƓƮƙǚǃā þƓƵ íǀƵ ăîǃå èƓƵåîǘǃ ăïåíǗå ǑǆǃƓƶǃå1979 Ü



79 
 

íƿ  þƓƵ ÿǆ åïƓƕƙƵå îǒƽǈƙǃå ðǒơ ǑƼ ýāƤíǃƓƕ èáíƕ1982 ýǂƬƕā Ǒƞǒïíƙ. 

2-9-4çƑƜĀǄǁä ƕǐƨǐôƑǆƸǄĀîǊǀǁä 

*èƓƞāǆǃå ïƕƙƶƙ ǏǄƵ ƓǋïíƮǆ ÿǆ Ɠƿǚõǈå èƓƞāǆǃå ǉîǋ ïƬƙǈƙ . ƗƿƓõǃå ýƓǂƬá ÿǆ ǚǂƬ ƗǒƪǒõƓǈƺǆāïǌǂǃå 

ƺǆā ƗǒƑƓƕïǌǂ èƓƕǒǂïƙ ýǂƬǏƙơā íåāǆǃå ÿǆ åííƵā ßåāǌǃå èƓƞāǆǃå ǉîǋ ûïƙƤƙ . ƗǒƪǒõƓǈ  ÿǒƕ ÿƑƓǂǃå ßåāƤǃå

þāƞǈǃå. 

*ƴǒõƙƪǈ Ǚ ƓǌǃƓǂƬá ÿǆ ôƶƕ Ɨǒâï ƴǒõƙƪǈ Ɠǈǈǂǃ Ü Ɠǌƕ ñƓƪơǗå Ǚā ƗǒƪǒõƓǈƺǆāïǌǂǃå èƓƞāǆǃå ÷Ɠǆƪ 

÷ƓƶƬǗå ýƓǂƬá ÿǆ ýǂƬ Ǒǋ Ǒƙǃå ƗǒƑāưǃå ƗƶƬǕƓǂ ǑƪǒõƓǈƺǆāïǌǂǃå. 

*ñƓƪơǗå üǃî ƴǆ Ɠǈǈǂǆǒ ǚƛǆ çïåïơ ýǂƬ ǑƼ èƓƞāǆǃå ǉîǋ ôƶƕ ïǒƛƋƙƕ. 

*ƗǒƪǒõƓǈƺǆāïǌǂǃå èƓƞāǆǃå ýƓǂƬá ÿǆ ïƤà ýǂƬ Ǒǋ āǒíåïǃå èƓƞāǆ ƗƶƬǕƓǂ 

èƓƞǒāǆǃå ā Ɨǒǈǒƪǃå .micro- ondes 

*èƓƞāǆǃå ïƼƓƪƙ ) ßāưǃå ƗƵïƪƕ ƗǒƪǒõƓǈƺǆāïǌǂǃå792 299 ÿá èƓƞāǆǃå ǉîǌǃ ÿǂǆǒ . ( ƗǒǈƓƛǃå ǑƼ þǄǂ 

ǆǃå úƮǈā èåïǆ ƴƕƪ ïāíƙƗǒǈƓƛ Ăíƶƙǒ Ǚ ÿǆð ǑƼ ƗǒưïǕå çïǂǃå ýāơ çï çíơåā. 

*ƗǒƪǒõƓǈƺǆāïǌǂǃå èƓƞāǆǃå úǄƙƤƙ  ýƮƽƙ Ǒƙǃå ƗƼƓƪǆǃå Ǒǋā " Ɨƞāǆǃå ýāõ " úǚƙƤƓƕ ôƶƕǃå Ɠǌưƶƕ ÿƵ

Ɨƞāǆǃå ÿǆ Ɨǈǒƶǆ Ɨõǀǈ ƗǒǃƓƙǃå Ɨƞāǆǃå ǏǄƵ Ɠǌǃ ƗǄƕƓǀǆǃå Ɨõǀǈǃå ÿƵ. 

*ƶƕ ƴǆ ƗǒƪǒõƓǈƺǆāïǌǂǃå èƓƞāǆǃå úǒõ ǊǄƽƪá þƪïǃå ÿǒƕǒèƓƞāǆǃå ýåāõá ô Ɨǒƞîāǆǈǃå. 

2-8-5çƑƜĀǄǁä îƑƪƗǆä ĀǐìäîǁƑƓ: 

õƤ ǑƼ āǒíåïǃå èƓƞāǆ ïƬƙǈƙ  èƓƞāǆǃå ǉîǋ ÿƎƼ ÜýǂƬǃå Ɨǒāïǂ ôïǕå ÿá ïƓƕƙƵƓƕ ā æƕƪǃå åîǌǃā .þǒǀƙƪǆ

Ơõƪ ÿƵ íƶƙƕƙ ýưƽƕ éíơǒ Ǚ üǃî ÿǂǃā .ßƓưƽǃå ǑƼ ǑƬǚƙǃå Ɠǌƕ ăíâǒ ïǆƙƪǆ ýǂƬƕ Ɨǒưïǃå çïǂǃå 
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 Ǒƙǃå èƓƪƓǂƶǈǙåÿơƬƙƼ ƗǒƪǆƬǃå èƓƵƓƶƬǗå ƓǌƙƓƑǒðƞ ǏǀǄƙƙ ƓǒǄƶǃå āƞǃå èƓǀƕõ Ɠǌƙíơƙ Ɠǒƕïǌǂ-  çïǋƓöǃå Ǒǋā

ÿǒƋƙǃå þƪƓƕ ƗƼāïƶǆǃå- èƓƞāǆǃå ôƶƕ íï ǏǄƵ çïíƓƿ ƠƕƮƙ éǒơƕ  Ơõƪ Ǐǃã íāƶƙ Ǒƙǃå Ɨǒƕïǌǂǃå ƗǒǂǄƪǚǃå

ǉîǋ ǏǄƵ ûǄõǒā .ƗƕƿƓƶƙǆ èåðƽǀƕ íǒíƞ ÿǆ ôïǕå ǀƕõ ) þƪå āƞǃå ÿǆ ƗǈǒƋƙǆǃå èƓǀƕõǃå āá ( ƗǒǈāǒǕå āƞǃå èƓ

āá ( ïǒƽƪǈāǒǕå )  ǑǈāǒǕå úǚƺǃå. 

ǑǈāǒǕå úǚƺǃå þƪǀǈǒā  ăîǃå ǑƪǆƬǃå ÷ƓƶƬǗå çāƿ úǚƙƤƓƕ úǄƙƤƙ èƓƵƓƽƙïå ǏǄƵ íƞāƙ ÜèƓǀƕõ çíƵ Ǐǃã

Ǌǃ ôïƶƙƙ. ûïõƕ ƗƙāƓƽƙǆǃå èƓƕîƕîǃå èåî āǒíåïǃå èƓƞāǆ ïƓƬƙǈå Ǐǃã üǃî ăíâǒ ā ƗƽǄƙƤǆ. 

ƙǃå èåî ƗǄǒāõǃå èƓƞāǆǃƓƼííï  Ǐƙơ ôïǕå Ơõƪǃ Ɨǒðåāǆ ïƼƓƪƙā ǑǈāǒǕå úǚƺǃå ǑƼ úïơǈƙ Ǚ ôƽƤǈǆǃå

Ɠǈƕǂāǂ ÿƵ íƶƙƕƙ ýƮƽǃå ÿƵ ïöǈǃå ôƶƕ Üǚǒǃ þá åïƓǌǈ èƿāǃå ÿƓǂ ßåāƪ ÜèƕƓƛ èƓƞāǆǃå ǉîǋ Ăíǆā .ƓǒƑƓǌǈ 

ƗǒƪǆƬǃå çïāíǃå ÿƵā Ɨǈƪǃå ÿǆ. 

Ɠǆá ïƓǌǈǃå ǑƼā .ăïǒƽƪǈāǒá ïƤàā Ǒưïá æǂïǆ ƓǌǒƽƼ Ɨõƪāƙǆǃå èƓƞāǆǃå ǏǄƽƪǃå Ɨǀƕõǃå óƙǆƙ úǚƺǃå ÿǆ 

" ïƓǌǈǃå ǑƼ Ǚã íƞāƙ Ǚā Ɠǋíāƞā ïƮơǈǒā D þƪƓƕ Ɨǀƕõǃå ǉîǋ úïƶƙā Üăïǒƽƪǈāǒǃå æǂïǆǃå ǑǈāǒǕå " Ɨǀƕõ 

 ÿǒƕ50  ā60 Ơõƪ ÿƵ åíƶƕ ïƙǆāǄǒǂ  ñǆƬǃå ÷Ɠƽƙïå ƴǆ æƪƓǈƙǒā åíƞ úǒƶư Ɨǀƕõǃå ǉîǋ ÿǒƋƙā . ôïǕå

íơ ǏƮƿá ÿāǂǒ éǒơƕ  ïǒǌöǃå çïƙƼ ǑƼ ÿǒƋƙǄǃ ǏǄƵ Ɨǒāƞǃå Ɨǀƕõǃå ǉîǋ ïíǀƙ Ǚā .öǒǀǃå ïāǌƬ ǑƼ ƗƮƓƤ ç

éåíơã Ɨƕîƕîǃå èåî èƓƞāǆǃå óƓƮƙǆå ǏǄƵ Ɠǌƙïíǀǆƕ ðǒǆƙƙ Ɠǌǈǂǃ ā āǒíåïǃå èƓƞāǆ ǑƼ úåïơǈå  ƗưƽƤǈǆǃå

Ɨõƪāƙǆǃåā. 

Ɨƞāǆǃå èåïƓƬã ÿƎƼ ýāƮāǃå ǏǄƵ çïíƓƿ ƠƕƮƙ Ɨõƪāƙǆǃå D Ɨǀƕõ ǏƬǚƙƙ ƓǆíǈƵ ÜýǒǄǃå ǑƼ Ɠǆá  

 ǏǄƵá èƓǀƕõ Ǐǃãāǋā ǑǈāǒǕå úǚƺǃå ÿǆ ôïǕå Ơõƪ ÿƵ çíǒƶƕ èƓƼƓƪǆ ǏǄƵ ƓǋïƓƬƙǈå Ǐǃã ăíâǒ Ɠǆ. 

ÿǒƕ ƗƼƓƪǆǃå ǑƼ Ɨƶƿåāǃå Ɨǀƕõǃå Ǒǋ ǑǈāǒǕå úǚƺǃå ǑƼ ƗǒǃƓƙǃå Ɨǀƕõǃå ā 60  ā þǂ144  Ơõƪ ÿƵ åíǒƶƕ þǂ
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Ǐǃã Ɨǀƕõǃå ǉîǋ ýƮƙ ā .ïƓǌǈǃå ǑƼ Ǚã íƞāƙ Ǚ ā ÜôïǕå çïǒǌöǃå èƿā ÿǒƋƙǃå ÿǆ ǏƮƿǕå íơǃå  åïāí æƶǄƙ ā

çïǒƮǀǃå èƓƞāǆǃå ïƓƬƙǈå ǑƼ ƓǆƓǋ  Ăíƶƙƙ Ǚ èƓƼƓƪǆ ïƕƵ åïƓǌǈ1600 Ɨƞāǆǃå èåïƓƬã ïƓƬƙǈå ǑƼ ā þǂ

Ɨõƪāƙǆǃå ǚǒǃ. 

èåî Ɨǂïơƙǆǃå èƓƵƓǀƽǃå ÿǆ ÷āǈ éåíơã ǏǄƵ çïíƓǀǃå çíƬǃå ûƑƓƽǃå ÿǒƋƙǃå D ýƤåí ÿāǂƙƙ Ɠǆ åïǒƛǂ ā Ɨǀƕõ 

Ǒƙǃåā ( ƗƙƙƬǆǃå E ýǂƬƙƙā ƕõǃå èƓƵƓǀƽǃå ǉîǋƗǀƕõ ) þƪƓƕ ƗƼāïƶǆǃå Ɨǀ.VHF  èƓƞāǆ ǑƼ Ǐƙơ úåïơǈå

éåíơã ǑƼ æƕƪƙƙ çîƓƬǃå ïƓƬƙǈǙå ïǋåāö. 

èƓǀƕõ þǋá Ǒǋ ǉîǋ íƞāƙ ýǒǄǃå ßƓǈƛá ā .ƗǄǒāõ èƓƽƪǆǃ çïǒƮǀǃå èƓƞāǆǃå ïƓƬƙǈǙ ǑǈāǒǕå úǚƺǃå F  Ɨǀƕõ ā

 ÿǒƕ ëāåïƙƙ ôïǕå ÿǆ ƗƼƓƪǆ ǏǄƵ Ɨǀƕõǃå270  ā320 ā . þǂ  ƓǌǈǒƋƙ Ɨƞïí ôƽƤǈƙ ā ñǆƬǃå æāïƹ íƶƕ

øāðƕ ýƕƿ ǏǈíǕå Ɠǌǃíƶǆ ǏǄƵ ýƮƙ ñǆƬǃå. 

Ɨǀƕõ þƪǀǈƙ ïƓǌǈǃå ßƓǈƛáā F ÿǒƙǀƕõ Ǐǃã F1: ā F2 íƞāƙ ā Ɨǀƕõ F1 ÿǒƕ Ɨƶƿåāǃå Ɨǀõǈǆǃå ǑƼ160 ā 240 

þǂ ôïǕå Ơõƪ ÿƵ åíǒƶƕ.Ɨǀƕõ Ɠǆá F2  ÿǒƕ ƴǀƙƼ250  ā þǂ420  ƓǌǒƼ ā ôïǕå Ơõƪ ÿƵ åíǒƶƕ þǂ

 āǆǃå èåïƓƬã þöƶǆ úïơǈƙƗƞ ïƓǌǈǃå ßƓǈƛáçïǒƮǀǃå. 

ā þíƵ íāƶǒ ā ýƕ ÜǑǈāǒǕå úǚƺǃå èƓǀƕõ ÿǆ ĂïƤá āá Ɨǀƕõ ǑƼ èƓƞāǆǃå úåïơǈå íāƶǒ  ÜƓǌƼåïơǈå

Ɨƕîƕî Ǐǃã ƓƪƓƪá íāƶǒ ÜƓǌǃ ƓǌƿåïƙƤƓƕ āá èƓǀƕõǃå ǉîǋ ýƕƿ ÿǆ ƓǌƮƓƮƙǆƓƕ  èƓƕîƕîǃå èåî èåïƓƬǗƓƼ .Ɨƞāǆǃå

ýƶƞǒ Ɠǆǆ çāƿ úƶưá Ɠǌǈāǂƕ þƪƙƙ ƓưƓƽƤǈå ïƛǂǕå å .Ɠǈǂǆǆ åïǆá ƗƑõåāǃå èƓǀƕõǃå ǑƼ ƓǌƼåïơǈå āá ƓǌƮƓƮƙǆ

èƓƕîƕîǃå èåî èåïƓƬǗå Ɠǆá  ā çāƿ íƬá Ɠǌǈāǂǃ åïöǈ üǃî ā ƓǌƿïƙƤƙ āá ƓǒǄƶǃå èƓǀƕõǃå ǑƼ úïơǈƙ ƓǌǈƎƼ ǏǄƵǕå

ïƛǂá ƗƿƓõ. 

úǚƺǃå ÿǆ èƓǀƕõǃå ǉîǋ ÿǒƋƙ éíơǒā  çíƬ èíåíðå ƓǆǄǂā .ñǆƬǃå ÿƵ çïíƓƮǃå èƓƵƓƶƬǗå æƕƪƕ ǑǈāǒǕå
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ƗǒƪǆƬǃå èƓƵƓƶƬǗå Ǒƙǃå Ɨǒāǒíåïǃå èƓƞāǆǃå ïƪǂ ǏǄƵ Ǌƙïíǀǆ íåíðƙā ƓǒƑƓƕïǌǂ ǑǈāǒǕå úǚƺǃå ÿơƬ íåíðǒ 

÷ƓƶƬǗå íåíðǒā .ïƕǂá Ɨǃāǌƪƕ ƗǄǒāõ èƓƼƓƪǆ ïƕƵ ïƼƓƪƙ ÿá ǉîǋ ƗǃƓơǃå ā Ɠǌǃ ëƓƙǒ  ƴǀƕǃå ííƵ çíƓǒðƕ ǑƪǆƬǃå

ÿǒƙïǋƓöǃå ÿǒƕ Ɨƿǚƶǃå ÿá þƹï ā .ñǆƬǃå ǑƼ ƓǋíƮï ÿǂǆǒ Ǒƙǃå ǒǃ ƓǈǈƓǂǆƎƕ ǊǈƎƼ íƶƕ íǒƞ ýǂƬƕ ƗƼāïƶǆ èƪ

ǏǄƵ íƵƓƪǒ ƗǒƪǆƬǃå ƴǀƕǃå ííƵ ÿƋƕ ýāǀǃå  èƓƞāǆǃå ïƓƬƙǈåā ÿǒƋƙǃå Ɨƞïí ā ǑƪǆƬǃå ÷ƓƶƬǗå èƓƞïí æƓƪơ

ƗǒǂǄƪǚǃå Ɨǒƕïǌǂǃå. 

2-8-6 ýïƟǁä çäïǐǄ ƕǐƜĀǄǁä: 

1.Ɨƞāǆǃå ƗǄǒāõǃå: 

ƗǒïƙǆāǄǒǂǃå Ɨƞāǆǃå óƮƤƙ  ǑƼ Ɠǆá .ǑƵåîǗå éƕǄǃ ƗǄǒāõǃå āá èƓǆíƤǄǃ óƮƤƙƼ Ɠǒǃåïƙƪå ā Ɠǒƪà ā Ɠǂǒïǆá

ƗǄǆƓƶǃå ÿåïǒõǄǃ ƗƶƕƓƙǃå Ɨǒāƞǃå íƓƮïǕå èƓǆíƤā Ɨǒïơƕǃå ƗơǚǆǄǃ ƗǒǂǄƪǚǃå èǙƓƮƙǙƓǂ  ǉîǋ ðǒǆƙƙā .Ǒǈíǆǃå

çíƵ Ɠǋåíǆ ƸǄƕǒā åïƓǌǈā ǚǒǃ ïǆƙƪǆǃå õƓƬǈǃƓƕ èƓƞāǆǃå ÿǆ Ɨǆðơǃå èåïƙǆāǄǒǂǃå ÿǆ èƓƑǆ. 

2.Ɨƞāǆǃå Ɨõƪāƙǆǃå: 

) ƕǃå þǃƓƵ ǑƼǑƵåîǗå é AM ƴƪåāǃå ýǒíƶƙǃå ÿǆư ƓǆāǆƵ éƕƙ Ɨõƪāƙǆǃå āá Ɨǒïƙǆāƙǂǒǌǃå Ɨƞāǆǃå ( 

þåíƤƙƪǚǃ ƗơǃƓƮ ýöƙ ÿá ÿǂǆǒā .ƗƕõƓƿ Ɠǒǆāǒ ƗƵƓƪ ÿǒïƬƵā Ɨƶƕïá ƗǄǒõ. 

3.þðơǃå ƗǒƑåāƙƪǙå Ɨǒƞāǆǃå: 

Ɨǆðơǃå þíƤƙƪǈ .Ǒƕǒïǀƙ ýǂƬƕ ăíƞǃå ïåíǆā ÿƓõïƪǃå ïåíǆ ÿǒƕ Ɨƶƿåāǃå ûõƓǈǆǃå ÿǆư ƗǒƑåāƙƪǙå üƓǈǋā  ƴƕïá

ýá Ɨǆðơ :ûõƓǈǆǃå ǉîǌǃ ƗǒíǒǄǀƙ Ɨǒƞāǆ þðơ120  ÿǆ ) åïƙǆ2300  Ǐǃã2495 ðƙïǋāǄǒǂ ) ýá Ɨǆðơā90  åïƙǆ

 ÿǆ )3200  Ǐǃã340 ýá Ɨǆðơā ( ðƙïǋāǄǒǂ75  ÿǆ ) åïƙǆ3950 Ǐǃã 4000 ýá Ɨǆðơā ( ðƙïǋāǄǒǂ60   åïƙǆ

 ÿǆ4750  Ǐǃã4995  ÿǆā ðƙïǋāǄǒǂ50005  Ǐǃã5060 ðƙïǋāǄǒǂ. 
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4.åƗƞāǆǃ çïǒƮǀǃå:  

ƓǌǒƼ Ɠǆƕ çïǒƮǀǃå Ɨƞāǆǃå þðơ ÿǆư ( ñǂã ăí )ýá āá āǒíåïǃå Ɨǒåāǋ ýāåðƙ  èåðǒǆǄǃ åïöǈā .ƗǒƑåāƙƪǙå èƓƞāǆǃå

ăïāïưǃå ÿǆ ǊǈƎƼ èƓƞāǆǃå ǉîǋ ÿǆ ýǂǃ ƗƽǄƙƤǆǃå  çåāǌǃ ƗƕƪǈǃƓƕ ýǒǃíǃå ƗƕƓƛǆƕ ÿāǂǒ Ǒǂ Ɠǌǃ ïƮƙƤǆ ëïƬ þǒíǀƙ

çïǒƮǀǃå Ɨƞāǆǃå ííƞǃå Ü  Ǒƙǆðơ49  ā41 ǆ ) ïƙ5950-6020  ā7100-7300 ðƙïǋāǄǒǂ 

ÿƓƙƓǋ þƑǚƙ  ǑǄƮƼ ǑƼāïƓǌǈǃå ǑƼ Ǌǈǆ ïǒƛǂƕ ýāõá ýǒǄǃå ǑƼ çïǒƮƿ èƓƼƓƪǆǃ ǑƵåîǗå éƕǃå ÿƓƙǒƞāǆǃå ÿƓƙǆðơǃå

ƗǄǒāõǃå èƓƼƓƪǆǄǃ óƓƤ ýǂƬƕ ÿǒƙǆƑǚǆ ÿƓƙǆðơǃå ÿƓƙƓǋ ƠƕƮƙ ßƓƙƬǃåā úǒïƤǃå  çïƬƓƕǆ ñǆƬǃå æāïƹ íƶƕ

ǆ ÿāǂǒ ƓǆíǈƵ ăá ÜƓǌƹāðƕ íƶƕāƗǒƕïǌǂǃå ƗǈơƬǃå Ăāƙƪ ƓưƽƤǈǆ ƗǒǂǒƙƓƙƪǙå. 

 Ɨǆðơ(æ31   ïƙǆ9500-9775 ðƙïǋāǄǒǂ 

áíƕƙ ƓǌǃƓƕǀƙƪå ÿāǂǒ ÿá ÿǂǆǒā Ɨǒƞāǆǃå Ɨǆðơǃå ǉîǌƕ çíǒƶƕǃå èƓƼƓƪǆǄǃ Ɨǒǃāíǃå èƓƵåîǗå  ÿǒƕ ðƓƙǆǆ300  ā

3000 ïƙǆāǄǒǂ. 

Ɨǆðơ(ê 250  ÿǆ  ïƙǆ11700-14975 

ýưƼá ïƼāƙǒ  ïƓǌǈǃå ßƓǈƛá Ɠǌǃ ýƓƕǀƙƪåúǒƮǃå ýƮƼ ǑƼ ƗƮƓƤā Üǚǒǃ Ɠǆá .Ɨõƪāƙǆǃå èƓƼƓƪǆǃå ǏǄƵ,  ÿǂǆǒƼ

èåî ƓǌǈƋƕ èƓƕîƕîǃå ÿǆ Ɨǆðơǃå ǉîǋ þƪƙƙā .çíǒƶƕ èƓƼƓƪǆ Ǐǃã ýƮƙ ÿá Ɠǌǃ  Ɨǈƪǃå ïåíǆ ǏǄƵ ïǀƙƪǆ ýƓƕǀƙƪå

 ÿǒƕ ëāåïƙƙ ƗƼƓƪǆ ǏǄƵā1000  ā3500 ïƙǆāǄǒǂ. 

 Ɨǆðơ(í19   ïƙǆ15100-15450 ðƙïǋāǄǒǂ 

ǆǄǃ Ɨǆðơǃå ǉîǋ þíƤƙƪƙèƓƼƓƪ  ïƛȒåā ñǆƬǃå æāïƹ Ǐƙơā ßƓƪǆǃå çïƙƼ ýǚƤ Ɠǌǃ ýƓƕǀƙƪå ýưƼá ûǀơƙǒā çíǒƶƕǃå

Ɠǌƹāðƕ ïƤà ÿǒƕ Ɨõƪāƙǆǃå èƓƼƓƪǆǃå ǏǄƵ íǒƞǃå ýƓƕǀƙƪǙƓƕ Ɨǒƞāǆǃå Ɨǆðơǃå ǉîǋ ðǒǆƙƙā .çïƬƓƕǆ  èƓƵƓƪǃå

ßƓƪǆǃå èƓƵƓƪ Ǐǃāáā ƗǒơƓƕƮǃå. 
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ùǋ) Ɨǆðơ16  ÿǆ  ïƙǆ17700-17900 ðƙïǋāǄǒǂ 

ǆðơǃå ǉîǋ ïƛƋƙƙèƓƕîƕîǃå ÿǆ Ɨ  ýá ïƛƋƙ ÿǆ ïƛǂá ǑǈāǒǕå úǚƺǃå úāïöƕ19 íǒƞǃå ýƓƕǀƙƪǙƓƕ þƪƙƙā .Ɠǌƕ ïƙǆ

ÿǒƕ úǒïƤǃåā ƴǒƕïǃå. 

 Ɨǆðơ(ā13 ïƙǆ  21450- 21750 ðƙïǋāǄǒǂ 

ǉîǋ ïƛƋƙƙ ýƓƕǀƙƪǙå ƠƕƮǒ ƴǀƕǃå ǉîǋ èõƬǈ åîƎƼ .ƗǒƪǆƬǃå ƴǀƕǃƓƕ åïǒƕǂ åïƛƋƙ Ɨǒƞāǆǃå Ɨǆðơǃå  ǉîǌǃ ăïƓǌǈǃå

 ƠǃƓƮ èƓƕîƕîǃåƗǒāƿā Ɨơưåā èåïƓƬã õƓǀƙǃå ÿƓǂǆǗƓƕā .ƗǄǒāõǃå èƓƼƓƪǆǄǃ  ýǒǄǃå úƮƙǈǆ Ǐƙơā ßƓƪǆǃå ßƓǈƛá

üƓǈǋ ÿƓǂ åîã ƓǆǒƪǙ ÜúǒïƤǃåā úǒƮǃåā ƴǒƕïǃå ýāƮƼ ǑƼ ƗǒƪǆƬǃå ƴǀƕǄǃ ăāƿ õƓƬǈ. 

 Ɨǆðơ(ð11 ïƙǆ   ÿǆ25600-26100 ðƙïǋāǄǒǂ 

ǉîǋ íǆƙƶƙ öƙā .ƗǒƪǆƬǃå ƴǀƕǃå õƓƬǈ ǏǄƵ ƓǆƓǆƙ Ɨǒƞāǆǃå ƗǆðơǃåýǚƤ ƓǆƓǆƙ ƗƙǆƓƮ èƓƞāǆǃå ǉîǋ ý  çíƵ

üǃî ƴƿā íƿā .þǃƓƶǃå ßƓơǈá ƗƼƓǂ ǑƼ ĂïƤá èåāǈƪǃ íǒíƞ ÿǆ ƓǌõƓǀƙǃå ăïƞǒ þƛ èåāǈƪ  ǑǆƓƵ ýǚƤ Ɠƛǒíơ

1980-1981. 

):UHF - VHF 5åíƞ ƗǒǃƓƶǃå èƓƕîƕîǃå ( 

éƕǃå ǑƼ èƓƕîƕîǃƓƕ ǑƵåîǗå VHF Ɨǆðơ þíƤƙƪƙā .çïǒƮǀǃå èƓƼƓƪǆǄǃ ÿƓƙǆƑǚǆ UHF - VHF Ɠƙǆðơ 

èāƮǃå éƕ ǑƼ ƓǆǋƓƙǄǂ þíƤƙƪƙā ÿƎƼ ÿǒƙǆðơǃå ÿǒƙƓǋ Ɨƶǒƕõǃ åïöǈā .ÿāǒðƽǄƙǄǃ çïāƮǃåā( FM) Ɨǃíƶǆǃå  

üǃî ƴǆ ā ÜûƼǕå Ăíƶƙǒ Ǚ Ɠǆǋåíǆ Ǌƕ ïƛƋƙƙ ÿá ÿāí ǑǈāǒǕå úǚƺǃå ûåïƙƤå ƓǆǌǈƓǂǆƎƕƼ. 

ă(ýƓƕǀƙƪǗå ðƓǌƞ: 

åā āǒíåïǃå ăāƓǋ ăá ( Ǒƪǂǒíǃå ) Ăíǃ ïƼāƙǒ ÿá æƞǒ Ɠǆ ýāá ÿãƗƞāǆǃ  .÷Ɠǒîǆ āá ýƓƕǀƙƪå ðƓǌƞ āǋ çïǒƮǀǃå

ā ƗǒïƓƞƙǃå èƓǂïƓǆǃå ÿǆ ïǒƕǂ ííƵ üƓǈǋ ÿá Ɠǆƕā  ǉîǋ ƗǃƓơǃåā ðāƞǒ Ǚ ǊǈƎƼ ƗƽǄƙƤǆǃå ÿåíǄƕǃå ûåāƪá ǑƼ çðïõǕå
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ǏǄƵ çïƓƬǗƓƕ úðƓƞǈ ÿá ǏǄƵ ÿǒƶƙǒ ÿǂǃā .ýƓƕǀƙƪǙå çðǌƞá ÿǆ ÿǒǈǒƶǆ ðåïõ āá ƗǂïƓǆ ßƓǈƙƿƓƕ þāǀǒ ÿƋƕ äïƓǀǃå 

ðƓǌƞ ăïƙƬǆ ǉîǋā .ðƓǌƞǃå ßåïƬ ǏǄƵ Ǌǆåíƿã ýƕƿ ƗǆƓǋ ïƮƓǈƵ Ɨƛǚƛƕ þƙǌǒ ÿá ýƓƕǀƙƪǙå Ǒǋ ïƮƓǈƶǃå: 

*āá ƗǒƪƓƪơǃå Ɨƿíǃå: 

Ǒƙǃå èåïƓƬǗå èƪǒǃ ÿǒƶƙǒ ǊǈƎƼ ƴƕõǃƓƕ ā ÜƓǆƑåí Ɨǒāǀǃå èïƓƬǗƓƕ ýƓƕǀƙƪǙå ðƓǌƞ ƓǌõǀƙǄǒ  ÿá ðƓǌƞǃå ǏǄƵ

Ƶ ðƓǌƞǃå çïíǀǆ ǏǄƵ üǃî íǆƙƶǒā .ƗƵāǆƪǆ èåïƓƬã Ǐǃã ƓǌǃāơǒþǒƤưƙ ǏǄ Ɨǒƶǆƪǃå èåïƓƬǗå. 

ýāƤíǃå èåïƓƬã ñƓǀƙ ðƓǌƞ ÿƎƼ ƴƕõǃƓƕā .ýǒƕƪǒíǃƓƕ èāƮǃå èåïƓƬã ñƓǀƙ Ɠǆǈǒƕ èǃāƼāïǂǒǆǃƓƕ ǑƑåāǌǃå ïƕƵ 

 Ǐǃã Ǌǃāơǒǃ ( ÿǒƙǈǃå ) ǑƑåāǌǃå ǑƼ íơåā èǃāƼāïǂǒǆ æǄõƙǒ ýƓƕǀƙƪå20 ǑƼ ýƕǒƪǒí  ƗǒƪƓƪơ ïƛǂá āǌǃ ƗƵƓǆƪǃå

ǃã êƓƙơǒ ïƤá ýƓƕǀƙƪå ðƓǌƞ ÿǆ ïǒƛǂƕ Ǐ5  āá6 ÿǆ èǃāƼāïǂǒǆ  çïƓƬã ñƽǈ Ǐǃã Ɠǌǃāơǒǃ ýāƤíǃå èåïƓƬã

 ăá ÷ƓǆƙƪǙå20 ýƕǒƪǒí. 

*ƗǒƑƓǀƙǈǙå: 

æāƹïǆǃå çïƓƬǗå ßƓǀƙǈå ǏǄƵ ýƓƕǀƙƪǙå ðƓǌƞ çïíǀǆ ǏǄƵ ǉîǋ óƤǄƙƙ  ýƮƽǃå ǏǄƵ Ǌƙïíǀǆ āá Ɠǌǒǃã ÷ƓǆƙƪǙƓƕ

Ǒǋ ƗǒƑƓǀƙǈǙå ÿá ăá .Ɨǃāǌƪƕ ĂïƤá ā ƗƵåîã ÿǒƕ ã ǏǄƵ ÷Ɠǒîǆǃå çïíǀǆ ÿāíƕ Ɨǈǒƶǆ Ɨƕîƕî ǏǄƵ éƕƙ ƗƵåîã õƓǀƙǃ

èåïƓƬã ÿǒƕā Ɠǆǌǈǒƕ õǄƤǃå ƓǒíƓƽƙ ƗƽǄƙƤǆǃå èåïƓƬǗå ÿǒƕ ðǒǒǆƙǃå ýǌƪǃå ÿǆ éǒơƕ ĂïƤá òǒāƬƙǄǃ. 

ßƓǀƙǈå ǏǄƵ ðƓǌƞǃå çïíǀǆ ā  Ɠǈǈǂǆá Ɨǆðơǃå ôïƵ åîƎƼ .èƓƕîƕîǃå Ɨǆðơ ôïƶƕ Ɠǀǒƛā ƓõƓƕƙïå õƕƙïƙ èƓƕîƕîǃå

ƗƼïƶǆ  ǑƼ ƗǒƑƓǀƙǈǙå Ɨǒǆǋá æƕƪǑǂǄƪǚǃå ýƓƮƙǙå þðơǃ ƗƽǄƙƤǆǃå ôāïƶǃå Ɠǆá ýƓƕǀƙƪǙå ðƓǌƞ  ǑƵåîǗå éƕǃåā

ǑǄǒ Ɠǆǂ āǌƼ: 

). UHF èåî åíƞ ƗǒǃƓƶǃå Ɨƕîƕîǃå (FM180 éƕǄǃ ðƙïǋāǄǒǂ æ ǑƵåîǗå 

 Ǒƙǀõǈǆ ǑƼ1  ā3. AM9 æ ƗǄǒāõǃåā Ɨõƪāƙǆǃå ƗƞāǆǃƓƕ ǑƵåîǗå éƕǄǃ ðƙïǋāǄǒǂ 
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10  Ɨǀõǈǆǃå ǑƼ ðƙïǋāǄǒǂ2. 

.AM5 ðƙïǋāǄǒǂ ƗƞāǆǃƓƕ ǑƵåîǗå éƕǄǃ æ 

3 ) çíǒơā ƗǒƕǈƓƞ Ɨǆðơ ðƙïǋāǄǒǂ558 ) ǑƙāƮǃå ýƓƮƙǚǃ. 

).C.W 100 ƗǄƮåāƙǆǃå ƗƞāǆǃƓƕ Ǒƿïƕǃå ýƓƮƙǚǃ çíǒơā ƗǒƕǈƓƞ Ɨǆðơ ðƙïǋāǄǒǂ ( 

*ïåïǀƙƪǙå: 

ÿǒïƤǓå ÿǒïƮǈƶǃå ÿƵ Ɨǒǆǋá ýƓƕǀƙƪǙå ðƓǌƞ ǑƼ éǃƓƛǃå ïƮǈƶǃå ýǀǒ Ǚ,  åîǋ ÿǂǆǒā .ïåïǀƙƪǙå ïƮǈƵ āǋā

þƙ çïƓƬƎƕ öƓƽƙơǙå ǏǄƵ ðƓǌƞǃå çïíǀǆ ǑƼ ïƮǈƶǃå  Ɨơāǃ ǏǄƵ ƓǌǈƓǂǆ ÿǆ çïƓƬǗå ǉîǋ ýǀƙǈƙ ÿá ÿāíƕ ƓǌõƓǀƙǃå

éíơǒā .ðƓǌƞǃå ǑƼ õƓǀƙǃǙå  ǏǄƵ áïõƙ Ǒƙǃå èåïǒƺƙǃåā çïåïơǃå èƓƞïí ïǒƺƙ Ɠǌǈǆ çíƵ æƓƕƪǕ ýƓǀƙǈǙå åîǋ

ǑƼ õƺưǃå Ǒƕïǌǂǃå ïƓǒƙǃå. 

ǑƼ ƗǒƼƓưã ĂïƤá ƠǒƙƓƽǆ ǀƙƪǙå ðƓǌƞýƓƕ: 

Ǐǃã ƗƼƓưǗƓƕ çíāðǆ ýƓƕǀƙƪǙå çðǌƞá íƞǈ ÿá ƓǈǈƓǂǆƎƕ ǊǈƎƼ Ɠƽǈà çïāǂîǆǃå Ɨƛǚƛǃå ïƮƓǈƶǃå  ƴƪāá Ɨǒǈǀƙ èåðǒǌƞƙƕ

ƠǒƙƓƽǆǃƓƕ çðǌƞǕå ǉîǋ ÿāǂƙā ïǒƛǂƕ üǃî ÿǆ ƗǒǃƓƙǃå: 

: S- Meter çāǀǃå ñƓǒƿ ëƓƙƽǆ 

ðƓǌƞ ƓǌõǀƙǄǒ Ǒƙǃå éƕǃå èåïƓƬǗ ăïƮƕ ñƓǒǀǆ āǋ ýƓƕǀƙƪǙå. 

ëƓƙƽǆ þǂơƙǃå Ɨƕîƕîǃå çíƓǒðƕ: 

) āá ïƕƵ ýāƤíǃå çïƓƬã RF çíƓǒðǃ ýƓƕǀƙƪǙå ðƓǌƞ ƗǒƪƓƪơƕ þǂơƙǃƓƕ ëƓƙƽǆǃå åîǋ þāǀǒ ƗǒƵåîǗå Ɨƕîƕîǃå ( 

ǑƑåāǌǃå. 

ǑƑåāǌǃƓƕ þǂơƙǃå: 
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èåïƓƬǗå ýāƤí çāƿ ýǒíƶƙǃ ëƓƙƽǆǃå åîǋ ǏǄƵ ýƓƕǀƙƪǙå çðǌƞá ôƶƕ ăāƙơƙ  çíơåā ýǂ æƪơ üǃîā ǑƑåāǌǃå ïƕƵ

 èƓƕîƕîǃå ÿǆǏǄƵ ǑƑåāǌǃå ýǚƺƙƪǙ üǃîā ƗǆíƤƙƪǆǃå ÿǂǆǆ Ǌƞā ýưƼá. 

èƓƕîƕîǃå ïƓǒƵ ëƓƙƽǆ: 

ýƓƮƙǙƓƕ ƗƮƓƤǃå üǄƙ ƓǆǒƪǙ Üçïāõƙǆǃå ýƓƕǀƙƪǙå çðǌƞá ăāƙơƙ  þíƤƙƪǒ èƓƕîƕîǄǃ ñƓǒǀǆ ǏǄƵ ÜǑǂǄƪǚǃå

Ɨǆðơ ôïƵ ā Ɨƕîƕîǃå õƿǙ Ɨƿí ÿǆ ûǀơƙǄǃ ýƓƕǀƙƪǙå Ɨơāǃ çïƕã Ǌǒǃã ïǒƬƙ Ɠǆ ƗơƮ ÿǆ ăá èƓƕîƕîǃå  ÿǆ

ÿāǂǒ Ɠǆ çíƓƵā . Ɨƕîƕî  ƴǆ èƓƕîƕîǃå ïƓǒƶǆ ýǆƵ ûǒƪǈƙ þƙ íƿā . ðïåāǂǃå êƓƞð ÿǆ ÷āǈƮǆ èƓƕîƕîǃå ïƓǒƶǆ

ðƓǌƞ ǑƼ çïƕǗå Ɨƿí ǏǄƵ áïõǒ ÿá ÿǂǆǒ ăîǃå ïǒƺƙǃå āá ýǆƙơǆǃå ƋõƤǃå ƠǒơƮƙǃ üǃîā õƕƓư ýƓƕǀƙƪǙå Ɨơāǃ. 

Ɨǒƞāǆǃå þðơǃå ïƓƙƤǆ : 

çðǌƞá ýǂ ǑƼ èƓƕîƕîǃå úǒõ þƪǀǈǒ ƙƪǙå āá ƠǒƙƓƽǆ çðǌƞǕå ǉîǋ ǑƼ íƞāǒ ǊǈƎƼ åîǃā . þðơ çíƵ Ǐǃã Ɠƕǒïǀƙ ýƓƕǀ

ïåïðá ÿǒƶǆ ïð Ɨǆðơ ýǂǃ ÿāǂƙ éǒơƕ Ü ïƓǒƙƤǚǃ . 

Ǒƙǃå þǂơƙǃå ïåïðá āá ƠǒƙƓƽǆǃå ÿǆ íǒðǆǃå üƓǈǋ Ɠǈïǂî Ɠǆ Ǐǃã ƗƼƓưǗƓƕ  ýƓƛǆǃå ýǒƕƪ ǏǄƵ ǑǄǒ ƓǆǒƼ Ɠǋïǂî Ɠǈǈǂǆǒ

ǑƼ Ɨǃāǌƪƕ ƓǌǒǄƵ ïƛƶǒ ÿá äïƓǀǃå ÿƓǂǆƎƕ ā ǑǂǄƪǚǃå ýƓƮƙǙå ðƓǌƞ ǑƼ āá ǊƵƓǒîǆ: 

. 3-.Ɲǒƞưǃå ÿǆ íơǃå ëƓƙƽǆ4-ýá úƵƓưǆ ëƓƙƽǆ. BF1-þǂơƙǃå ëƓƙƽǆ .ƗǒƑƓǀƙǈǙƓƕ2-ïƙǄƼ 

) , ƣǃå. Standby 5-  ÷Ɠǒîǆǃå èƓǂƪã ëƓƙƽǆ ( 

ÿƋƕ äïƓǀǃå ƠƮǈǈā Ǌƕ ûƼïǆǃå èƓǆǒǄƶƙǃå ïƙƼí çßåïǀƕ ǊƵƓǒîǆ ýǒƺƬƙ ýƕƿ þāǀǒ ÿƓƶǆƎƕ. 

ü-èƓǒƑåāǌǃå  ǒƙǈǕåèƓǈ  : 

üǒíǃ ÿƓǂ åîã ÿá ýưƼǕå ÿǆā .èƓǒƑåāǌǃå ÿǆ ÿǒƶǆ ÷āǈƕ ïǂƽƙ ÿá üǒǄƶƼ íǒƞ ÷āǈ ÿǆ ýƓƕǀƙƪå ðƓǌƞ  ïƼāƙǒ

ýƓƕǀƙƪǙå ðƓǌƞ ÿāǂǒ ÿá ÿǆ Ǚíƕ ƗǒƵāǈǃå õƪāƙǆ ýƓƕǀƙƪå ðƓǌƞ ƴǆ íǒƞǃå ǑƑåāǌǃå  ǑƑåāǌǃåā ƗǒƵāǈǃå ðƓƙǆǆ
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ÿá íǂâǈ ÿá ƓǈǈƓǂǆƎƕ ǊǈƎƼ åîǌǃā .Ǌǃ þƑǚǆ ïǒƹ Ǌƕ ûƼïǆǃå á .ƓǌǒǄƵ ûāƽƙƙā ýƕ ÷Ɠǒîǆǃå Ɨǒǆǋá ýíƓƶƙ ǑƑåāǌǃå Ɨǒǆǋ

÷åāǈá ôƶƕ ǑǄǒ ƓǆǒƼ ëïƬǈƪ ƗǒǃƓƕǀƙƪǗå èƓǒƑåāǌǃå . 

1. ăíǒíơǃå ǑƑåāǌǃå: 

ăāƙơƙ Ǒƙǃå ƗǃƓǀǈǃå çïǒƺƮǃå ïāƙƪǒðǈåïƙǃå çðǌƞá ǉîǋ ƓǈǆƓǒá ǑƼ ïƛǂƙ  .ăíǒíơ æǂïǆ ÿǆ ƴǈƮ ǑƑåāǋ ǏǄƵ

 ǏǄƵ åïǒƛǂ íǆƙƶƙ ƗǒƪƓƪơƕ ǑƑåāǌǃå åîǋ ƴƙǆƙǒāǊǋƓƞƙå,  áïõǒ åïǒƺƙ ÿá ƓǈöơǙ ǑƑåāǌǃå ǉƓƞƙå āá ƴưā Ɠǈïǒƹ åîƎƼ

Ǚ ā .ýƓƕǀƙƪǙå çíāƞ ǏǄƵ  ýƓƕǀƙƪå ǏǄƵ ǊƙǒơǚƮ ïƮƙǀƙā çïǒƮǀǃå ƗƞāǆǄǃ ÷Ɠǆƙƪǚǃ ǑƑåāǌǃå åîǋ ƠǄƮǒ

èƓƵåîã ƗǒǄơǆǃå Ɨõƪāƙǆǃåā ƗǄǒāõǃå èƓƞāǆǃå. 

2.ǑƑåāǌǃå ǑƕāǂƪǄƙǃå: 

ýƓƕǀƙƪå çðǌƞá ăāƙơƙ Ǆƙ èƓǒƑåāǋ ǏǄƵ ĂïƤáÿá ßƓǈƛƙƪƓƕ Ü Ɠǌƙíāƞƕ ƓǆāǆƵ ðƓƙǆƙ ( ßåðƞǕå ƗǄƤåíƙǆ ) Ɨǒƕāǂƪ 

Ɨƶƽƙïǆǃå èƓǒƓǈƕǃå ƓǌǒƼ ïƛǂƙ Ɨǀõǈǆ ǑƼā Ɨǈǒíǆǃå æǄƿ ǑƼ ƗǀƬ ýƤåí ÷Ɠǒîǆǃå ýǒƺƬƙ ăïƞǒ  èǈǆƪǗå ÿǆ Ɨǒǈƕǆǃå

ïƮƓǈƶǃå ÿá Ǐǃã üǃî íāƶǒā . Ɨǒǈíƶǆǃå îƼåāǈǃƓƕ çíāðǆǃåā ƠǄƪǆǃå ǃå ƗǒǂǄƪǚǃå èƓƞāǆǃå óƙǆƙ Ɨǒǈíƶǆǃå Ɨǒƕïǌǂ

èåïƓƬã çíāƞ ôƓƽƤǈå Ǐǃã üǃî ăíǒā ýƓƕǀƙƪǙå. 

3.ǑƑåāǋ Ǒƪáïǃå æǒưǀǃå: 

Ɠǈíïá åîã ïƛǂá ÿǆā.ǑƞïƓƤ ǑƑåāǋ æǒǂïƙƕ þāǀǈ ÿá ýưƼǕå ÿǆƼ çïǒƮǀǃå èƓƞāǆǃå Ǐǃã ÷ƓǆƙƪǙå  èƓǒƑåāǌǃå

āǋā ( Ǒƪáïǃå æǒưǀǃå ǑƑåāǋ ) þƪƓƕ ƗƼāïƶǆǃå Ǒǋ æǒǂïƙǃå ǑƼ Ɨǃāǌƪā ƗõƓƪƕ  āǕ óƓƤ ýǂƬƕ þƑǚǆ üƑǃ

åîǋ úǃƋƙǒā .çïǒƕǂǃå ÿƞíǆǃå ǑƼ ûǀƬǃå ǑƼ ÿāƬǒƶǒ ÿǒîǃå  ÿǒƕ Ǌǃāõ ëāåïƙǒ ïõǀǃå ïǒƺƮ æǒưƿ ÿǆ ǑƑåāǌǃå3 

 ā5 ƴǆ æǒưǀǃå æǒǂïƙ ÿǂǆǒā .ïƓƙǆá  ǏǄƵ ƗǈƤíǆǃå ïåíƞ āá ƗƼïƬǃå ïåíƞ ǏǄƵ āá íāǆƵ ǏǄƵ ÿǒƙƕƛǆ ÿǒǃðƓƵ
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ïƓõã ǏǄƵ āá ëāõƪǃå  ïå ïƕǂá ǏǄƵ ǑƑåāǌǃå ÿāǂǒ ÿá æƞǒā .çîƼƓǈǃå üǄƪ ÿāǂǒ ÿá ýưƽǃå ÿǆā ÿǂǆ ÷Ɠƽƙ

ýǒƮāƙǃå Ǚ ÿá æƞǒā ǑƑƓƕïǌǂǃå ƴǒðāƙǃå ƗǂƕƬ ÿƵ íǒƶƕ ǑƑåāǌǃå ÿāǂǒ ÿáā Ɨǒƿåā çíƓǆƕ æāƞơǆ  Ɠƿǚõã ÿāǂǒ

ƗǂƕƬǃå üǚƪá ÿǆ ăǕ Ɠǒðåāǆ. 

ǏǀǄƙǒ Ǌǈå ăá èƓǋƓƞƙǙå ƗƼƓǂ ǑƼ ƗǒƪƓƪơ āî Ǒƪáïǃå æǒưǀǃå ǑƑåāǋā  ăíâǒ Ɠǆǆ èƓǋƓƞƙǙå ƗƼƓǂ ÿǆ èåïƓƬǗå

ǃãƝǒƞưǃåā òǒāƬƙǃå ÷åāǈá ýǂǃ ñƓƪơ Ǌǈāǂ Ǐ Ɨǒāƞǃå ýǆåāƶǃå ÿƵ ÿǒƛƶƕǈǆǃå. 

4.úƮǈā æõǀǃå ǑƑƓǈƛǃå ǑǀƼǕå Ǒƞāǆǃå: 

ǉƓƞƙǙå ïǒƺƙǆ ǑƑåāǋ āǋ,  ýƓƕǀƙƪƓƕ æāƹïǆǃå ƗƵåîǗå Ɨõơǆ āơǈ Ǌƕǒǂïƙ Ăíǃ Ɠǌƞāǆ ÿāǂǒ ÿá æƞǒ Ǌǈå ăá

Ɠǌƞǆåïƕ ǑƑåāǌǃå ǏǄƵ ăíāǆƵ ýǂƬƕ èƓƞāǆǃå ýƮƙ Ǒǂ üǃîā Ü ûǄõǒā þƙǒ ÿǒǒāƓƪƙǆ ÿǒáðƞ ÿǆ ǑƑåāǌǃå åîǋ

ÿá æƞǒā .ýðƓƵ Ɨõƪåāƕ ƓǆǌǄƮā  ýưƽƙ èǈǂ åîƎƼ .Ɨƞāǆǃå ýāõ ƴƕïǃ ƓǒāƓƪǆ ÿǒáðƞǃå ÿǆ ýǂ ýāõ ÿāǂǒ

Ɨǆðơǃ ÷ƓǆƙƪǙå  èƓƞāǆ41  ƸǄƕǒ ÿá æƞǒ ǑƑåāǌǃå üǄƪǃ ýǆƓǂǃå ýāõǃå ÿƎƼ ïƙǆ20.5 ǉƓǈǆƪƿ åîƎƼ .åïƙǆ  ǏǄƵ

 Ɠǆǌǈǆ ýǂ ÿǒǒāƓƪƙǆ ÿǒáðƞ10 Ɠǆá .åïƙǆ ăá Ɠƞāíðǆ ÿāǂǒ ÿá ÿǒƶƙǒƼ ýǒƮāƙǃå üǄƪ  ÿǒǒðåāƙǆ ÿǒǂǄƪ ÿǆ Ɠƽǃâǆ

 ƸǄƕƙ ƗǆāƓǀǆ āî úāƽǄǆ üǄƪ ÿǆ úǃâǆ ÿāǂǒ ÿá āá75 þāá .  ýƮāǆǃå üǄƪǃå ýƮā ƗǃƓơǃå ǉîǋ ǑƼ ÿǒƶƙǒā

ýƓƕǀƙƪǙå ðƓǌƞ ǑƼ ǑƑåāǌǃå ýƤíǆƕ ǑƪǒƑïǃå  ǑưïǕå Ƹǒïƽƙǃå ýƤíǆƕ ǊǒǄƵ ƗƼāƽǄǆǃå ƗǂƕƬǃå ýǒƮāƙ ăïƞǒ Ɠǆǈǒƕ

å ǑƼƗǃƓơ ǑƼā .ðƓǌƞǃ  ýƮāǆǃƓƕ üǄƪǃå úïõ ýƮā ăïƞǒ ǑƑåāǌǄǃ ÿǒǄƤíǆƕ íāðǆ ýƓƕǀƙƪǙå ðƓǌƞ ÿāǂǒ ÿá

ýƤíǆǃƓƕ ǑǈƓƛǃå ýƤíǆǃƓƕ ƗǂƕƬǃå úïõ ýƮǒā ýāǕå. 

5 .þðơǃå ííƶƙǆ ā æõǀǃå ǑƑƓǈƛ Ɨǒƞāǆǃå: 

Ɠưǒá ǑƑåāǌǃå åîǋ íǆƙƶǒ ǒƞāǆ þðơƕ ƗƮƓƤ æõǀǃå ƗǒƑƓǈƛ èƓǒƑåāǋ çíƵ ÿǆ úǃƋƙǒ ā Ǌǒƞāƙǃå ǏǄƵ ā .ƗƽǄƙƤǆ Ɨ
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Ɨƛǚƛƕ ā úāƽǄǆ ýǒƮāƙǃå üǄƪ ÿāǂǒ ÿá æƞǒ ā . èƓƕîƕîǃå þðơ ǏǄǂ Ɨǒõƺƙ ÿǂǆǒ èƓǒƑåāǌǃå ǉîǋ ÿǆ  ƗǆāƓǀǆƕ

75 þāá. 

6.æõǀǃå ǑƑƓǈƛ ăíāǆƶǃå: 

ƗƼƓǂǃ ǑƑåāǌǃå åîǋ ƠǄƮǒ ā .çïǒƕǂ ƗǒǃƓƶƼ Ǌǃ èǈƓǂ Ɨǈǒƶǆ Ɨǒƞāǆ Ɨǆðơǃ ƓƮǒƮƤ Ǌƕǒǂïƙ þƙ åîƎƼ .èƓǋƓƞƙǙå 

Ƽïõ èƕƛǒ ÿá ÿƓǂǆǗƓƕǑƼ ÿǒƕǒ Ɠǆǂ ÜôïǕå ǑƼ ïƤǓå úïõǃå èƕƛǒ Ɠǆǈǒƕ Ơõƪǃå ðǒïƼƎƕ Ǌ  ÿǆā ǑǃƓƙǃå þƪïǃå

ǊƙǆāƓǀǆ çāƿ ÿāǂǈ ÿåā ƓƼāƽǄǆ ýǒƮāƙǃå üǄƪ ÿāǂǒ ÿá ƓǆƑåí þƑǚǆǃå 75  ǑƑåāǌǃå åîǋ èƓƽƮåāǆ ǑƿƓƕ Ɠǆá .þāá

ǑƑƓǈƛǃå ǑǀƼǕå ǑƑåāǌǃå èƓƽƮåāǆǃ ƗǌƕƓƬǆ ǑǌƼ æõǀǃå. 

 āǋ æǒǂïƙ çïāïưǃå ƗǃƓơ ǑƼ ÿǂǆǒāîƑíǈƵ æƞǒ Ǌǈǂǃā ƗƼïƹ ǑƼ ÿǒƶǆǃå ǑƑå  üǄƪǃå ñƽǈƕ ÿǒƶǆǃå ǑƼïõ ýƮā

ƗǃƓơǃå ǉîǋ ǑƼ ÿǒƶƙǒā Ɠǆǂ .ƓǒíïƼ ýǒƮāƙǃå üǄƪ ÿāǂǒ ÿåā  Ɠǌǃ Ɠǒðåāǆā õƑƓơǃå ÿƵ åíǒƶƕ ǑƑåāǌǃå üǄƪ ÿāǂǒ ÿá

 ƗƼƓƪǆ ǏǄƵ5 æƞǒā åîǋ .ïƙǆǒƙǈƪ Ǒƕïǌǂǃå ƴǒðāƙǃå ƗǂƕƬǃ Ɠǒðåāǆ ǑƑåāǌǃå üǄƪ ÿāǂǒ Ǚ ÿá çƓƵåïǆ Ɠƿǚõã. 

8.èƓǒƑåāǋ ĂïƤá: 

èƓǒƑåāǌǃå æǈƓƞ Ǐǃã íƞāƙ  èƓơāïƬ íƞǒ ÿá äïƓǀǄǃ ÿǂǆǒā .èƓǒƑåāǌǃå ÿǆ çïǒƛǂ ĂïƤá ÷åāǈá Ɠǌǃ Ɠǈưïƶƙ Ǒƙǃå

ǑƼ Ɠǌǃ ƗǈïƓǀǆ ßåïƞã ǑƼ äïƓǀǃå çíƓƼǗ ÷åāǈǕå ǉîǋ ôƶƕ ïǂîƕ Ɠǈǋ Ǒƽƙǂǈƪā .ƗƮƙƤǆǃå èåïƬǈǃå  ÿǒƕ Ɨǒǈǀƙ

Ǌǃ èơǒƙá åîã ƗƽǄƙƤǆǃå èƓǒƑåāǌǃå ÷åāǈá á :ƗƮïƽǃå-Ɨƞāǆǃå ƴƕï ǑƑåāǋ æ.ăíāǆƶǃå- āá ǑǀƼǕå Ɨƞāǆǃå ƴƕï ǑƑåāǋ

 Ɠǌƙāƿ Ɨǒðåāƙǆ üǚƪƋƕ íāðǆǃå ăíāǆƶǃå300 ê.þāá- þƪƓƕ Ɠưǒá úāïƶǆǃåā ǑǀƼǕå āá ăíāǆƶǃå ǊƬǈǆǃå ǑƑåāǋ

í. þāíǈǒā-ƝǒïƓƽǒƕ ǑƑåāǋ ùǋ üǄƪǃå ýǒāõǃå ǑƑåāǌǃå āá-ƣǃã Ü æāǃ ǑƑåāǋ.. 

9.Ƹǒïƽƙǃå ǑưïǕå: 

Ɠǆ åïǒƛǂ āá ðǒïƕã ÿāǂǒ Ɠǆǆ ÿǂǃā .çïǒƮǀǃå Ɨƞāǆǃå ýƓƕǀƙƪå çðǌƞǕ ƗƕƪǈǃƓƕ Ɨǒïāïư ïǒƹ Ǒưïǃå Ƹǒïƽƙǃå ƗƬǒƼ 
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ÿǒƪơƙā Ɲǒƞưǃå Ăāƙƪǆ ôǒƽƤƙ Ǐǃã ăíâǒ ÷Ɠǒîǆǃå ǑƼ ðǒïƕǗå åîǋ þåíƤƙƪå ÿá ǊǒƼ üƬǙ ÷ƓǆƙƪǙå ƗǒƵāǈÜ 

÷Ɠǒîǆǃå ǑƼ Ǌƕ óƓƤǃå ýƤíǆǃå ýƮāƕ Ǒưïǃå Ƹǒïƽƙǃå ƗǒǄǆƵ þƓǆƙã ÿǂǆǒā ơǒƽƮƕ æǒưǀƕ āá ñƓơǈǃå ÿǆ Ɨ

 ÿǒƕ ëāåïƙǒ ûǆƵ ǏǄƵ ôïǕå ǑƼ ǊǈƼí ăïƞǒ Ǒǈíƶǆ30  ā50  ǑƼ ÿāǆǒǀǒ ÿǒîǃå üƑǃāǕ ƗƕƪǈǃƓƕ ā .ïƙǆƙǈƪ

Ǒưïǃå Ƹǒïƽƙǃå ýƤíǆ åāǄƮǒ ÿá þǌǒƽǂǒƼ ûǀƬ  èƓƿāá ǑƼ þǌǒǄƵ ÿǒƶƙǒ ÿǂǃā .íïƓƕǃå ßƓǆǄǃ çïāƪƓǆƕ ÷Ɠǒîǆǃå ǑƼ

åāîƤƙǒ ÿá úƮåāƶǃå  āǄǒơǃƓƕ ƗǄǒƽǂǃå èåßåïƞǗåƓǌơǚƮã ÿǂǆǒ Ǚ ýƓƕǀƙƪǙå ðƓǌƞ ǑƼ ïåïưá ÷āƿā ÿāí Ɨǃ. 

ïåïưǕå ǉîǋ ýƛǆ ÷āƿā ƴǈǆƕ ƗƮƓƤǃå èåāíǕå æǒǂïƙƕ üǃîā. 

2- 9  ƕǐǆƾƗǁäèĀƗĀǂƓ: 

üǄǆ Ǐǃã éāƙāǄƕ Ɨǒǆƪƙ íāƶƙ  þƓƶǃå ǑƼ ǑƼāƙ ăîǃå üïƓǆǈíǃå986 Harald Bl&aring;tand ƗǆǄǂā 

Bl&aring;tand Ǒǈƶƙ Bluetooth  ƗƺǄǃƓƕêāïǈǃåā üïƓǆǈíǃå íǒơāƙƕ þƓƿ ăîǃå üǄǆǃå āǋā .ƗǒðǒǄǂǈǗå  þǌǄƤíáā

Ăíǆ ǏǄƵ ƗǃǙíǄǃ Ɠǒƞāǃāǈǂƙǃå ǉîǌǃ þƪǙå åîǋ ïǒƙƤåā .Ɨǒơǒƪǆǃå ƗǈƓǒíǃå ǑƼ  ƗǒǂïƓǆǈǒíǃå èƓǂïƬǃå Ɨǒǆǋá

ÜèǙƓƮƙǙå ƗƵƓǈƮ ǑƼ ƗǒíǈǄǈƽǃåā Ɨǒíǒāƪǃåā Ɨǒƞāïǈǃåā  ÿāǆưǆƕ Ɠǌǃ ƗƿǚƵ Ǚ Ɨǒǆƪƙǃå ÿá ÿǆ þƹïǃƓƕ

ǂƙǃåüǄǆǃå åîǋ ÿá ïǂîǃƓƕ ïǒíƞǃå .Ɠǒƞāǃāǈ ăïƕǃå æǈƶǃå ýǂƋƕ ĄƓƶǃāǆ ÿƓǂ Blueberries  ǊǈƓǈƪá èǈāǄƙ Ǐƙơ

ǑǆƪƼ ûïðǕå ÿāǄǃƓƕ ûïðǕå ÿƪǃå æơƓƮƕ Bluetooth.Ü Ǒƪíǈǌǆ ýƓƕ ǑƼ Ąåíƞ Ɨǆǒíƿ çïǂƼ éāƙāǄƕǃå çïǂƼ

ƗǂïƬ Ericsson èƓǂïƬǃå þāǀƙ ÿá ýƕƿ .ƗǒǈāïƙǂǃǙå èƓƵƓǈƮǄǃ IBM, Intel, Nokia ā Toshiba Ɠǌǒǈƕƙƕ

ïíƓƮǆǃå Ɨơāƙƽǆ Ɨǒǈǀƙ þƪå āǋ éāƙāǄƕ ā .ýƓǆƶƙƪǙå íǒƿ Ɠǌƶưāā  çðǌƞǕå ÿǒƕ æǒïǀǃå ǑǂǄƪǚǃå ýƓƮƙǚǃ

õƕïǃ çíơāǆ ƗǒǆǃƓƵ Ɨǒǈǀƙ Ǒǋ ā .ƗǒǈāïƙǂǃǙå  úƙƓǌǃåā ïƙāǒƕǆǂǃå ýƛǆ ôƶƕǃå Ɠǌưƶƕ ƴǆ çðǌƞǕå ÷åāǈá ƗƼƓǂ

Ǒƕǒƞǃå ïƙāǒƕǆǂǃåā ýƓǀǈǃå  ā Ɨǒƶǆƪǃå çðǌƞǕåāèƓǈƓǒƕǃå ýíƓƕƙ ÿǆ çðǌƞǕå ǉîǋ ÿǂǆƙƙ éǒơƕ .Ɨǒǆƿïǃå èåïǒǆƓǂǃå 
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 ĄƓǒǂǄƪǙ èǈïƙǈǙå ƗǂƕƬ ÿǒƕā Ɠǌǈǒƕ èƓƽǄǆǃå ýǀǈā. 

Ɨǒǈǀƙǃå ǉîǋ ïƼāƙ éǒơ  ýƓƮƙǙå Ɠǒƞāǃāǈǂƙ ïǒāõƙ þƙ íƿā .íǌƞ Ǐǈíá ÿāíƕ èƓǆāǄƶǆǃå ýǀǈ ÿǒǆíƤƙƪǆǄǃ

ǑǂǄƪǚǃå å þǌǒǄƵ ûǄõǒ ÿǒǆƙǌǆǃå ÿǆ ƗƵāǆƞǆ Ɨõƪåāƕ éāƙāǄƕǃåþƪ Bluetooth Special Interest Group 

GIS. 

çðǌƞǕå ǑƼ ýǒƮāƙǃå ýƕǂ ýơǆ ýơƙǃ éāƙāǄƕ ÿƵ Ɨǃāâƪǆǃå ƗƿƓƿïǃå èǆǆƮā  ïǒƽƬƙƕ þāǀƙ éǒơ .ƗǒǈāïƙǂǃǙå

ýƕǀƙƪǆ Ǐǃã ÿǒƶǆ ííïƙƕ êåāǆá ýǂƬƕ ƓǌǃƓƪïȒåā èƓǆāǄƶǆǃå  üƽƕ ǉïāíƕ ýƕǀƙƪǆǃå þāǀǒā .ǑǈƓƛǃå ðƓǌƞǃå ǑƼ éāƙāǄƕ

èƓǆāǄƶǆǃå ǉîǋ ïǒƽƬƙ ƓǌƙíƓƵȒåā ýǒƓƕāǆǃåā ïƙāǒƕǆǂǃå çðǌƞá ǑƼ þíƤƙƪƙǃ ǑƪǒƑïǃå ƓǌǄǂƬ Ǐǃã..Ľ Ɨǒǈǀƙǃå ǉîǋā .ƣǃå

ƗƮǒƤï āá ƗƿƓƿï ǏǄƵ íǆƙƶƙ ƓǌǈǕ üǃîā ÜèƓǆāǄƶǆǃå ýǀǈ ǑƼ íǌƞ ÿǆ Ǌƕ þāǀƙ Ɠǆƕ ƗǈïƓǀǆ Ąåíƞ  èåî ÿǒƙǈƛå

ƗƮǒƤï ƴǒǈƮƙ úǒǃƓǂƙ 

ƓǈƙƓǒơ íƓǂƙ  Ǚ Ɠǈǆ ïǒƛǂā ÜéāƙāǄƕ ƗǆǄǂƕ óƺƙ ÿǓå ƗǒǆāǒǃåÿƵ Ǚā Ɨǒǈǀƙǃå ǉîǋ ÿƵ ĄƓƑǒƬ þǄƶǒ ƓǌǄǆƵ ƗǀǒïõÜ 

ðƓǌƞ ÿǆ èƓǆƺǈǃåā āǒíǒƽǃåā ïāƮǃå ýƪïƙ Ǒƙǃå Ǒǋ Ɠǌǈá ƓǌƼïƶǈ ƓǆǈȒåā  Ăïǈ Ǚ íƓǂǈā ÜïƤà ðƓǌƞ Ǐǃã ýǒƓƕāǆ

 ǊǃƋƪǈā Ǚã ǊƼïƶǈ Ąåíơá ĸÞíǒíƞ Ǌǒå üíǈƵĸ  Ąǚƛǆ ïāƮǃå ĂíơǗ ýƓƪïã æǄõ Ǐǃã ÷ïƓƪǈā ĸ ăí çïāƮǃå ǑǄƙƶƕå

éāƙāǄƕǃå ǏǄƵ ĸíƶƕā þƛ  åîǋ Ǒǌǈǈ ÿáķýƓƪïǙå ĸÿǒơ Ǚã ĂïƤá çïǆ Ɠǋïǂîǈ Ǚā .ƓǋƓƪǈǈā ƓǌǄǆƵ úƓǀǒƎƕ þāǀǈ 

Ɨǒǈǀƙǃå ǉîǋ ûơƕ úƓơƞã ǑƮƤƬǃå Ǒǒáïƕ åîǋ .ǊǄǆơǈ ăîǃå ýǒƓƕāǆǃƓƕ ñƓǈǃå þƓǆá ǏǋƓƕƙǈ  ýǂ þǄƶƙǈƪ Ɠǈǋā ƗƶƑåïǃå

ýǒƮƽƙǃƓƕ ƓǌǈƵ ßǑƬ. 
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2- 10üǀƑƪǄ æïǊƜǓä þǐƓ üǐƬĀƗǁä: 

 ýǒƮāƙ ÿ ãƓǆǌưƶƕ ƴǆ ÿǒǒǈāïƙǂǃå ÿǒðƓǌƞ  õƓǀǈǃå ǉîǋ ÿǆ ÜõƓǀǈǃå ÿǆ íǒíƶǃå ǑƼ ûƼåāƙ Ǐǃã êƓƙơǒ ôƶƕǃå

ïǂîǈ 

1- üǚƪǕå Ɨǒǆǂ  çðǌƞǕå ýǒƮāƙ ýƛǆ õǀƼ ÿǒǂǄƪ ÿāǂǒ ÿƓǒơǕå ôƶƕ ǑƽƼ :ÿǒðƓǌƞ ýǒƮāƙǃ Ɨǆðǚǃå

ƗǒƙāƮǃå  ïǆǕå æǄõƙǒ ĂïƤá ÿƓǒơá ǑƼā èƓƵƓǆƪǃƓƕ8  Ǐƙơ ýƮǒā üǚƪá25  èǚƮāǃƓǂ üǄƪƗǆíƤƙƪǆǃå 

ƗǒƼïõǃå Ǌƙðǌƞáā ïƙāǒƕǆǂǃå ǑƼ. 

 çðǌƞǕå ÿǒƕ þíƤƙƪǆǃå ýǒƮāƙǃå ƗǒƵāǈ  ĄǚƛǆƼ Þăðåāƙǃå ǏǄƵ þá Ǒǃåāƙǃå ǏǄƵ āǋ ýǋ :èƓǆāǄƶǆǃå ýíƓƕƙǃ

þíƤƙƪǒ ïƙāǒƕǆǂǃå ƴǆ ƗƶƕƓõǃå ýƮƙƼ þǕå ƗơāǄǃå ǑƼ Ɨƙƕƛǆǃå êïƓƤǆǃå ýǚƤ ÿǆ ýǒƮāƙǄǃ ÿǒƙǀǒïõǃå  ïƙāǒƕǆǂǃå

 Ɨơāǃ Ɠǆá ăðåāƙǃå ǏǄƵǏǄƵ ïƙāǒƕǆǂǃå ƴǆ ǚƮƙǒƼ þíāǆǃåā ƠǒƙƓƽǆǃå Ǒǃåāƙǃå. 

 èåïƓƬã Ǐǃã þƞïƙƙ úǒǂā :çðǌƞǕå ÿǒƕ ƗǃíƓƕƙǆǃå èƓǈƓǒƕǃå ƗǒƵāǈ  úïƶǒ Ɠǆ åîǋ .çðǌƞǕå Ɠǌǃ æǒƞƙƪƙ ƗƮƓƤ

ýāǂāƙāïƕǃå þƪƓƕ Protocol. èǙāǂāƙāïƕǃå ǉîǋā  ÿǂǆǒ ĄǚƛǆƼ ƗƶǈƮǆǃå èƓǂïƬǃå ƴǒǆƞ ýƕƿ ÿǆ ƓǌǆåíƤƙƪå þƙǒ

ðƓǌƞ ýǒƮāƙ ÷āǈ ÿǆ āǒíǒƼ Sony ÷āǈ ÿǆ ÿāǒðƽǄƙ ðƓǌƞ ƴǆ JVC.  ƗǆíƤƙƪǆǃå èǙāǂāƙāïƕǃå ÿǕ üǃîā

ýíƓƕƙǃ  ĄƓǀƕƪǆ çíơāǆ èƓǆāǄƶǆǃå. 

ƗƶǈƮǆǃå èƓǂïƬǃå) ÿāƞƙǈǆǃå ƓǌǆíƤƙƪå Ǒƙǃå õƓǀǈǃå ǉîǋ  ǑƼ þǂơƙǃå æƶƮǃå ÿǆ èǄƶƞ (ƗǒǈāïƙǂǃǙå çðǌƞǖǃ

þƙ āǃā Ǐƙơ ƗǆíƤƙƪǆǃå èǚƮāǃå Ɨǒǆǂ Ǆǆ üǚƪá þåíƤƙƪå ƗƼƓǂ õƕï ÿǂǆǒ Ǚ Ǌǈá Ɠǆǂ ÜƓǌǈǒƕ ðǒǒǆƙǄǃ Ɨǈā

ƗǒǈāïƙǂǃǙå çðǌƞǕå Ɨǒǃðǈǆǃå ǊǒƼïƙǃå çðǌƞáā èǙƓƮƙǙå çðǌƞáā ǊƙƓǀơǄǆā ïƙāǒƕǆǂǃå ýƛǆ Üôƶƕǃå Ɠǌưƶƕ ƴǆ  ÿǕ

üǚƪǕå ÿǆ íǒðǆǃå ƗƼƓưȒåā çíǒíƞ èǙāǂāƙāïƕ íåíƵã æǄõƙǒ üǃî ÜíǀƼ ÿǓå Ɠǆá  Ɠǆ ýǂƕ þāǀƙ éāƙāǄƕ èơưá

 ǑǌƼ ûƕƪýāǂāƙāïƕ ǏǄƵ þāǀƙā ÜçðǌƞǕå ƴǒǆƞ ǑƼ çíơāǆ Ɨǒǈǀƙ ƗǒǂǄƪǙ Ɨǀǒïõƕā íơāǆ. 
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þíƤƙƪǆǃå ƗơƮƕ Ąåíƕá çïưǆ ïǒƹā ÜĄåíƞ ƗǒơƮ Ɨǒǈǀƙ Ǒǋā-  èƓƵƓƬã ÿǆ ÷ƓƬ Ɠǆǂ-  Ɠǌƞåāǆá çïƓƬã ÿǕ

 ðāƓƞƙƙ Ǚā Ɨƽǒƶư1 çïƓƬã Ɠǆǈǒƕ èåā ǑǄǒǆ  ƸǄƕƙ ýǒƓƕāǆǃå çðǌƞá3 èåā. 

ǑƼ þíƤƙƪǆ ǑǂǄƪǚǃå ýƓƮƙǙå ƶǃå ßåïǆơǃå èơƙ ƗƶƬǕå þåíƤƙƪå ýǚƤ ÿǆ ýǒƮāƙǃå ýƛǆ ÜèƓǀǒƕõƙǃå ÿǆ íǒí

ƗƶƬá Ǒǋā ííïƙ ÿǆ ïƺƮá ííïƙ Ɠǌǃ ÿǕ ßåïǆơǃå èơƙ ƗƶƬǕå þƪƓƕ úïƶƙā ÿǒƶǃƓƕ Ăïƙ Ǚ ƗǒƑāư  ßāưǃå

ÿāǒðƽǄƙǃå ǑƼ íƶƕ ÿƵ þǂơƙǃå çðǌƞá ǑƼ ßåïǆơǃå èơƙ ƗƶƬǕå þíƤƙƪƙ .ïǆơǕå (Remote Control)  úïƶƙā

þƪƓƕ Infrared Data Association ùƕ ïƮƙƤƙā IrDA Ɠǌǈá Ɠǆǂ  ƗǒƼïõǃå çðǌƞǕå ÿǆ íǒíƶǃå ǑƼ þíƤƙƪƙ

ƗƶƬǕå ǏǄƵ çíǆƙƶǆǃå çðǌƞǕå ÿǂǃ .ïƙāǒƕǆǂǄǃ Ǒǋ ýǂƓƬǆ éǚƛ Ɠǌǃ ßåïǆơǃå èơƙ: 

ƓǌǒƼ ƗǆíƤƙƪǆǃå Ɠǒƞāǃāǈǂƙǃå ÿá :ǏǃāǕå ƗǄǂƬǆǃå õǀƼ Ɨǒâïǃå Ăíǆ ǑƼ ýǆƶƙ ßåïǆơǃå èơƙ ƗƶƬǕå line of 

sight þǂơƙǃå ðƓǌƞ Ǌǒƞāƙ æƞǒ ăá Ǌƕ þǂơƙǄǃ çïƬƓƕǆ ÿāǒðƽǄƙǃå Ǐǃã íƶƕ ÿƵ. 

Ɠǒƞāǃāǈǂƙǃå ÿá :ƗǒǈƓƛǃå ƗǄǂƬǆǃå íơåā Ǐǃã íơåā Ɠǒƞāǃāǈǂƙ Ǒǋ ßåïǆơǃå èơƙ ƗƶƬǕå ƓǌǒƼ ƗǆíƤƙƪǆǃå one to 

one ÿǂǆǒ ăá ƙāǒƕǆǂǃå ðƓǌƞ ÿǒƕ èƓǆāǄƶǆǃå ýíƓƕƙ ÿǂǆǒ ĄǚƛǆƼ õǀƼ ÿǒðƓǌƞ ÿǒƕ èƓǆāǄƶǆǃå ýíƓƕƙï  ăíƓƶǃå

ÿǒƕ èƓǆāǄƶǆǃå ýíƓƕƙ Ɠǆá ßåïǆơǃå èơƙ ƗƶƬǕå Ɨõƪåāƕ ýāǆơǆǃå ïƙāǒƕǆǂǃå ðƓǌƞā  úƙƓǌǃå ðƓǌƞā ÿǒïƙāǒƕǆǂǃå

ÿǂǆǒ ǚƼ ýāǆơǆǃå. 

ÿāǂ ǑƼ ǏǄƞƙƙā :ƗƛǃƓƛǃå ƗǄǂƬǆǃå  ýǀǈ èǙāǂāƙāïƕ íƓǆƙƵƓƕ þāǀƙ Ąǚƛǆ ýǒƓƕāǆǃå çðǌƞǕ ƗƶǈƮǆǃå èƓǂïƬǃå

ǏǄƵā .ƗƽǄƙƤǆ ðƓǌƞ ÿƎƼ ýƓƛǆǃå ýǒƕƪ ƗǂïƬ êƓƙǈã ÿǆ Samsung  ðƓǌƞ Ǐǃã èƓǆāǄƶǆǃå ýƓƪïã ƴǒõƙƪǒ Ǚ

ÿǆ êƓƙǈã Siemens. çðǌƞá ÿá āǋ ïƤà ýƓƛǆā Nokia 6610 7210 6100 ýƓƪïã ƴǒõƙƪƙ Ǚ Ąǚƛǆ  ăá

ƗơƙƼ ýǚƤ ÿǆ èƓǆāǄƶǆ IrDA ðƓǌƞ ÿǆ Ǚã èƓǆāǄƶǆǃå ýƓƕǀƙƪå ƴǒõƙƪƙ Ǚā ïƙāǒƕǆǂ. 

 ǏǄƵ æǄƺƙǄǃ éāƙāǄƕǃå Ɠǒƞāǃāǈǂƙ èßƓƞéǒơ ÜǉǚƵá çïāǂîǆǃå ýǂƓƬǆǃå ýƛǆ çíǒíƵ èƓǂïƬ èǆƓƿ Siemens ā 
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Intel ā Toshiba, Motorola ā Ericsson ïǒāõƙƕ çïǒƺƮ Ɨơāǃ ǑƼ Ǌƙƕƛǆ ƗƮƓƤ èƓƽƮåāǆ radio 

module çðǌƞáā ïƙāǒƕǆǂǃå çðǌƞá ǑƼ èƕƛƙ  Ɨǒǈǀƙ çðǌƞǕå ǉîǋ þƵíƙǃ ƗǒǈāïƙǂǃǙå ƗǒǄƪƙǃå çðǌƞáā ýǒƓƕāǆǃå

ÿǂǆƙǈƪā éāƙāǄƕǃå ǑǃƓƙǃå āơǈǃå ǏǄƵ Ɠǌƙåðǒǆ ÿǆ çíƓƽƙƪǙå ÿǆ Ɠǋíƶƕ: 

1-  åîǋā :üǚƪá ÿāíƕ çðǌƞá æƵƓƙǆ ÿāíƕā Ąǚǌƪ èǒƕǃå ǑƼ āá ïƽƪǃå ǑƼ Ɠǌƕǒƙïƙā çðǌƞǕå ýǀǈ ýƶƞǒ. 

2-  Ɨǒǈǀƙ ƗǒǃƓơǃå çðǌƞǕƓƕ ƗǈïƓǀǆǃƓƕ ƗƽǄǂǆ ïǒƹ :úǒǃƓǂƙǃå ƗƮǒƤï. 

3-  ƴǒõƙƪƙ :ýǒƺƬƙǃå ƗǄǌƪ Ɠǌưƶƕ ƴǆ ýƮåāƙƙ ÿá çðǌƞǕå  āǋ üǒǄƵ Ɠǆ ýǂā þíƤƙƪǆǃå ýƤíƙ ÿāíƕ ôƶƕǃå

ïð ǏǄƵ õƺưǃå ùǃå ýǚƤ ÿǆ ïǆǕƓƕ Ǒǈƶǆǃå ðƓǌƞǃå ƴǆ ïāƓơƙǒǃ éāƙāǄƕǄǃ ǑƿƓƕǃå üïƙåā ýǒƺƬƙǃå (Module) 

ƓǌƵåāǈá ƗƼƓǂƕ èƓƽǄǆǃå ýíƓƕƙƕ þāǀǒǃ. 

2-9-1èĀƗĀǂƓǁä ƕǐǆƾƗ üǄƳ ƕƾǐîô 

ííïƙ íǈƵ éāƙāǄƕǃå Ɨǒǈǀƙ ýǆƶƙ 2.45 ƙǃå åîǋā ðƙïǒǋ Ɠƞǒƞ ƗǒǆǄƶǃå çðǌƞǕåā Ɨǒƕõǃå çðǌƞǕå ƴǆ ûƽƙǒ ííï

ƗǒƵƓǈƮǃåā ýǚƤ ÿǆ ǑǃƓơǃå èƿāǃå ǑƼ æåāƕǕå ƠƙƼ ÿǂǆǒ ǚƛǆƼ .ýǌƪ ǊǆåíƤƙƪå ïƓƬƙǈå ýƶƞǒ Ɠǆǆ  ƗƶƬǕå

ÿǂǆǒ éāƙāǄƕǃå þåíƤƙƪƓƕ ÿǂǃā üǃîǃ óƓƤ ðƓǌƞ ƓǋïåíƮƎƕ þāǀǒ Ǒƙǃå ßåïǆơǃå èơƙ  þåíƤƙƪƓƕ æåāƕǕå ǉîǋ ƠƙƼ

ýƓǀǈǃå úƙƓǌǃå ðƓǌƞ. 

2-9-2 üƬƟǐ Ăíǁä ñǐĀƪƗǁäèĀƗĀǂƓ ýäìƢƗƨä ìǆƳ 

ýǆƙơǆǃå ÿǆ āǒíåï èåïƓƬƎƕ èƓǈƓǒƕǃåā èƓǆāǄƶǆǃå ýíƓƕƙƙ çðǌƞǕå èǈƓǂ åîã :ýâƓƪƙǃå üǃ ïõƤ íƿ Ǌǈá  íǈƵ ýǆƶƙ

 ííïƙ2.45 ăîǃå òǒāƬƙǃå æƕƪƙ íƿ Ǒƙǃå èǚƤåíƙǃå ÿƵ åîƓǆƼ .ðƙïǒǋ Ɠƞǒƞ  ÿāǒðƽǄƙǃå ƗƬƓƬ ǏǄƵ Ǌöơǚǈ

 ïƓƬã ƴǆ ýƤåíƙƙ ƓǆíǈƵƗǒǂǄƪǙ èå Üþƙ ýƤåíƙǃå ƗǄǂƬǆ  ƸǄƕƙā Ɨƽǒƶư éāƙāǄƕǃå çïƓƬã ÿá éǒơ Ɨǒǂî Ɨǀǒïõƕ ƓǌǄơ

1 èǈïāƿ Ɠǆ åîã èåā ǑǄǒǆ  Ǐǃã ýƮƙ Ǒƙǃå ýǒƓƕāǆǃå çðǌƞá èåïƓƬƎƕ3  ýƶƞǒ çïƓƬǗå ǑƼ úƶưǃå åîǋ .èåā
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ïǒƛƋƙ Ăíǆ  Ɠǋïõƿ çïƑåí íāíơ ǑƼ éāƙāǄƕǃå èåïƓƬã10 ƞǃå ûåïƙƤå èåïƓƬǗå ǉîǌǃ ÿǂǆǒā ïƙǆÿåïí  ýƶƞǒ Ɠǆǆ

ðƓǌƞǃå ýƕƓǀǆ íƞåāƙǄǃ ƗƞƓơǃå ÿāí ĂïƤǕ ƗƼïƹ ÿǆ þƙǒ çðǌƞǕå ǑƼ þǂơƙǃå  Ąǚƛǆ Ǒǈƶǆǃå Ü ÿǆ íǒíƶǃå íƞåāƙ íǈƵ

çðǌƞǕå ǑƼ éāƙāǄƕǃå ïǒƛƋƙ Ăíǆ ÿá èïǂî ǑǈǈǕ ýƤåíƙ éíơǒ ÿá ÿǂǆǒ ƗƼïƺǃå ǑƼ ƗǒǈāïƙǂǃǙå  íāíơ10  ïƙǆ

 ýƓǆƙơǙå åîǋ ÿǂǃā ƗƼïƺǃå ƗơƓƪǆ ÿǆ ïƕǂá āǋāƠƪǆ üƓǈǋ ÿǕ íïåā ïǒƹ  çïƓƬã èåííïƙ Ăíǆǃ ýƮåāƙǆ

þƪƓƕ úïƶǒ Ɠǆ åîǋā ÜéāƙāǄƕǃå Spread- Spectrum Frequency Hopping  óƮƤǆǃå Ăíǆǃå ÿá éǒơ

 ÿǒƕ Ǒǋ éāƙāǄƕǃå èåííïƙǃ2.40  Ǐǃã2.48 ðƙïǒǋ Ɠƞǒƞ  ýíƶǆƕ Ơƪǆǃå åîǋ þƙǒā1600  ƗǒǈƓƛǃå ǑƼ çïǆ

ýƪïǆǃå ðƓǌƞǃå ýƶƞǒ Ɠǆ åîǋā .çíơåāǃå  ýƛǆ ÿǒƶǆ ííïƙ þíƤƙƪǒ2.41  ðƓǌƞ ƴǆ èƓǆāǄƶǆǃå ýíƓƕƙǃ ðƙïǒǋ Ɠƞǒƞ

ÿá ÿǒơ ǑƼ ïƤá  ýƛǆ ïƤà Ąåííïƙ åāǆíƤƙƪǒ ÿá ÿǂǆǒ ƗƼïƺǃå ñƽǈ ǑƼ ÿǒðƓǌƞ2.44 ïƓǒƙƤå þƙǒā ðƙïǒǋ Ɠƞǒƞ 

Ǚ ǊǈǕ ÜçðǌƞǕå ÿǒƕ èǚƤåíƙ éāíơ ƴǈǆǒ Ɠǆǆ ƗǒƑåāƬƵ Ɨǀǒïõƕā ƓǒƑƓǀǄƙ èåííïƙǃå ǉîǋ ÿǒðƓǌƞ ÿǆ ïƛǂá íƞāǒ 

ßðƞǃ ÿāǂǒ ǊǈƎƼ üǃî éíơ ÿȒåā .èƿāǃå ñƽǈ ǑƼ ííïƙǃå ñƽǈ ÿƓǆíƤƙƪǒ ƗǒǈƓƛǃå ÿǆ. 

2-11çƟƗ ƕƴƪǓä ÞäîǄƟǁä 

Ɠǋåïǈ Ɠǆǆ åíǒǀƶƙ ïƛǂá íƶƕ ÿƵ þǂơƙǃå ðƓǌƞ Ɨƽǒöā āíƕƙ  Ɨõƺư ýǒāơƙƕ þāǀǒ āǌƼ ƗǒƑƓǀǄƙǃåā ƗõƓƪƕǃå üǄƙƕ ÿơǈ

çïƓƬã Ǐǃã ïðǃå ǏǄƵ þíƤƙƪǆǃå ǀƙǄǒ ßåïǆơǃå èơƙ ƗƶƬǕƓƕ ƗǒƑāư ðƓǌƞǄǃ ǑƽǄƤǃå ßƓõƺǃå ƗǃåðƎƕā .ðƓƽǄƙǃå Ɠǌõ

ÿá íƞǈƪ ǏǄƵ ăāƙơƙ Ǒƙǃåā "ƗƵāƕõǆǃå çïƑåíǃå Ɨơāǃ" āǋā Ǌƙǒâï ÿǂǆǒ õǀƼ åíơåā åßðƞ üƓǈǋ  èƓǈāǂǆǃå

ƗǒïƓõƕǃå ýǒƮāƙ ÿƓǂǆā ƗǒǈāïƙǂǃǗå.  

ƗǄƛƓǆƙǆ Ɠǈǋ Ɠǋåïƙ Ǒƙǃå èƓǈāǂǆǃåā ƗǄǆƓǂƙǆ çïƑåí çíơā ĂïƙƪƼ ÜíƶĈƕ ÿƵ þǂơƙǃå çðǌƞá ƴǒǆƞ ǑƼ  Ɠưǒá úïƶƙā

ƗơǒïƬǃå þƪƓƕ Chip èåî ƗǒƑƓǈƛ çíơāƕ úïƶǒ ƓǆǒƼ Ɨƕǂïǆ Ǒǋā Ü18 ÜƗƞāíðǆǃå ƗǒǄƤåíǃå õāõƤǃå ÿǆ Ɠƪáï 

ÿāǃ åî (ïāƙƪǒðǈåïƙ) Ɠǒƛǚƛ ƓǆƓǆƮā Ü(íāǒåí) ƓǒƑƓǈƛ ƓǆƓǆƮ ƗơǒïƬǃå ÿǒǆǒ Ǐǃã Ăïƙƪā  Üñāâï Ɨƛǚƛ åîā íāƪå
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å Ɠƽƛǂǆā .ÿǒāåïưƤ ÿǒƙǆāƓǀǆā .ïƽƮå ÿāǃ åî ÿǒǈï þƓǆƮāûïð  ƗǒïƓõƕǃå èǚƮāǆ ïåāƞƕ íƞāǒā ÜƓǀǆƓƹ

ƴǒõƙƪƙā .ïǆƪå óïƿ ÿƵ çïƓƕƵ úƛǂǆā ßåïưƤ ƗǆāƓǀǆ  ǏǄƵ Ɨõƺư ăƋƕ ñƓƪơǗå çïƑåíǃå ǉîǋ ǑƼ ƗơǒïƬǃå

Ɨõƺưǃå ǉîǋ Ɨǆƞïƙƕ îƑíǈƵ þāǀƙā ïð ăá  ǑƼ ƗǆíƤƙƪǆǃå) ñïāǆ çïƽƬƕ ƗǌǒƕƬ èƓưƕǈǃå ÿǆ ƗǄƪǄƪ Ǐǃã

ëƓƙƽǆ) ïð ýǂǃā Ü(úåïƺǄƙǃå)  èƓưƕǈ ƗǄƪǄƪ çïƓƬǗå ǉîǋ ýƓƪïƎƕ ƗơǒïƬǃå þāǀƙā .Ǌƕ ƗƮƓƤā ƗƽǄƙƤǆ

Ǐǃã (èƓưƕǈǃå) Ɠǌƙǒāǀƙā Ɠǋïǒƕǂƙƕ ǉïāíƕ þāǀǒ ăîǃå Ǒƛǚƛǃå þƓǆƮǃå.  

2-12ƕƳĀƓôǄǁä æîƏäìǁä ƕƟĀǁ  

ïƽơǃƓƕ ÷āƕõǆ ÜƗǒƞƓƞðǃå úƓǒǃǕå çíƓǆ ÿǆ ƗƵāǈƮǆ çïǒƺƮā ƗƶǒƼï Ɨơāǃ ÿƵ çïƓƕƵ Ǒǋ  üǚƪá Ɠǌơõƪ ǏǄƵ

ǂïƙ þƙǒā ÜƗƶǒƼï ƗǒƪƓơǈƗơāǄǃå ǉîǋ ǏǄƵ ƗǒǈāïƙǂǃǗå èƓǈāǂǆǃå æǒ.  ýǌƪǃå ÿǆ ǊǈǕ ïƑåāíǃå ǉîǋ þíƤƙƪƙā

ïǒƹ ÿǆ Ǌǈá Ɠǆǂā .çïǒƕǂ þƓƞơƋƕ Ɠǌƶǒǆƞƙā ƓǌƞƓƙǈã  üǃîǂƼ .ûïāǃå ÿǆ ƗơƽƮ ǏǄƵ ïƕơǃå ƗƵƓƕõ Ɠǒƕƪǈ úǄǂǆǃå

üǚƪá ƗƵƓƕõ úǄǂǆǃå ïǒƹ ÿǆ  Ɠưǒá ýǌƪǃå ÿǆā ÜƗǒƞƓƞðǃå úƓǒǃǕå ÿǆ (Ɨơāǃ) ƗơƽƮ ǏǄƵ ñƓơǈǃå æǒǂïƙ

èƓǈāǂǆǃå ƓǌǄǒƮāƙǃ Ɠǌƶǆƞǃā ƗơāǄǃå ǉîǋ ǏǄƵ Ɠǒǃà (Ɠǋïǒƹā ïāƙƪǒðǈåïƙǃåā ƗơǒïƬǃå) ƗǒǈāïƙǂǃǗå  üǚƪǕƓƕ

Ǒǋā ÜðƓǌƞǃå ïåïðǕ ýǒƮāƙǃå õƓǀǈ ÿǆ ƗƵāǆƞǆ ǏǄƵ ƗơāǄǃå Ăāƙơƙā ÜƗǒƪƓơǈǃå  ÜƗǒõƓõǆ Ɨǀǒƿï ÿǆ ƗƵāǈƮǆ

õƺư þƙǒ ƓǆíǈƵā .(ÿāǄǃå íāƪå) ßƓƕïǌǂǄǃ ýƮāǆ óïƿ ïð ýǂǃā  ðǃå ǏǄƵ ýǒƮāƙǃå õƓǀǈ óïǀǃå åîǋ ñǆǒ ï

åîǌƕ ƗơǒïƬǃå ñơƙƼ Ɠǌǈǒƕ ýƮāǒā ƗơāǄǃå  èơƙ ƗƶƬǕƓƕ ßāưǄǃ éƵƓƕ þƓǆƮ ƗơāǄǃå ƗǒƓǌǈ ǑƼ íƞāǒā .ýƓƮƙǙå

ïöǈǃå ÿǂǆǒ ßåïǆơǃå çïǒƺƮ ƗǒƑāư ƗƕǆǄǂ Ǌǒǃã.  

ƓǒƑïǆ åßāư ßāưǄǃ ƗƛƵƓƕǃå èƓǆƓǆƮǃå ƴǒǆƞ ïíƮƙ ÿá Ǚã ÿƵ þǂơƙǃå çðǌƞƋƕ ƗƮƓƤǃå èƓǆƓǆƮǃå  éƕƙ íƶƕ

ƗǒƑïǆ ïǒƹ ƗƶƬá Ǒǋā ßåïǆơǃå èơƙ ƗƶƬá  Ɨǒá ǏǄƵ ïƓƮƕǕå ýǂ ǏǄƵ ƗǒƮƶƙƪǆ èƪǒǃ Ɠǌǈǂǃā .ƗǒïƬƕǃå ÿǒƶǄǃ

ýƓƛǆǃå ýǒƕƪ ǏǄƶƼ ýƓơ Ɨǃà Ǐǃã íƶƕ ÿƵ þǂơƙǃå ðƓǌƞ Ǌǒƞāƙ þƙǒƼ ÜƗƶƬǕå ǉîǋ Ɨǒâï āǒíǒƽǃå ïǒāƮƙ ƗǃǓ ÿǂǆǒ 
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åïǆơǃå èơƙ ƗƶƬǕå Ɨǒâï ÿǂǆǒƼ ïð ăá ǏǄƵ õƺưǃåā ïǒāƮƙǃåçíơāā .ƗƬƓƬǃå ǏǄƵ ôǆāƙ ß  ǑƼ ýƓƕǀƙƪǙå

íƶƕ ÿƵ þǂơƙǃå ðƓǌƞ ýǆƶǒā ÜƓưǒá ƗƶƬǕå ǉîǋ Ɨǒâï ǏǄƵ çïíƓƿ ðƓƽǄƙǃå  þƙƙ ïð ăá õƺưǒ ƓǆíǈƵ :ǑǃƓƙǃƓǂ

õāƺưǆǃå ïðǃå ííơƙā ƗơǒïƬǃå Ɠǌƕ ñơƙ Ɨǒƕïǌǂ ƗǄǒƮāƙ  çïƽƬƕ ƗǌǒƕƬ ïðǃå åîǌƕ ƗƮƓƤ çïƓƬã ïíƮƙā

å ïǒƕǂƙƕ ïāƙƪǒðǈåïƙǃå þāǀǒā .ñïāǆǃåçïƓƬǗ  ƗƶƬá Ǐǃã ƓǌǄǒāơƙƕ þāǀǒ ăîǃå ßāưǄǃ éƵƓƕǃå þƓǆƮǃå Ǐǃã ƓǌǃƓƪïȒåā

Ɠǋåïǒ ßåïǆơǃå èơƙ æāǄõǆǃå îǒƽǈƙƕ þāǀǒ Ɠǌǃ Ǌƙǒâïƕā ðƓƽǄƙǃå ǑƼ ñƓƪơǗå ðƓǌƞ . 
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3-1 ìǐǊǄƗ 

ǂƕƬǄǃ ÿåèƓ èƓǂƕƬǃå ÿǆ Ɠǋïǒƺǂ Ɠǌǈǆå ííǌƙ ĄåïƓõƤå ƗǒǂǄƪǚǃå ĂïƤǓå ǉîǋ èǈƓǂ ßåāƪ Ü ÿǒƕ ƗǂïƙƬǆ ïõƓƤǆǃå

 Ǌǒāƙơƙ Ɠǆā ƗǒǂǄƪǚǃå èƓǂƕƬǃå ǑƼ õǀƼ çíāƞāǆ āå ƗƮƮƤǆ ïõƓƤǆ èǈƓǂ āå Ü ƗǒǂǄƪǚǃå ā ƗǒǂǄƪǃå èƓǂƕƬǃå

Ɠǋïǒƹ ā ïǒǒƓƶǆ ÿǆ ā Ü ƗǆíƤǃå æƞơ èƓǆƞǋ Ǒǋ þƓǒǙå ǉîǋ èƓǂƕƬǃå ííǌǒ Ɠǆ ïõƤá ÿǆ ÿå úāïƶǆǃå ÿǆ

 ƓǌǒíƓƽƙ æƶƮǒ ÿƓǒơǙå ÿǆ ïǒƛǂ ǑƼ ā Ɠǌǃ ôïƶƙƙ íƿ Ǒƙǃå èƓǆƞǋ ăîƽǈǆ ÿå .çðǂïǆ ā Ɨǀǒƿí çïāƮƕ èǆƙ ÿå

 ƗƵðāǆǃå ƗǆíƤǃå æƞơDDoS  āåDistributed Denial of Service  çðǌƞǙå ÿǆ ïǒƕǂ ííƵ Ǐǃå ÿāƞƓƙơǒ

 ā æƪƓơǃå çðǌƞå ǏǄƵ ßǚǒƙƪǙå ā þāƞǌǃå Ɨƙǆƙå ǏǄƵ ýǆƶƙ èƓǒƞǆïƕ ÿāƞǆïƕǒ þǋåïƙƼ ÜþǌƙƓǆƞǋ åāîƽǈǒ Ǒǂǃ

å çðǌƞǙå Ǐǃå ýƓǀƙǈǙå þƛ ÿǆ Ǒǆơǆ ïǒƹ æƪƓơǃå ðƓǌƞ ÿƓǂ åîå ā ÜƗƶǒïƪ ƗǒƑƓǀǄƙ çïāƮƕ Ɠǋïǒƹ ā çïāƓƞǆǃ

 ÿƓƼ çíƓƶǃå ǑƼ .þāƞǌǃå îƽǈƙǃ ÿǒǆƞƓǌǆǃå ÿǆ ïǆåāǙå ïöƙǈƙ Ǒƙǃå çðǌƞǙå ƗǆƑƓƿ ÿǆư ƴǀǒƪ ǊǈƓƼ ƗǒƼƓǂ çïāƮƕ

 þāƞǌǃå ǑƼ íơåā èƿā ǑƼ ĄƓƶǒǆƞ ƓǌǃƓǆƶƙƪå þƙǒ ÿǂǃ ÜƓǌǈǆ èƓƽǄǆǃå úîơ þƙǒ Ǚ ƗƕƓƮǆǃå çðǌƞǙå ƗǂƕƬ ǏǄƵ

ýƓƕ Ǐǆƪƙ çðǌƞǙå üǄƙ ā ÿǒƶǆ ƴƿāǆ āå Ɨǈǒƶǆzombies. 

 ǑƼ çíāƞāǆǃå ƗǒǈǆǕå èåïƺƛǃå ǏǄƵ ðǒǂïƙǃå þƙǒ úāƪā ÿāǆƞƓǌǆǃåā ïõƓƤǆǄǃ úǒïƶƙ ǏǄƵ ýƮƽǃå åîǋ ăāƙơǒ

ƗǒǂǄƪǚǃå èƓǂƕƬǃå  ýǒƮƽƙǃå ÿǆ íǒðǆƕ. 
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3-2ϣуЫЯЂыЮϜ ϤϝЂϝЃϳЮϜ ϤϝЫϡІ сТ евцϜ анлУв 

 ƗǒƓǆơ Ü èƓƪƓƪơǄǃ ƗǒƑƓǒðǒƽǃå ƗǒƓǆơǃå ïǒƼāƙƕ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ ÿǆǕå ûǒǀơƙ ýƛǆƙǒ

 èƓǈƓǒƕǃå ƗǒƓǆơ ĄåïǒƤá ā ÜƗǂƕƬǃå èƓǈāǂǆ ÿǒƕ èǙƓƮƙǙåÜ ƗǒǈǆǕå èƓƕǄõƙǆǃå óǒƤǄƙ ÿǂǆǒā   èƓǂƕƬǃ

 ƗǒǃƓƙǃå õƓǀǈǃå ǑƼ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå  : 

 ßƓƽƤã Ǒǈƶƙ ā :èƓǈƓǒƕǃå Ɨǒïƪ ā :Ɨǆíǀƙǆǃå Ɨǒïƪǃå ÜƓǌǒǄƵ ÷ǚõǙƓƕ þǌǃ ëïƮǆǃå ïǒƹ úåïõǕå ÿƵ èƓǈƓǒƕǃå

 ÿǆ çíǒíƞ çíǀƵ ăá ƴǈǆ Ǒǈƶƙ ā :Ɨǒƶƞïǃå Ɨǒïƪǃå ÜƗǂƕƬǄǃ ƓǌƙïíƓƺǆ íƶƕ ƗǃƓƪï ăá çßåïƿ ÿǆ çíǀƵ ăá ƴǈǆ Ǒǈƶƙ

ǚƙƪå ÿƓǆư ýǆƬƙ ā :èƓǈƓǒƕǃå Ɨǒƿāƛāǆ ÜƗǂƕƬǄǃ çíǀƶǃå þƓǆưǈå ýƕƿ èǄǀǈ Ɨǆǒíƿ ƗǃƓƪï ăá çßåïƿ ÿǆ ýƑƓƪïǃå þ

 ýƓǆƵá ǑƼ ƗǂïƓƬǆǃƓƕ Ɠǌǃ ëïƮǆǃå íǀƶǃƓƕ õǀƼ ëƓǆƪǃå :èƓǒơǚƮǃå íǒíơƙ ā ƠǒïƮƙǃå Ü Ɨƿāƛāǆ ïíƓƮǆ

 íǂƋƙǃå Ǒǋ ā :èƓǈƓǒƕǃå ƗơƮ ÜƗǂƕƬǃå íïåāǆǃ Ǌƕ ëïƮǆǃå ïǒƹ ýāƮāǃå ƴǈǆǒ ăîǃå ā :ýāƮāǃå õƕư ÜƗǂƕƬǃå

ÿǆ ÿá Ǆǀǈ ßƓǈƛá Ɠǋïǒāơƙ āá ƓǌƕǒïƤƙ þƙǒ þǃ ā ƗǆǒǄƪ èƓǈƓǒƕǃå ÿå ÿƓǆư ăá :èƓǈƓǒƕǃå Ɨƛåíơ Ü ƗǂƕƬǃå ýǚƤ Ɠǌ

 ăá ïāíǀǆƕ ÿāǂǒ Ǚá :ïƓǂǈǗå þíƵ ÜƗǆǒíƿ èƓǈƓǒƕ ýƓƪïã çíƓƵã ƴǈǆā Ɨƛǒíơ ƗǃíƓƕƙǆǃå ýƑƓƪïǃå ā èƓǈƓǒƕǃå ƴǒǆƞ

 èƓƿåïƙƤǙå Ɨǌƞåāǆ ǑƼ ƗƕǄƮ ƗǂƕƬǃå ÿāǂƙ ÿá :ƓǌƙǈƓƙǆ ā ƗǂƕƬǃå Ɨǒïåïǆƙƪå  ÜƗǃƓƪï ăá ýƓƪïã ïƓǂǈã çíǀƵ

ÿá ā ƗǒǈǆǕå èåßåíƙƵǙå ǏǄƵ æǄƺƙǃå ƗƵïƪ ÜƓǌǈƵ ƗƞƙƓǈǃå èƓƽƵƓưǆǃå ăāƙơƙÜ  Ɨǒïåïǆƙƪå ÿƓǆư ǏǄƵ çïíǀǃå ā

 çïƼāƙǆǃå íïåāǆǃå ïǒƺƙ ǏǄƵ ßƓǈƕ ÿǆǕå Ɨƞïí ïǒǒƺƙ ǏǄƵ ƗǂƕƬǃå çïíƿ Ǐǈƶǒ ā :ÿǆǕå èƓǒāƙƪǆ èāƓƽƙ ÜƗǂƕƬǃå

ƗǂƕƬǃå ǑƼÜƗǒǈǆǕå ýƑƓƪāǃå úǒǈƮƙ ÿǂǆǒ ā Ɠƪơǃå èƓǂƕƬ ǑƼ ûǒƕõƙǄǃ ƗǄƕƓǀǃå :Ǐǃã ƗǒǂǄƪǚǃå èƓƪ 

1.ƗǒƑƓƿā ýƑƓƪā: ƗƕƶƮ Ɨǆǌǆ ýƿǕå ǏǄƵ Ɠǌǈǆ ýƶƞƙ ÿá āá éāíơǃå ÿǆ ƗǒǈǆǕå èƓƿåïƙƤǙå ƴǈǆƙ Ǒƙǃå ā 

2.ƗƽƬƓǂ ýƑƓƪā: ýƬƽǃå èǙƓơ ÿǒƕ ā Ɠǌǈǒƕ ûǒïƽƙǃå ā Ɠǌƛāíơ íǈƵ èƓƿåïƙƤǙå úƓƬƙǂå ÿǆ ƗǂƕƬǃå ÿǂǆƙ Ǒƙǃå ā

çíāƮǀǆǃå ïǒƹ. 
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3.ƗǒǄƵƓƽƙ ýƑƓƪā:  ïƛǂá èƓǒǃà Ǐǃã ïõƤǃå ïíƮǆ ýāðǒ Ǐƙơ ƗǂƕƬǃå ýƓǆƵá ƴǒǆƞ íǒǆƞƙ ÿǆ èāƓƽƙƙ íƿ Ǒƙǃå ā

 ßåðƞǕå ǑƿƓƕ ýǆƵ Ɨǒåïǆƙƪå ƴǆ ƗǂƕƬǃå ÿǆ æƓƮǆǃå ßðƞǃå ýǒõƶƙ ǏǄƵ ýǆƶƙ Ąåíǒǀƶƙ 

ƗǒƪƓƪá ýǆåāƵ ǏǄƵ ßƓǈƕ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå ƗǂƕƬ ǑƼ çïƼāƙǆǃå ÿǆǕå Ɨƞïí úǄƙƤƙ ā  :Ɠǌǈǆ ïǂîǈ 

1- õǈǆǃå ƗƶǒƕõƓǌǒƼ èƓƪƓƪơǃå ïƬǈ þƙ Ǒƙǃå Ɨǀ 

2- ƗǂƕƬǃå ǑƼ Ɨƕƿåïǆǃå èƓõơǆ ïƼāƙ 

3- ƓǌƙƓǂïơƙ ā ÜƓǌƮƑƓƮƤ Ü ƗǂƕƬǄǃ Ɨǈāǂǆǃå íǀƶǃå ííƵ 

4- èåßåíƙƵǙå éāíơ èǙƓǆƙơå 

5- ƗǂƕƬǃå çïåíã ǑƼ ƗǆíƤƙƪǆǃå èǙāǂāƙāïƕǃå 

6- ƗǂƕƬǃå þíƤƙƪǒ ăîǃå Ǒƞǆïƕǃå ûǒƕõƙǄǃ ƗǒǈǆǕå èƓƕǄõƙǆǃå 

   3-3 в ϤϝЦнЛ ϤϝЫϡІ сТ евцϜϣуЫЯЂыЮϜ ϤϝЂϝЃϳЮϜ 

 ôïƶƙƪǈ ǑǄǒ ƓǆǒƼ æƶƮ ā Ąåíǀƶǆ Ąåïǆá ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ ÿǆǕå ûǒǀơƙ ÿǆ ýƶƞƙ Ǒƙǃå íāǒǀǃå
 ýƓǈǆǃå:Ąǚǒơƙƪǆ ÿǂǒ þǃ ÿã-  

1. ÿǒðƤƙǃå Ɨƶƪ ÜƗƞǃƓƶǆǃå ƗƵïƪ ÜƗƿƓõǃå íïåāǆƕ ûǄƶƙǒ ƓǆǒƼ íïåāǆǃå Ɨǒíāíơǆƕ úƮƙƙ Ǒƙǃå ā :èƓƪƓƪơǃå íāíơ

 ÿá Ɠǆǂ .ƗǂƕƬǃå ǑƼ ÿǆǕå Ăāƙƪǆ ƴƼï ā íïåāǆǃå üǚǌƙƪå ôǒƽƤƙ ÿǒƕ ĄƓƕïƓưƙ íƞāǒ Ɠǆǆ ýƓƮƙǙå èåāǈƿ ā

ƶƙ ïǆǕå íǒðǒ íƿā .æƵǚƙǄǃ ƗǆāƓǀǆ ïǒƹ ā ýƬƽǃå Ɨƶǒïƪ èƓƪƓƪơǃå ǉîǋ ƗǂïơǄǃ ƗǄƕƓƿ èƓƪƓƪơǃå èǈƓǂ åîã Ąåíǒǀ

 Ǐǃã ƗƼƓưǗƓƕ åîǋ .úƓƬƙǂǙå ƗƕƶƮ ÿāǂƙ Ɨǂïơƙǆ íǀƵ ÿǆ ƋƬǈƙ Ǒƙǃå èƓƿåïƙƤǙƓƼïƤǓ ƴƿāǆ ÿǆ ýƓǀƙǈǙå ā

 íǒðƙ ƗƽǒǈƵ èƓƑǒƕ ā Ɨƶƪåā èƓơƓƪǆ ǑƼ ƓǋïƬǈ þƙǒ Ǒƙǃå ā ƗǂƕƬǃå ÿǒāǂƙ ǑƼ ƗǆíƤƙƪǆǃå èƓƪƓƪơǃå ííƵ ÷Ɠƽƙïå
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ƕƬǃå èåïƺƛ ýǚƺƙƪå óïƼ ÿǆ ǏǄƵ íƓǆƙƵǙå ÿƵ ĄƓưāƵ ƗƵðāǆ Ɨǒǈǆá çïåíã Ǐǃã ƗƞƓơǃå íƞāǒ ā ƗǒǈǆǕå Ɨǂ

 .Ɨǒðǂïǆ Ɨǒǈǆá Ɨõǀǈ 

2. ÿǆ ƓǌǒƙƋƙ ÿá ÿǂǆǒ Ǒƙǃå èƓƿåïƙƤǚǃ ƗǄǌƪ ƗƪǒïƼ ƓǌǄƶƞǒ Ɠǆǆ þƑåí ýǂƬƕ ƗǂƕƬǃå ƗǒƼåïƺƞ ïǒƺƙƙ :ƗǂƕƬǃå íāíơ

 ā èƓƕåāƕ ƓǌǒƼ ïƼāƙƙ Ǒƙǃå ƗǒǂǄƪǃå èƓǂƕƬǃå úǚƤ ǏǄƵ èƓǋƓƞƙǙå ƴǒǆƞ ÿá Ɠǆǂ .Ɠǋíāíơ Ǒǆơƙ ƗǒïƓǈ ÿåïíƞ

 èƓǂƕƬ íƓǆƙƵå Ǐǃã ƗƼƓưǗƓƕ åîǋ ÜèƕƓƛ ïǒƹ ĄƓǒǌǒƞāƙ Ąǚǂǒǋ ûǄƤƙ çïǆƙƪǆǃå íǀƶǃå ƗƼƓưã ā Ɨǃåðã èƓǒǄǆƵ

.ƗǒǈǆǕå èåïƺƛǃå ÿǆ íǒíƶǃå ÿǆ ǑǈƓƶƙ Ǒƙǃå ƗǒǂǄƪǚǃå èǙƓƮƙǙå ǏǄƵ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå 

3 .ƪƓƪơǃå ïƬǈ ÿǆ ƋƬǈƙ Ǒƙǃå ā :ƗǒƑƓǒðǒƼ íāíơ ā æǒïƤƙǄǃ ƗưïƵ ƓǌǄƶƞǒ Ɠǆǆ ƗƽǒǈƵ ā Ɨơāƙƽǆ èƓƑǒƕ ǑƼ èƓ

 ƓǌǈƵ ïöǈǃå ôƹ þƙ Ǒƙǃå æƵǚƙǃå ƗǆāƓǀǆ ā ƗǒƓǆơǃå ýƑƓƪā Ǐǃã èƓƪƓƪơǃå ïƓǀƙƼå Ǐǃã ƗƼƓưǗƓƕ ïƪǕå

.ƗǒƶǈƮǆǃå ƓǌƙƽǄǂƙ ÷ƓƽƙïǙ 

3-4ƕǐǀǂƨǘǁä çƑƨƑƨƟǁä çƑǀƓƪ Ǐƺ ƕǐǆǄǓä çäÞäìƗƳǗä 

3-4-1 ƕǐǆǄǓä çäÞäìƗƳǗä ùǐǆƬƗ 

 ïƶƙƙ ÿǆ ƓǌƽǒǈƮƙ ÿǂǆǒ Ǒƙǃå ƗǒǈǆǕå èåßåíƙƵǙå ÿǆ ƗƽǄƙƤǆ ýƓǂƬá Ǐǃã ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ô

 ƗǄƵƓƼ èåßíƙƵå ā ƗƙǆƓƮ èåßåíƙƵå Ǐǃã ƓǌõƓƬǈ éǒơ ÿǆ èåßåíƙƵǙå úǈƮƙ .çííƶƙǆ ƓǒåāðÜ  èåßåíƙƵǙƓƼ

 Ǒƙǃå ƗǒƕǄƪǃåǙƓƕ ýƛǆƙƙƓǌǒƼ ïǒāơƙ āá æǒïƤƙ ßåïƞã ÿāí õǀƼ èƓǈƓǒƕǃå ǏǄƵ ÷ǚõ  Ǒƙǃå ƗõǒƬǈǃå èåßíƙƵǙå ā

ýƓƮƙǙå ƗǒǄǆƵ ýǚƺƙƪåā èƓǈƓǒƕǃå ýǒíƶƙā æǒïƤƙā ïǒāơƙƕ ýƛǆƙƙ úǈƮƙ ƗǂƕƬǄǃ ƗǒǈǆǕå èƓƕǄõƙǆǃå æƪơƕ ā .

 ƗǒƽƤ èåßåíƙƵå ā ÜƗǂƕƬǃå Ɨǒåïǆƙƪå ǏǄƵ èåßíƙƵå ÜèƓǈƓǒƕǃå Ɨǒƿāƛāǆ ā Ɨǒïƪ ǏǄƵ èåßåíƙƵå Ǐǃã èåßåíƙƵǙå

ƕ úǈƮǒ ā .ƗǂƕƬǃå èƓǆíƤ Ɨǋåðǈ úíǌƙƪƙ Ü Ǌƶǆ ÿǆ ā ÿƓƛƓ2006  ýāǕå ÷āǈǃå ÜÿǒƵāǈ Ǐǃã èåßíƙƵǙå
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 ƗǒǃƉǂ ƗǂƕƬǃå ǑƼ ƗǒƪƓƪǕå èƓǒǃǓå úíǌƙƪǒ ǑǈƓƛǃå ÷āǈǃå ÜƗǂƕƬǃå ǑƼ ƗǆíƤƙƪǆǃå ƗǒǈǆǕå èƓǒǃǓå úíǌƙƪǒ

 úǈƮǒ Ɠǆǂ .Ǌǒƞāƙǃå] ÜǊƶǆ ÿǆ ā ǑǄǒǋ2009[ ] Ü ÿƓǋíǒïƪ ā ƓƛǒƼƓǂ2010[  èåïíƿ æƪơƕ èåßåíƙƵǙå

åíƙƵå Ǐǃã ăíƙƶǆǃå èåßåíƙƵå ā Üèåïíǀǃå ǑƼ ƓǌǒǂƓơƙ çðǌƞá āá ƗǂƕƬǄǃ Ǒǆƙǈƙ Ǒƙǃå èƓƪƓƪơǃå þíƤƙƪƙ èåß

 Ǐǃã ýāƮāǃå Ɨõǀǈ æƪơƕ èåßåíƙƵǙå úǈƮǒ ĂïƤá Ɨǌƞ ÿǆ ā Üýāǆơǆǃå ïƙāǒƕǆǂǃƓǂ çāƿ ïƛǂá çðǌƞá þíƤƙƪƙ

ƕƬǄǃ Ǒǆƙǈƙ íǀƵ ÿǆ çïíƓƮ ƗǒǄƤåí èåßåíƙƵå ā ÜƗǂƕƬǃå êïƓƤ èƓǈƑƓǂ ÿǆ çïíƓƮ ƗǒƞïƓƤ èåßíƙƵå Ɠǆǂ .Ɨǂ

 ƗǂƕƬǃå ǑƼ ƗƽǄƙƤǆǃå ýāǂāƙāïƕǃå èƓǀƕõ úíǌƙƪƙ èåßåíƙƵå íƞāƙ] ÜǊƶǆ ÿǆ ā ǑǄǒǋ2009[ ] ÿƓǋíǒïƪ ā ƓƛǒƼƓǂ

 Ü2010[  Ɨǀƕõ ýǂ ā .èƓǀǒƕõƙǃå Ɨǀƕõ ā Üýǀǈǃå Ɨǀƕõ ÜƗǂƕƬǃå Ɨǀƕõ ÜèƓǈƓǒƕǃå õƕï Ɨǀƕõ Ü Ɨƪāƪơǆǃå Ɨǀƕõǃå

î ǏǄƵ ǑƙƋǈƪ ƗǒǈǆǕå èƓƿåïƙƤǙå ÿǆ ƗƽǄƙƤǆ ýƓǂƬǕ ôïƶƙƙ.éơƕǃå ÿǆ ûơǚǃå ßðƞǃå ǑƼ Ɠǋïǂ 

 ÜǊƑåíƙƵå ÿǆ ôïƺǃå ā ǊƶƼåāí  ǏǄƵ ĄåßƓǈƕ ǊƽǒǈƮƙ þƙǒ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǏǄƵ ăíƙƶǆ ăá ÿã

 ǑƼ ïǒǂƽƙǃå ƓǈǒǄƵ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ÿǒǆƋƙ Ǐǃã Ǌƞāƙǃå íǈƵā .ƓǌǂǄƙǆǒ Ǒƙǃå íïåāǆǃå ā ƗƼïƶǆǃå üǃîǂ ā

 ƗǒǃƓƙǃå ƗǄƑƪǕå ƗƕƓƞã] ā ïǋƓõ Ü ǉƓƬ2008[ èƓǈƓǒƕǃå ƗǒƓǆơ Ǐǃã Ǐƶƪǈ ýǋ ÞǊƙǒƓǆơ Ǐǃã Ǐƶƪǈ ăîǃå Ɠǆ :

 ßåíƙƵǙ Ɠǌưïƶƙ íǈƵ ƓǌǄǆƵ Ɨǒïåïǆƙƪå ā ƗǂƕƬǃå ßƓǀƕ ÿƓǆư Ǐǃã Ǐƶƪǈ ýǋ ÞƓǌƙǒïƪ ǏǄƵ ƗöƼƓơǆǃå ā ƗǃíƓƕƙǆǃå

ƑƓƙǈǃå ǑǋƓǆ ā ÞßåíƙƵǙå ǑƼ Ɨƶƕƙǆǃå ƗǒƞǒƙåïƙƪǙå Ǒǋ Ɠǆ Þăíƙƶǆǃå ƓǌǂǄǆǒ Ǒƙǃå èåïíǀǃå Ǒǋ Ɠǆ ÞƓǆ Ɨƕƙïƙǆǃå Ɲ

ÞßåíƙƵǙå ÷āƿā ǏǄƵ 

 úǈƮǒ ā] Ü Ǌƶǆ ÿǆ ā āïƙǒƕ ăí2009[   Ǒǃāưƽǃå : Ǐǃã ǊƼåíǋá æƪơƕ ăíƙƶǆǃåĲ  Ǐƶƪǒ ăîǃå

 éāǄǆǃå ÜƗǂƕƬǃå ýƤåí ƗǈðƤǆǃå ā Ɨǃāǀǈǆǃå èƓǈƓǒƕǃå ǏǄƵ ÷ǚõǙå ǏǃãĲ  ýǒǄưƙ ā òǒāƬƙ Ǐǃã Ǐƶƪǒ ăîǃå

 ýǒðǆǃå ÜƗƽǒðǆ èƓǈƓǒƕƕ Ɠǌƙǒîƺƙ ýǚƤ ÿǆ ƗǂƕƬǃåĲ ǃå ā ôƶƕ ǑǀǄƙ ÿǆ ƗǂƕƬǃå ƴǆƞǆ ƴǈǆ Ǐǃã úíǌǒ ăî

 ýíƕƙƪǆǃå ÜèƓǈƓǒƕǃåĲ  ÿƵ ƗƞƙƓǈǃå ïåïưǕå ÿã .Ɨƽǒðǆ èƓǈƓǒƕƕ ƗơǒơƮ èƓǈƓǒƕ ýåíƕƙƪå ǏǄƵ ýǆƶǒ ăîǃå
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 ƴǒǆƞƙ ā ïƬǈ Ɨǀǒïõ úǚƙƤƓƕ úǄƙƤƙ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ Ɠǌǃ ôïƶƙƙ Ǒƙǃå ƗǒǈǆǕå èåßåíƙƵǙå

 ƗǂƕƬǃå ýƤåí Ɨƶƕƙǆǃå èƓǈƓǒƕǃå]Ɠǈ Ü Ǌƶǆ ÿǆ ā ƓǆƓǒǂ2007[ ÿǆ ÿǂǆƙǒ ÿǃ Ɨǒāƙƪǆǃå èƓǂƕƬǃå ǏǄƵ ăíƙƶǆǃƓƼ Ü

 ÿá ăíƙƶǆǃå āïíǀǆƕ ÿƎƼ Ɨǒǆïǌǃå èƓǂƕƬǃå ǑƼ Ɠǆá ÜƓǋíǀƵ íơá ǏǄƵ Ǌƙïõǒƪ íïƞǆƕ ƗǂƕƬǃå ýǆƓǂ ǏǄƵ çïõǒƪǃå

 úǚƙƤƓƕ ƗǒǈǆǕå ýƑƓƪāǃå úǚƙƤå íǂâǒ Ɠǆǆ Üïîƞǃå çíǀƶǃå ǏǄƵ Ǌƙïõǒƪ íïƞǆƕ ƗǂƕƬǃå ýǆƓǂ ǏǄƵ ïõǒƪǒ ÷āǈ

 .ƗǂƕƬǃå 

3-4-2 ƕǐǆǄǓä çäÞäìƗƳǗä üƑǀƪà 

 èƓƪƓƪơǃå èƓǂƕƬ Ɠǌǃ ôïƶƙƙ Ǒƙǃå èåßåíƙƵǙå þǋá ǏǄƵ ßāưǃå ßƓǀǃƎƕ éơƕǃå ÿǆ ßðƞǃå åîǋ ǑƼ þāǀǈ
 ýāǂāƙāïƕǃå èƓǀƕõǃ ƗƼíǌƙƪǆǃå èåßåíƙƵǙå ôåïƶƙƪƓƕ áíƕǈ éǒơ .ƗǒǂǄƪǚǃå] Ü ÿƓǋíǒïƪ ā ƓƛǒƼƓǂ2010[ ] Ƹǈåā

 Ü Ǌƶǆ ÿǆ ā2006[ ]ïƓǆāǂ  ÜƓǆïƓƪ ā2008[ Ɨǃāǀǈǆǃå èƓǈƓǒƕǃå úíǌƙƪƙ Ǒƙǃå èåßåíƙƵǙå Ǐǃã ýǀƙǈǈ þƛ Ü
] Ü Ǌƶǆ ÿǆ ā ÿƓƛƓƕ2006[ ] Ü Ǌƶǆ ÿǆ ā ÿǒǈǚǆǋ2006[ ] ÜǊƶǆ ÿǆ ā ǑǄǒǋ2009[ ] Ü ÿƓǋíǒïƪ ā ƓƛǒƼƓǂ

2010[   ƗǂƕƬǃå íǀƵ íư Ɨǌƞāǆǃå Ɨƪāƪơǆǃå èåßåíƙƵǙå êïíǈ ĄåïǒƤá ā Ü] Ü Ǌƶǆ ÿǆ ā ÿǒǈǚǆǋ2006] [ ð Ɠǒ
 ÜƓǒƓǆāð ā2006] [ ÜǊƶǆ ÿǆ ā ǑǄǒǋ2009[ ] Ü ǉƓƬ ā ïǋƓõ2008[. 

3-4-3 ƕƨĀƨƟǄǁä ƕƾƓôǂǁ ƕƺìǊƗƨǄǁä çäÞäìƗƳǗä 

1.ǑƵåîǗå òǒāƬƙǃå 

 ýǒõƶƙ Ǐǃã ăíƙƶǆǃå ǊǃǚƤ ÿǆ úíǌǒ ăîǃå ƗǆíƤǃå æƞơ ýƓǂƬá íơá Ǌǈá ǏǄƵ ǑƵåîǗå òǒāƬƙǃå úǈƮǒ ā

 ÷åāǈá Ǐǃã ǑƵåîǗå òǒāƬƙǃå þǒƪǀƙ ÿǂǆǒ ā .ƗƿƓõǃå ƗǒǃƓƵ çïƓƬã éƕ ûǒïõ ÿƵ ƗǂƕƬǃå] Ü ÿƓǋíǒïƪ ā ƓƛǒƼƓǂ

2010[ƙǃå ÜƗǃāǀǈǆǃå èƓǈƓǒƕǃå þðơ íƓƪƼã ǏǄƵ ýǆƶǒ ăîǃå :ïǆƙƪǆǃå òǒāƬƙǃå : ýƪïǒ ăîǃå :÷íƓƤǆǃå òǒāƬ

 ǑƙǃƓơ ÿǒƕ ýíƕǒ ăîǃå :ǑƑåāƬƶǃå òǒāƬƙǃå ÜƗǂƕƬǃå ýƤåí èƓǈƓǒƕǃå Ɨǂïơ ÿǆ ǑƵïƬ ßðƞǂ ïǌöƙ Ɨƽǒðǆ èƓǈƓǒƕ

 ïƶƬǒ ƓǆíǈƵ òǒāƬƙǃå èåïƓƬã ýƓƪïã Ǐǃã íǆƶǒ ăîǃå :ǑǄƵƓƽƙǃå òǒāƬƙǃå ÜƗƿƓõǃå ïǒƼāƙǃ òǒāƬƙǃå ā þāǈǃå



105 
 

 .ƗǂƕƬǃå ǑƼ èƓǈƓǒƕǃå Ɨǂïơƕǆǃå þíƤƙƪǒ íƿ ā ƗǂƕƬǃå ýǆƓǂ ýǒõƶƙ ǏǄƵïíƓƿ ƗƿƓõǃå ǑǃƓƵ òǒāƬƙ ïíƮǆ ăíƙƶ

 .Ǒƞǒƙåïƙƪå ýǂƬƕ ƗƵðāǆ ƗƿƓõ ýƿá ïíƓƮǆ þíƤƙƪǒ ÿá ăíƙƶǆǃå ïāíǀǆƕƼ üǃî ïƼāƙǒ þǃ ÿã ā 

2.ñāƪơǆǃå æƵǚƙǃå 

 þíƵ Ǐǃã ƗƼƓưǗƓƕ Ɨƶƪåā èƓơƓƪǆ ǏǄƵ ƓǋïƓƬƙǈå ā èƓƪƓƪơǃå ííƵ ÷Ɠƽƙïå :æƓƕƪá çíƶǃ Ąǚǌƪ íƶǒ ăîǃå ā

ǃå ƗǒƓǆơ ǊǈƓǂǆƎƕ ÿƎƼ èƓƪƓƪơǃå Ǐǃã ýāƮāǃå ÿǆ ăíƙƶǆǃå ÿǂǆƙ íǈƵ ā .æƵǚƙǄǃ íƓưǆ úǒǄƺƙƕ èƓƪƓƪơ

 .Ɠǌƕ þǂơƙǒ ĂïƤá èƓƪƓƪơƕ Ɠǌǃíƕƙƪǒ ÿá āá ÜƓǌǒǄƵ ƗǈðƤǆǃå ƗƪƓƪơǃå èƓǆāǄƶǆǃå Ɨƿïƪ ñǂƵ ǏǄƵ ā

 ĄƓǆƑåí Ąåïƛá ñāƪơǆǃå æƵǚƙǃå Ɲƙǈǒ Ü ƓǌǈƵ ƝƙƓǈǃå ïƛǕå ǑƼǚƙ ÿǂǆǒ Ǒƙǃå ĂïƤǕå èåßåíƙƵǙå  ÿǂǆǒ Ǚ óǄƤƙǃå

Ǌǈǆ . 

3-4-4 çƑǆƑǐƓǁä ôƓî ƕƾƓôǁ ƕƺìǊƗƨǄǁä çäÞäìƗƳǗä 

1. íïåāǆǃå úåðǈƙƪå ā þíƓƮƙǃå 

 þðơ þíƓƮƙƙ ƓǆíǈƵ ā Üííïƙǃå ñƽǈ ǏǄƵ ā èƿāǃå ñƽǈ ǑƼ ýƓƪïǗå ÿǒƙíǀƵ ýāƓơƙ ƓǆíǈƵ þíƓƮƙǃå éíơǒ

 ýƓƮƙǙå çƓǈƿ ýǚƤ ÿǆ ýƓƪïǗå çíƓƵã Ǐǃã íǀƶǃå ƴƼíǒ Ɠǆǆ ïǒǒƺƙǄǃ ôïƶƙƙ ƓǌǄǆơƙ Ǒƙǃå èƓǈƓǒƕǃå ÿƎƼ èƓǈƓǒƕǃå

 ïǆƙƪǆ ýǂƬƕ ăîǃå ïǆǕå þƙǒ þǃ Ɠǆ ā .ƓǌǆåíƤƙƪå ÿǆ íǀƶǃå Ɨǒǀƕ þïơǒ  ā ýƓƪïǗå çíƓƵã èƓǒǄǆƵ úƓƬƙǂå

 ÿǆ ÷āǈǃå åîǋ þíƤƙƪǒ íƿā .ƓǌƼåðǈƙƪå þƙǒƪ Ɠǌǃ çïāƓƞǆǃå íǀƶǃå ā ƗǄƪïǆǃå íǀƶǃå ǑƼ ƗƿƓõǃå íïåāǆ ÿƎƼ ƓǌƼƓǀǒã

 ƗǂƕƬǃå íïåāǆ þåíƤƙƪå ǑƼ úƓơƞǗå ÿǆ ƗǃƓơ íāƪƙ ƓǆíǈƵ ïƬƓƕǆ ïǒƹ ýǂƬƕ ƗǂƕƬǃå èƓǆíƤ æƞơǃ ßåíƙƵǙå

] Ü Ǌƶǆ ÿǆ ā Ƹǈåā2006[ Ü ÿǂǆǒ ǑƼ çíāƞāǆǃå èƓǈƓǒƕǃå ÿǆ ßðƞ ïǒǒƺƙ ýǚƤ ÿǆ þíƓƮƙǃå æƕƪǒ ÿá ăíƙƶǆǄǃ

 çíǀƶǃå úǃƓƤƙ ƓǆíǈƵ þíƓƮƙǃå éíơǒ ÿá ÿǂǆǒ Ɠǆǂ .ýƓƪïǗå çíƓƵǗ āƵíǒ ƋõƤ íƞāǒ üǃîƕ ā Ɨǃāǀǈǆǃå þðơǃå
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ƛǒƕƤǃå çíǀƶǃå ǑƵíƙ íƿ ā ÜèßƓƬ èƿā ăá ǑƼ ýƓƪïǗƓƕ þāǀƙ ā ýāƤíǃå ǑƼ þǂơƙǃå ýāǂāƙāïƕ õāïƬ ƗƛǒƕƤǃå Ɨ

 .ýƓƪïǗå èƓǒơǚƮ ǏǄƵ üǃîƕ îāơƙƪƙǃ ƗǒƵïƬ çíǀƵ Ɠǌǈá 

2.æåāƞƙƪǙå 

 ÿǆ ăíƙƶǆǃå ÿǂǆƙǒ éǒơ Üíǀƶǃå ÿǒƕ ýƓƮƙǙå ûǒǀơƙ ǑƼ þíƤƙƪǆǃå ƗơƼƓƮǆǃå ýāǂāƙāïƕ ßåíƙƵǙå åîǋ ýƺƙƪǒ

 Ɨǒơưǃå çíǀƶǃå ƴƼíǒ Ɠǆǆ ïïǂƙǆ ýǂƬƕ ýƓƪïǗå æǄõ þðơ ýƓƪïã ýǚƤ ÿǆ ƗƼíǌƙƪǆǃå çíǀƶǃå íïåāǆ úåðǈƙƪå

 ýƓƕǀƙƪǙå ƗǒðǋƓƞ íï ýƓƪïã çíƓƵã Ǐǃã] Ɠǋíïåāǆ üǄǌƙƪǒ ăîǃå íơǃå Ǐǃã Ü ÿƓǋíǒïƪ ā ƓƛǒƼƓǂ2010[. 

3.ýǒƕǒƪ ßåíƙƵå 

 ā ÜèƓǈƓǒƕǃå ƗơƮ ā Ɨǒƿāƛāǆ ǏǄƵ ïƛâǒ Ɠǆǆ ƗǂƕƬǃå ýƤåí çíǀƵ ÿǆ ïƛǂá Ɨǒāǋ ýƓơƙǈå Ǐǃã ăíƙƶǆǃå íǆƶǒ Ɠǈǋā

 ÜƗǂƕƬǃå ǑƼ ƗǆíƤƙƪǆǃå Ǌǒƞāƙǃå Ɨǒǃà ÜèƓǈƓǒƕǄǃ ÷ðāǆǃå ÿǒðƤƙǃå ûïƙƤǒ ÿá ăíƙƶǆǄǃ ÿǂǆǒ Ɨǒāǌǃå úǒǒðƙ ýǚƤ ÿǆ

ǒƕǃå ƴǒǆƞƙ Ɨǒǃà íïåāǆǃå ƴǒðāƙ ā ÜèƓǈƓ] Ü Ǌƶǆ ÿǆ ā ÿƓƛƓƕ2006[ . ƴƿåāǆ ƴǆ Ɨƽǒðǆǃå èƓǒāǌǃå èƞǆí åîã ā

 Ü ǉƓƬ ā ïǋƓõ] ƗƽǄƙƤǆ èƓǒāǌƕ ƗǂƕƬǃå ÿǆ ƗƽǄƙƤǆ ƴƿåāǆ ǑƼ ïǌöǒ ÿá ăíƙƶǆǃå ÿƓǂǆƎƕ ƠƕƮǒ Ɨƽǒðǆ2008[ 

ǆƞǆ ýǆƶƙ íƿ ā .Ǌǒƞāƙǃå ïƓƪǆ ÿǆ ǑƵïƬ ßðƞǂ ýǒƕǒƪ çíǀƵ ïƓǒƙƤå ƗǒǃƓǆƙơå ÿǆ íǒðǒ Ɠǆǆ íǀƶǃå ÿǆ ƗƵā

 ÜƓǆïƓƪ ā ïƓǆāǂ] íǀƶǃå ƓǌƙǄƪïá Ǒƙǃå èƓǈƓǒƕǃå ÷āǆƞǆ ƗơƮ ǑƼ ÿƶõƙ ƗǒƕǄƪ èåðǒðƶƙ ýƓƪïã Ǐǃã Ɨƽǒðǆǃå

2008[ . 
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3-4-5 ƕǀƓƪǁä ƕƾƓôǁ ƕƺìǊƗƨǄǁä çäÞäìƗƳǗä 

1.ƴǆƞǆǃå ßåíƙƵå 

 ƗƕƓƛǆƕ ýǆƶƙ Ɨǒơư çíǀƵ Ǐǃã èƓǈƓǒƕǃå Ɨǂïơ Ǌǒƞāƙ ýƞá ÿǆ Ǌǒƞāƙǃå èƓǒǆðïåāƤ ýǚƺƙƪƓƕ ăíƙƶǆǃå þāǀǒ

 .ƗǂƕƬǃå ýǚƤ Ɨǃāǀǈǆǃå ýƑƓƪïǃå ýǂ Ɠǌǒǃã úïƞƙ Ǒƙǃå ƴǆƞǆǃå ƴǆƞǆǃå åîǋ þíƤƙƪǒ íƿ ā-  ăîǃå íƿ ƴõǀǒ

ƗǂƕƬǃå ǑƼ ƗǒƼïõǃå Ɨõơǆǃå ā íǀƶǃå ÿǒƕ ûǒïõǃå- āƪǕå æǀƛǃå ßåíƙƵå ûǒǀơƙǃ.ăíāíǃå æǀƛǃå āá í 

2.æǒơïƙǃå þðơ ÿƓƼāõ 

 ā ÜƓǌǃ çïāƓƞǆǃå íǀƶǃå Ǐǃã æǒơïƙ þðơ ýƓƪïƎƕ Ɠǋíāƞā ÿƵ ÿǄƶƙ íǀƶǃå ÿƎƼ Ǌǒƞāƙǃå èǙāǂāƙāïƕ ÿǆ íǒíƶǄǃ ĄƓǀƼā

 ýāǆơǆ ïƙāǒƕǆǂ þåíƤƙƪå Ǐǃã ăíƙƶǆǃå íǆƶǒ íƿĲ ăāƿ ýƓƪïã ǑƑåāǋ Ǌǃ ïƤà ðƓǌƞ ăá āá-   ǊǃǚƤ ÿǆ ýƪïǒǃ

 ƗǂƕƬǃå Ǐǃã Ǒǆƙǈƙ ƗǒƵïƬ çíǀƵ ăíƙƶǆǃå ðƓǌƞ ÿƋƕ íǀƶǃå ǉîǋ þǋāǒ Ɠǆǆ ƗǂƕƬǃå ǑƼ íǀƶǃå ƴǒǆƞ Ǐǃã æǒơïƙ þðơ

 ýƑƓƪïǃå þǚƙƪǙ ƗǃāƤǆ.èƓǈƓǒƕǃå ÿåíǀƼ ā çíǀƶǃå ƗƿƓõ ïíǋ Ǐǃã ăíâǒ ăîǃå ïǆǕå 

3.íāƪǕå æǀƛǃå ßåíƙƵå 

íƶƙǆ Ǌǒƞāƙǃå ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ þíƤƙƪƙ íǀƶǃå ƴǒǆƞ ÿá ôïƙƽƙ Ɠǌǈá Ǒǈƶǒ Ɠǆǆ Ɨõǒƪāǃå õƓǀǈǃå í

 ƓǋïƓƪǆïǒǒƺƙ ÿāíƕ ā óǚƤƎƕ ýƑƓƪïǃå ïǒïǆƙ ǏǄƵ ýǆƶƙ ýƑƓƪïǃå Ǌǒƞāƙ ǑƼ ƗǂïƓƬǆǃå Ɨǒơư íǀƶǃå ƴǀƙ ā

 ïǒïǆƙ ôƼïǒ íƿ ýƑƓƪïǄǃ Ǌǆǚƙƪå íǈƵ ā Ǌǒǃã ýƑƓƪïǃå ïïǆƙǃ çíơåā çðƽƿ íƶƕ ǏǄƵ ǊǈƋƕ Ɠǌƶǈǀǒ ƓǆíǈƵ ăíƙƶǆǄǃ

ā ýƑƓƪïǃå ôƶƕ  ƠǆƪǒƼ ǑƑƓǀƙǈå ýǂƬƕ ýƑƓƪïǃå ïïǆǒ ÿá āá ýƑƓƪïǃå ǊǄƤåí ǑƽƙƤƙ íāƪá ĄƓƕǀƛ üǃîƕ ĄǚǂƬǆ ƓǌǄǆǌǒ

 þƿï ýǂƬǃå ǑƼ ïǌöǒ ā ïƤǓå ôƶƕǃå ýǆǌǒ ā Ɠǌưƶƕ ïāïǆƕ2  ăîǃå íāƪǕå æǀƛǃå ƗƕƓƛǆƕ ýǆƶƙ ƗƛǒƕƤ çíǀƵ

 ƗǂƕƬǃå íǒƿƓǈƵ ÿǒƕ õƪāƙǒ]  ÜǊǒǈāƞ ā ðǈƙïƓǆ2010[. 
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4.ăíāíǃå æǀƛǃå 

Ǚå åîǋ ǑƼ ÿǆ ûƽǈǃå åîǋ íƓƞǒã ÿǂǆǒ ā ÜýƑƓƪïǃå ǊǃǚƤ ÿǆ ïïǆƙ ǑưåïƙƼå ûƽǈ ßƓƬǈƎƕ ăíƙƶǆǃå þāǀǒ ßåíƙƵ

 ăíƙƶǆǃå ƴưāƙǒ ƓǆíǈƵ ăíāíǃå æǀƛǃå çïāõƤ íåíðƙ ā ÜƗǂƕƬǃå ǑƼ ÿǒƽǄƙƤǆ ÿǒƑðƞ ǑƼ ÿǒƙíƞåāƙǆ ÿǒƙíǀƵ ýǚƤ

ơåā çðƽƿ íƶƕ ǏǄƵ ǊǈƋƕ ƗǂƕƬǃå ǑƼ íǀƶǃå þǋāǒǃ ƗǒƼïõǃå Ɨõơǆǃå ÿǆ Ɨƕïǀǆ ǏǄƵ ƴǒǆƞ þǚƙƪå Ǌǃ Ơǒƙǒ Ɠǆǆ çí

 ýƑƓƪïǃå þƿï ýǂƬǃå ǑƼ Ơưāǆ āǋ Ɠǆǂ3  íǀƶǃƓƕ ïǆƙ ÿá ÿāí á çíǀƶǃå ƗǃƓƪï ăíāíǃå æǀƛǃå æîƞǒ éǒơ

.ƗǒƵïƬǃå 

4.ƐõƓƤǃå Ǌǒƞāƙǃå 

 ÿǆ ƴǈǆƙǃ ƗƑõƓƤ èåïƓƪǆ ǑƼ èƓǈƓǒƕǃå þðơ ýƓƪïã ǏǄƵ Ǌǒƞāƙǃå ïƓƪǆ ǑƼ çíāƞāǆǃå ƗƛǒƕƤǃå çíǀƶǃå ýǆƶƙ

 ƓǌǄƕǀƙƪǆ Ǐǃã ƓǌǃāƮā ýƤåí Ǌǒƞāƙ èƓǀǄơ ûǄƤǒǃ üǃîǂ Ǌǒƞāƙǃå èƓǆāǄƶǆ ïǒƺǒ ÿá ăíƙƶǆǃå ÿƓǂǆƎƕ ā .ǑƵïƬǃå

 ƓǌǈƵ Ɠǋíƶƕǒ āá Ɨǈǒƶǆ çíǀƵ ǉƓƞƙƓƕ èƓǈƓǒƕǃå þðơ æîƞǒǃ āá ÜǊǒƞāƙǃå è åïƓƪǆ ýåāõá ïǒƺǒǃ ÜƗǂƕƬǃå ÿǆ ā Ƹǈåā]

 Ü Ǌƶǆ2006[.  

5.þǚƙƪǙå ïåïƿã úǒǒðƙ 

Ƭ ǑƼ ƗǆíƤƙƪǆǃå Ǌǒƞāƙǃå èǙāǂāƙāïƕ æǄõƙƙ ÿǆ íǂƋƙǄǃ þǒǄƪƙǃå ïåïƿã þåíƤƙƪå ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕ

 ÜýƑƓƪïǃå ýāƮā þǚƙƪǙå ïåïƿã úǒǒðƙƕ þāǀǒ þƛ ÿǆ ā Ɨǃāǀǈǆǃå èƓǈƓǒƕǃå þðơ ǏǄƵ èǈƮƙǃƓƕ ăíƙƶǆǃå þāǀǒ íƿā

 Ɠǌǃ ǑƵïƬǃå ýƕǀƙƪǆǃå þǚƙƪƓƕ ƗǄƪïǆǃå íǀƶǃå þǋāǒ Ɠǆǆ þðơǃå ǉîǌǃ ÜƗǀǒǀơǃå ǑƼ ƗǆíƤǃå êïƓƤ ÿāǂǒ íƿ ăîǃå

Ƽ.ƗǂƕƬǃå ǑƼ íǀƶǃå ƗǃƓơ ÿƵ ƗơǒơƮ ïǒƹ èƓǆāǄƶǆ Ǒõƶǒ ÿá ăíƙƶǆǃå ƴǒõƙƪǒ çïƺƛǃå ǉîǋ þåíƤƙƪƓƕ 

6.Ǌƞāǆǃå ßåíƙƵǙå 
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 ǑƼ ƗƮƓƤǃå èƓǒǃāâƪǆǃå èåî íǀƶǃå ííơǒ ÿá ăíƙƶǆǃå ƴǒõƙƪǒ ƗǂƕƬǃå ǑƼ èƓǈƓǒƕǃå Ɨǂïơ ýǒǄơƙ ýǚƤ ÿǆ

 èƓǆƞǋ ÿƬ ûǒïõ ÿƵ ƗǂƕƬǃå ǏǄƵ çïõǒƪǃå ÿǆ ÿǂǆƙǒǃ ÜƗǒǈǆǕå ƠǒƙƓƽǆǃå ïǒíǆ āá íāǀǈƶǃå ñáïǂ ƗǂƕƬǃå

 .íǀƶǃå ǉîǋ ǏǄƵ ƗǆíƤǃå æƞơ ā ǑƵåîǗå òǒāƬƙǃå Ü ÿƓǋíǒïƪ ā ƓƛǒƼƓǂ]2010[. 

3-4-6 üƾǆǁä ƕƾƓôǁ ƕƺìǊƗƨǄǁä çäÞäìƗƳǗä 

1.ÿƓƼāõǃå ßåíƙƵå 

 .Ɠǋíïåāǆ úåðǈƙƪå ǏǄƵ ýǆƶǒǃ Ɠǆ çíǀƵ Ǐǃã ýƓƮƙǙå èƓƕǄõ ýƓƪïã ïåïǂƙƕ ăíƙƶǆǃå þāǀǒ ƓǆíǈƵ ƴǀǒ ăîǃå ā ā

.çíǀƵ ýǂ ÿǆ ƗǄƪïǆǃå ýƓƮƙǙå èƓƕǄõ ííƶǃ íơ ƴưāƕ ßåíƙƵǙå åîǋ ÿǆ ƗǒƓǆơǃå ÿǂǆǒ 

2.ÿǆåðƙǚǃå ßåíƙƵå 

úíǌǒ ÷āǈǃå åîǋ  Ǐǃã Ɨƽǒðǆ ýƑƓƪï ýƓƪïã ïåïǂƙƕ ăíƙƶǆǃå þāǀǒ éǒơ ÜƗǂƕƬǃå ǑƼ ƗǆƑƓǀǃå èǙƓƮƙǙå üƓƕïã Ǐǃã

 æƪƓǈǆǃå èǒƿāƙǃå ăíƙƶǆǃå þíƤƙƪå åîã ā ýƓƪïǗå çíƓƵã æǄõ Ǐǃã íǀƶǃå ƴƼíǒ Ɠǆǆ ýƓƮƙǙå ǑƼïõ ǚǂ āá íơá

ïǆƙƪƙǃ ƗơǒơƮ èƓǆāǄƶǆ ăá ýíƓƕƙ ÿǆ ƗǄƮƙǆǃå íǀƶǃå ƴǈǆǒ ÿá ǊǈƓǂǆƎƕ  ƠǒơƮƙǃ ĄƓƕǄõ Ɠǋíïåāǆ úåðǈƙƪå ǑƼ

  .ýƓƪïǗå 

3-4-7çƑƾǐƓôƗǁä ƕƾƓôǁ ƕƺìǊƗƨǄǁä çäÞäìƗƳǗä 

1.üƓƕïǗå ßåíƙƵå 

 íǀƶǃå ÿǆ ƗǄƪïǆǃå èƓǈƓǒƕǃå þƞơ þƤưǒ Ɠǆǆ èƓƪƓƪơǄǃ èåïǒƛǆƕ íǀƶǃå ïǆƺƕ ăíƙƶǆǃå þāǀǒ ƓǆíǈƵ ƴǀǒ ăîǃå ā
 .ƗǒƼïõǃå Ɨõơǆǃå Ǐǃãïíǋ Ǐǃã ßåíƙƵǙå ÿǆ ÷āǈǃå åîǋ úíǌǒ ā .ƗǂƕƬǃå ûƓõǈ ôïƵ üǚǌƙƪå ā íǀƶǃå ƗƿƓõ  
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 Ɨǂïơ ñƪơƙƙ ÿƋǂ çííơǆ èåïǒƛǆ íāƞā íǈƵ ýǆƶƙ éǒơƕ èƓƪƓƪơǃå õƕư ýǚƤ ÿǆ ǉïƓƛà ÿǆ íơǃå ÿǂǆǒ ā
 .Ɠǌǃāơ éíơƙ ƗǒƑåāƬƵ Ɨǂïơ ăá Ǚ èƓƕǂïǆǃå 

2.çïǆƓƺǃå Ɨƞǆïƕǃå çíƓƵã 

 þǃ åîã ā Üíƶƕ ÿƵ íǀƶǃå Ɨƞǆïƕ çíƓƵƎƕ Ơǆƪƙ èƓǂƕƬǃå Ɨƞǆïƕ þöǈ ÿã ÿƓǂǆƎƕ ÿƎƼ ƗǒǄǆƶǃå ǉîǋ ÿǒǆƋƙ þƙǒ
.ƗǂƕƬǄǃ Ɨǈāǂǆǃå íǀƶǃƓƕ þǂơƙǒǃ ƗǒǄǆƶǃå úõƙƤǒ ÿá ăíƙƶǆǃå 

3-4-8 ƕǁĀƾǆǄǁä çƑǆƑǐƓǂǁ ƕƺìǊƗƨǄǁä çäÞäìƗƳǗä 

 ǑƼ éíơƙ Ǒƙǃå èåïǒǒƺƙǃƓƕ ĄåïǒïƓǀƙ ƗǒƼïõǃå Ɨõơǆǃå Ǐǃã èƓƪƓƪơǃå ýƪïƙ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ

 íƿ ā ÜƓǌƕƿåïƙ Ǒƙǃå þǃƓƶǆǃå.ǑǄǒ ƓǆǒƼ Ɠǋïǂîǈ èåßåíƙƵǙå ÿǆ ƗƵāǆƞǆ Ǐǃã ïǒïƓǀƙǃå ǉîǋ ôïƶƙƙ 

1.ƗƶõƓǀǆǃå 

 ǑƼ íƵƓƪǒ ā ƗǂƕƬǃå ýǆƵ Ɨǒïåïǆƙƪå ííǌǒ Ɠǆǆ ƗơƓƙǆ ïǒƹ ýƓƮƙǙå çƓǈƿ ƠƕƮƙ ßåíƙƵǙå ÿǆ ÷āǈǃå åîǋ ǑƼ

.ƗǆíƤǃå æƞơ ƗǃƓơ ûǒǀơƙ 

2.ôåïƙƵǙå 

 ßåíƙƵǙå åîǋ úíǌǒĲ èǆƓƮǃå íƮïǃå āá èǈƮƙǃå þƪƓƕ úïƶǒ íƿ ăîǃå]  Ü ÿǒƪ2009[   Ɨǒïƪ ûåïƙƤå Ǐǃã

 èƓǈƓǒƕǃå ā ƗǂƕƬǃå íǀƵ íơá ǏǄƵ çïõǒƪǃå ýǚƤ ÿǆ āá ƓǌǒǄƵ èǈƮƙǃå ýǚƤ ÿǆ íǀƶǃå ÿǒƕ ƗǃíƓƕƙǆǃå ýƑƓƪïǃå

 .ƓǌǄƤåí ƗǈðƤǆǃåíƙƵǙå ÿǆ ÷āǈǃå åîǋ úƓƬƙǂå æƶƮǃå ÿǆ āåƕǃå ǏǄƵ ýǒíƶƙ ăá ăïƞǒ Ǚ ǊǈǕ ß Ǌǈá Ǚã èƓǈƓǒ

.ƗƕƪƓǈǆǃå ïǒƽƬƙǃå èƓǒǃà þåíƤƙƪå ýǚƤ ÿǆ Ǌƛāíơ Ɨƕƪǈ ÿǆ ýǒǄǀƙǃå ÿǂǆǆǃå ÿǆ 

3.ýǒíƶƙǃå 
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 ûǄƤǒ Ɠǆǆ Ɠǌǃíƶǒ ā èƓǈƓǒƕǃå Ǐǃã ýāƮāǃå ÿǆ ăíƙƶǆǃå ÿǂǆƙǒ ƓǆíǈƵ èƓǈƓǒƕǃå Ɨǋåðǈ ā ƗơƮ ßåíƙƵǙå åîǋ ííǌǒ

 .èƓǈƓǒƕǃå ýíƓƕƙƙ Ǒƙǃå íǀƶǃå ÿǒƕ ĄƓƬǒāƬƙƓǒƕ ăíƙƶǆǃå ïǒƺǒ íǀƼ ÜƓǌƪƽǈ ƗǃƓƪïǃå Ăāƙơǆ ÜǊǒǃã ýƪïǆǃå Üýƪïǆǃå èƓǈ

.ƗǃƓƪïǃå íƪƽǒ Ɠǆǆ þðơǃå ôƶƕ Ơƪǆǒ āá 

4.ƴǒǈƮƙǃå 

 èƓǈƓǒƕƕ ƗǂƕƬǃå Ɨǒîƺƙƕ ăíƙƶǆǃå þāǀǒ ƓǆíǈƵ ƗǂƕƬǃå ýƤåí Ɨǃāǀǈǆǃå èƓǈƓǒƕǃå Ɨǒƿāƛāǆ ßåíƙƵǙå åîǋ úíǌƙƪǒ

Ɨǈāǂǆǃå íǀƶǃå ýǒǄưƙ āǋ ßåíƙƵǙå åîǌǃ ǑƪƓƪǕå ôïƺǃå .ǊǄƕƿ ÿǆ ƗƶǈƮǆ  .ƗǂƕƬǄǃ íƵƓƪƙ ÿá ÿǂǆǆǃå ÿǆ ā

.ƗƶǈƮǆǃå þðơǃå ÿǆ ÿƓƼāõƕ íǀƶǃå ïǆƺƙ ƓǆíǈƵ ƗǆíƤǃå æƞơ ûǒǀơƙ ǑƼ 

5.ýƓƪïǗå çíƓƵã 

 .Ɠǌƙƛåíơƕ íǀƶǃå þǋāǒǃ Ɨǆǒíƿ ýƑƓƪï ýƓƪïã ăíƙƶǆǃå íǒƶǒ ƓǆíǈƵ èƓǈƓǒƕǃå Ɨƛåíơ ǏǄƵ ßåíƙƵǙå åîǋ ïƛâǒ ðïƕƙ ā

ǂāƙāïƕǃå þíƤƙƪƙ Ǚ Ǒƙǃå èƓǂƕƬǃå ǑƼ çïƺƛǃå ǉîǋ.ÿǆðǄǃ Ɨǂïíǆǃå èǙā 

3-4-9  ƕǀƓƪǁä ìƾƳ ìƮ ƕǊƜĀǄǁä ƕƨĀƨƟǄǁä çäÞäìƗƳǗä 

1.çíǀƶǃå ýƓǀƙƵå 

 íïƞǆƕ ā .ýƓǀƙƵǚǃ ƗưïƵ ƓǌǄƶƞǒ Ɠǆǆ Ɨơāƙƽǆ ƴƿåāǆ ǑƼ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ïƬǈ þƙǒ Ɠǆ çíƓƵ

 ÿã .Ɠǌƞǆïƕ çíƓƵã āá ÜƓǋïǒǆíƙ ÜƓǌǒǄƵ ƗǈðƤǆǃå ƗƪƓƪơǃå èƓǆāǄƶǆǃå ûïƪǒ ÿá ăíƙƶǆǃå ÿƓǂǆƎƕ ÿƎƼ ƓǌǃƓǀƙƵå

 .ïõƤǄǃ ƓǌǄǆǂƋƕ ƗǂƕƬǃå ôïƶǒ çíơåā çíǀƵ ýƓǀƙƵå 

2.Ɨƽǒðǆǃå çíǀƶǃå 
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ǂǆƎƕ ÿǆ ÿǂǆƙƙ íƿ ā ÜƗƑõƓƤ èƓǈƓǒƕƕ ƗǂƕƬǃå Ɨǒîƺƙ ǏǄƵ ýǆƶƙǃ ƗǂƕƬǃå Ǐǃã Ɨƽǒðǆ çíǀƵ úǒưǒ ÿá ăíƙƶǆǃå ÿƓ

 .ƓǌƙƓǈƓǒƕ Ɠǌǃ ýƪïƙǃ Ɠǌǃ çïāƓƞǆǃå íǀƶǃå êïåíƙƪå çíǀƶǃå ÿƓǂǆƎƕ ǊǈǕ èåßåíƙƵǙå ïõƤá ÿǆ ßåíƙƵǙå åîǋ íƶǒ ā

 ƗǂƕƬǃå ǑƼ íǀƶǃå ïƑƓƪ Ǐǃã ƗƛǒƕƤǃå Ɠǋíåāǂá ïƬǈƙ ÿá Ɨƽǒðǆǃå. 

3.çíǀƶǃå ìƓƪǈƙƪå 

 Ɨǒāǋ ƗƤƪǈƙƪǆǃå çíǀƶǃå ýǆơƙ éǒơƕ ƗǂƕƬǃå ǑƼ çíƞåāƙǆǃå íǀƶǃå íơá ÿǆ ƗƤƪǈƙƪǆ çíǀƵ ƗƼƓưƎƕ ăíƙƶǆǃå þāǀǒ

 ýāƮāǃå ÿǆ Ɠǌǈǂǆƙ Ǐǃã ƗƼƓưǗƓƕ ƗǂƕƬǃå ýƤåí Ǌǒƞāƙǃå èƓǆāǄƶǆ úǒǒðƙ ǏǄƵ çïíƓƿ ƠƕƮƙƼ  Ɨǒơưǃå çíǀƶǃå

 ƴưā íǈƵ ā ïǒƽƬƙǃå ƠǒƙƓƽǆǂ Ɨǒïƪ èƓǆāǄƶǆ Ǐǃã ăíƙƶǆǃå ƴǒõƙƪǒ Ɨǒƞǒƙåïƙƪå ƴƿåāǆ ǑƼ ƗƤƪǈƙƪǆǃå íǀƶǃå

 ƗƤƪǈ ÿǆ ïƛǂá üƓǈǋ ÿāǂƙ ÿá ÿǂǆǒ ā  ƗǂƕƬǃå ýƮƼ éåíơã ƗǒǈƓǂǆã ƴǆ ƗǂƕƬǃå ÿǆ ƗƽǄƙƤǆ èƓƿƓõǈƕ þǂơƙǃå

.ƗƽǄƙƤǆ èƓǒāǌƕ çíơåā çíǀƵ ǊǒƼ ïǌöƙ ăîǃå ýǒƕǒƪ ßåíƙƵå ñǂƵ ǏǄƵ Ɨǒāǌǃå ñƽǈƕ  

4.ÿāǂƪǃå ƴưā ÿǆ ÿƓǆïơǃå 

ƵǙå åîǋ úíǌǒ .èāǆƙ Ǐƙơ ƓǌƙƿƓõ íïåāǆ úåðǈƙƪå Ǐǃã ăíâǒ Ɠǆǆ ÿāǂƪǃå ƴưā ÿǆ íǀƶǃå ÿƓǆïơ Ǐǃã ßåíƙ ā

ƗǒƵïƬ èƓƕǄõ ƓǌǈƋǂ ā ïǌöƙ Ɨƽǒƛǂ èƓƕƓƪơ îǒƽǈƙ æǄõƕ āá ýƑƓƪïǃå ÿǆ ïǒƕǂ ííƶƕ çíǀƶǃå ïǆƺƕ üǃî éíơǒ íƿ.  

3-5ƕǐǀǂƨǘǁä çƑƨƑƨƟǁä çƑǀƓƪ ƕǐƑǄƟ 

 ôƶƕ ǏǄƵ ßāưǃå ǑǀǄǈ éơƕǃå ÿǆ ßðƞǃå åîǋ ǑƼ èƓƪƓƪơǃå èƓǂƕƬ ÿǒǆƋƙ ā ƗǒƓǆơƕ ƗǀǄƶƙǆǃå ƓǒƓưǀǃå

 ôïƶƕ Ǒǌƙǈǒ Ɠǆǂ Ü ƗǒǈǆǕå ýāǄơǃå þöƶǆ ǊǀƼā ýǆƶƙ ăîǃå þƓƶǃå ïƓõǗå úǒïƶƙƕ ßðƞǃå åîǋ áíƕǒ ÜƗǒǂǄƪǚǃå

.ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ ƗǒǈǆǕå ƗǆöǈǕå ôƶƕ ýǆƵ äíƓƕǆǃ 

3-5-10 Ɨǒǈǆá ýāǄơ þǒǆƮƙǃ þƓƶǃå ïƓõǗå 
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 ïǒƬǒ]ǆ ā āǒǋ Ü Ǌƶǆ ÿ2004[  çïåíãƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ÿǒǆƋƙ ýƓƞǆ ǑƼ ƗƪǒƑï úåíǋá éǚƛ Ǐǃã

 Ąåïöǈ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ ƗƕƶƮ Ɨǆǌǆ Ǒơưƙ Ɠǌǈǂǃ ƗǒǆǋǕå ƗǆƪƓơ Ɨǒưƿ Ǒǋā  ïǒƽƬƙǃå ƠǒƙƓƽǆ

 ĄƓǒíǒǄǀƙ .íïåāǆǃå éǒơ ÿǆ íǀƶǃå Ɨǒíāíơǆ ā Üƴõǀƙǆǃå ýƓƮƙǙå ÜƗǒƑåāƬƶǃå èƓǂƕƬǃå Ɨƶǒƕõǃ  þƙƙ ƠǒƙƓƽǆǃå çïåíã ÿƎƼ

 Ąåïǆá íƶǒ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ çíǒơā ƗơǈƓǆ Ɨǌƞ þåíƤƙƪå ÿá Ǚã ÜƗƿāƛāǆ ƗơǈƓǆ èƓǌƞ ûǒïõ ÿƵ

ƓǌǄǆǂƋƕ ƗǂƕƬǃå õǀƪƙ ƗơǈƓǆǃå Ɨǌƞǃå ûåïƙƤƓƕ ǊǈǕ ĄåïǒõƤÜ  Ǌǒƞāƙǃå èǙāǂāƙāïƕ ôïƶƙƙ  ÿǆǓå Ǌǒƞāƙǃå

 ÿǆǂǒ ăíơƙǃå ā ÜƗǒƞïƓƤǃå ā ƗǒǄƤåíǃå èåßåíƙƵǙå ÿǆ ïǒƛǂǃå Ǐǃã ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ ƗǆíƤƙƪǆǃå

 èåïíƿ Ǐǃã ƗƼƓưǗƓƕ ÜƗǈǒƮơǃå ïǒƹ íǀƶǃå ÜƗǒǂǆƓǈǒíǃå ƗǂƕƬǃå ƗǒƼåïƺƞ ýö ǑƼ Ɨǈǆà èǙāǂāƙāïƕ íƓƞǒã ǑƼ

ǆǃå çíāíơǆǃå èƓƪƓƪơǃåƗƿƓõǃå Ɨǒíāíơǆƕ ƗƕāơƮÜ  ƗƕāƶƮǃå ƸǃƓƕ Ąåïǆá íƶǒ ăîǃå ā  ƗǆíƤǃå æƞơ èƓǆƞǋ ƴǈǆ

 íǂâǒ ā .ƗǂƕƬǃå ýāǂāƙāïƕ èƓǀƕõ ƴǒǆƞ ǑƼ ǉîǒƽǈƙ ǏǄƵ ûïƙƤǆǃå çïíǀǃ üǃî ā] Ü ÿƓǋíǒïƪ ā ƓƛǒƼƓǂ2010[ 

ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬǃ ýǆƓǂƙǆ ÿǆá ûǒǀơƙǃ ƗǂƕƬǃå ýāǂāƙāïƕ èƓǀƕõ ƴǒǆƞ ÿǒǆƋƙ çïāïư ǏǄƵ  ÿá ā

 Ǚá Ɨǒǆǋá ǏǄƵ íǂâǒ Ɠǆǂ .ǑǂǒǆƓǈǒíǃå ýǒǂƬƙǃå ā ƗƵðāǆǃå èƓǂƕƬǃå Ɨƶǒƕõ ƴǆ úǒǂƙǄǃ ƗǄƕƓƿ ƗǒǈǆǕå èƓǒǃǓå ÿāǂƙ

 Ǌƞƙǒ Ɠǆǈǒƕ .ǑǈǆǕå ûåïƙƤǙå ÿƵ ƗƞƙƓǈǃå ïƓƛǔǃ çïíǀǆǃå ƗƽǄǂǃå ƗǒǈǆǕå èƓǒǃǓå ƗƽǄǂ Ăíƶƙƙ] Ü ǉƓƬ ā ïǋƓõ

2008[  èƓƿåïƙƤǙå ÿƵ úƬǂǄǃ ÿǒƙǀǒïõ Ơǒưāƙ Ǐǃã ăðǂïǆǃå Ɲǌǈǃå :ƗǒǈǆǕåĲ  Ɨǒðǂïǆ çíǀƵ ǊǒƼ Ǐǃāƙƙ ăîǃå

 Ǌƛāíơ ƴǈǆ ā ûåïƙƤǙå åîǋ ÿǆ ǑƼƓƶƙǄǃ Ɨǆðǚǃå èƓǒǃǓå íǒíơƙ þƛ ÿǆ ā ûåïƙƤǙå ÿƵ úƬǂǃå Ɨǒǃāâƪǆ

.Ąǚƕǀƙƪǆ  ýƓƮƙǙå þƙǒ ǊǈƎƼ ǉíƞåāƙ ýƓơ ǑƼ ā ÜûåïƙƤǙå úƓƬƙǂå ǑƼ íǀƶǃå ƴǒǆƞ üïƙƬƙ éǒơ ÷ðāǆǃå Ɲǌǈǆǃå

 ðǂïǆǃå çíǀƶǃƓƕ èƓǒƕǄƪ ÿǆ ā .Ǌǒƞāƙǃå èƓǆāǄƶǆ ā ƗǂƕƬǃå ƗǒƼåïƺƞ ǏǄƵ Ɨǆðǚǃå èǚǒíƶƙǃå ßåïƞã ýƞá ÿǆ Ɨǒ

 íƶƙ ƗǒǈƓƛǃå Ɨǀǒïõǃå ÿá Ɠǆǂ ÜƗǒðǂïǆǃå çíǀƶǃå ǉƓƞƙƓƕ èƓǈƓǒƕǃå Ɨǂïơ ƗƼƓƛǂ ǑƼ çíƓǒð æƕƪƙ Ɠǌǈá ǏǃāǕå Ɨǀǒïõǃå

ǃå ííƵ ÷Ɠƽƙïå ýƓơ ǑƼ ā Üíǀƶǃå ÿǆ ïǒƺƮ ííƵ ÿǆ Ɨǈāǂǆǃå èƓǂƕƬǄǃ ƗƕƪƓǈǆ ÿá ûïƙƤǆǃå ÿƓǂǆƎƕ ÿƎƼ íǀƶ
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 ƗǂƕƬǃå Ɨƶǒƕõ ǏǄƵ íǆƙƶǒ Ǒǈǆá ýơ ăá þǒǆƮƙ ÿã .üǃîƕ Ɨǒðǂïǆǃå çíǀƶǃå ïƶƬƙ ÿá ÿāí ƗǂƕƬǃå ǏǄƵ ïõǒƪǒ

 ƓǌƿåïƙƤƓƕ ÿǒíƙƶǆǃå þƓǆƙǋå Ăíǆ ā ÜûƓõǈǃå ÜýǒƺƬƙǃå úíǋ éǒơ ÿǆ] Ü Ǌƶǆ ÿǆ ā ƓǆƓǒǂƓǈ2007[  ƗƼƓưǗƓƕ

Ƽ ĄƓƮāƮƤ ā ǑǈǆǕå ýơǃå åîǋ îǒƽǈƙ ƗƽǄǂ Ǐǃã íǒƽǒ éǒơ .íǀƶǃå íïåāǆ üǚǌƙƪƓƕ ûǄƶƙǒ Ɠǆǒ] ÜǊƶǆ ÿǆ ā ÿƓƞǒƬƙ

2004[  ǑƼ çíāƮǀǆǃå ïǒƹ ƗǆíƤǃå æƞơ ÿǆ ƗǃƓơ Ǐǃã ăíâǒ íƿ ƗǒǈǆǕå èƓǒǃǓå ýƶƽƕ íǀƶǃå íïåāǆ üǚǌƙƪå ÿá

 ûïƽǒ ā .ǑǈǆǕå ƗǆíƤǃå æƞơƕ úïƶƙ Ɠǆ Ǒǋ ā ƗǂƕƬǃå] Ü úāǌǂǒïƓǂ2007[  ƗƿƓõǃå úǒǃƓǂƙ ÿǆ ÿǒƵāǈ ÿǒƕ

ƗƕơƓƮǆǃå  ƗƙƕƓƛ úǒǃƓǂƙ :ƗǒǈǆǕå èƓǒǃǓå îǒƽǈƙǃĲ  ÜƗǈǂǆǆǃå èƓƿåïƙƤǚǃ æƿïƙǃå ǑƼ ƗǂǄǌƙƪǆǃå ƗƿƓõǃå Ǒǋā

 çïǒƺƙǆ úǒǃƓǂƙĲ  èƓǆāǄƶǆ ǏǄƵ ƴƿåāǃå ïƛǕå úǒƽƤƙ þƛ ÿǆ ā ƗƿïƙƤǆǃå íǀƶǃå úƓƬǂƙƪǙ Ɨǆðǚǃå ƗƿƓõǃå Ǒǋ ā

 óƤǄǒ .ƗǂƕƬǃå ýƤåí Ǌǒƞāƙǃå] Ü Ǌƶǆ ÿǆ ā ÿƓƛƓƕ2006[ ƓƞǈǗå ÿǆ ƗƵāǆƞǆ ýƑƓƪā ïƓǂƙƕå ǑƼ Ɨǒƛơƕǃå èåð

 ïǂîǒ ā ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ÿǒǆƋƙǃ] Ü ÿƓǋíǒïƪ ā ƓƛǒƼƓǂ2010[  ÿá ÿǂǆǒ Ǒƙǃå ñǒǒƓǀǆǃå ôƶƕ

 :ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬǃ ƗǒǈǆǕå ýāǄơǃå þǒǒǀƙ ǑƼ þíƤƙƪƙ 

¶  ƗǈāïǆǃåĲ  ïƶƙ íƶƕ Ǐƙơ ƓǌƙǒƓǆơ ā ƗǂƕƬǃå ýǆƵ Ɨǒïåïǆƙƪå ǑǈǆǕå ýơǃå ÿǆưǒ ÿá Ǒƺƕǈǒ Ɠǌư

.èƓƪƓƪơǃå ïƬǈǃ êîāǆǈ ăá ƴǆ úǒǂƙǃå ǏǄƵ ĄåïíƓƿ ÿāǂǒ ÿá Ǒƺƕǈǒ Ɠǆǂ ÜûåïƙƤǚǃ 

¶  ƗǒǄƵƓƽƕ ƗƿƓõǃå þåíƤƙƪåĲ  ÿƵ ƗǂƕƬǃå úƿāƙ ƗƿƓõǄǃ ǑǈǆǕå ýơǃå üǚǌƙƪå æƕƪǒ Ǚá æƞǒ

.ýǆƶǃå 

¶  ýƓõƵǕå ƴǆ úǒǂƙǃåĲ  ýƓơ ǑƼ Ǐƙơ ƗǂƕƬǄǃ ÿǆǕå ïǒƼāƙ ǑƼ ïǆƙƪǒ ÿá Ǒǈǆá ýơ ăá ǏǄƵ

ýƓõƵǕå éāíơ 

¶  ÷Ɠƪƙǚǃ ƗǒǄƕƓǀǃåĲ ÿǆǕå Ăāƙƪǆ ǏǄƵ ïǒƛƋƙǃå ÿāí ÷Ɠƪƙǚǃ ĄǚƕƓƿ ǑǈǆǕå ýơǃå ÿāǂǒ ÿá Ǒƺƕǈǒ 
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¶  Ǒƙåîǃå ßƓƽƬǃåĲ  èƓƪƓƪơǃå æǒƙïƙ çíƓƵã Ǒƺƕǈǒ ǊǈƎƼ ƗǂƕƬǃå ǑƼ èƓƪƓƪơǃå ôƶƕ ýƬƼ ýƓơ ǑƼ

.ÿǆǕå Ăāƙƪǆ ǏǄƵ ƗöƼƓơǆǄǃ Ɨǒǀƕƙǆǃå 

¶  ÿƓǆưǃåĲ .ƓǌǒǆíƤƙƪǆǃ èƓǆāǄƶǆǃå ïƬǈ ÿƓǆư Ǒǈƶǒ ā 

3-6  ƕǐǆǄǓä üĀǂƟǁä óäîƴƗƨä 

úíǌǒ    ÿǆ ßðƞǃå åîǋæƓƙǂǃå  ĄƓƮǒƮƤ ƗǆǆƮǆǃå ƗǒǈǆǕå ýāǄơǃå ýǆƵ äíƓƕǆƕ äïƓǀǃå íǒāðƙ Ǐǃã

 ƗǒƓǆơǃå ýƑƓƪā ÜƗǈǆǓå Ǌǒƞāƙǃå èǙāǂāƙāïƕ ÜƠǒƙƓƽǆǃå çïåíã ā ïǒƽƬƙǃå Ąåíǒíơƙ ā ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬǃ

.ýǄƪƙǃå úƬǂ ýƑƓƪā ĄåïǒƤá ā ÜƗǆíƤǃå æƞơ èƓǆƞǋ ÿǆ 

3-6-1  ƞǐƗƑƻǄǁä æîäìâ Ā îǐƻƪƗǁä 

 Ɠǌǀǒƕõƙ ÿǕ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ ûǒƕõƙǄǃ ƗǄƕƓƿ ïǒƹ ƗǒǂǄƪǃå èƓǂƕƬǄǃ ƗǆǆƮǆǃå ïǒƽƬƙǃå èƓǒǃà ÿã

 ýƓƪïǗå ǑƼ ïǒƤƋƙ éāíơ ÿǆ íǒðǒ íƿ Ǌǈá Ɠǆǂ ƓǌƙƿƓõ íïåāǆ ā ƗǒƕāƪƓơǃå íǀƶǃå èåïíƿ üǚǌƙƪå ǑƼ çíƓǒð æǄõƙǒ

 Ü Ǌƶǆ ÿǆ ā ÿƓƛƓƕ] èƓǈƓǒƕǃå þðơǃ ÿåíǀƼ āá2006 ëïƙǀǒ ā .[ Ü Ǌƶǆ ÿǆ ā ǑǄǒǋ]2007 úǒǃƓǂƙ ýǒǄǀƙǃ Ɨǒǃà [

 ƗƿƓƿï ǑƼ çíāƞāǆǃå ïǒƽƬƙǃå çíơā āǋ ā èƓƪƓƪơǃå þöƶǆ ǏǄƵ ïƼāƙǆ íïāǆ ýǚƺƙƪå ûǒïõ ÿƵ üǃî ā ïǒƽƬƙǃå

Chipcon CC2420  Ü Ǌƶǆ ÿǆ ā ƝǈƓƬƙ] þƓƿ ĂïƤá Ɨǌƞ ÿǆ ā .2008 îǒƽǈƙ ǑƼ ƗƿƓõǃå üǚǌƙƪå Ɨƪåïíƕ [

 ïíǒ ā Ɨǒƞǆïƕǃå ïǒƽƬƙǃå èƓǒǄǆƵ Ɠǆǂ ƗǒǄƵƓƽƕ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ ïǒƽƬƙǃå ûǒƕõƙǃ Ɨǒǌǒƞāƙ äíƓƕǆ ê

 ÜǊƶǆ ÿǆ ā üƽƪǒƕƞǒǄƪ] þíǀǒ2002 çïƽƬǆǃå èƓǈƓǒƕǃå ƗǒƪƓƪơ ƴǆ ïǒƽƬƙǃå ƗƽǄǂƙ ǊǒƼ æƪƓǈƙƙ ĄƓǒǈǆá ĄƓƞîāǆǈ  [

 ýāǕå Ăāƙƪǆǃå :Ɨǒǈǆá èƓǒāƙƪǆ éǚƛ ïƼāǒ éǒơĲ ƓǈƓǒƕǃå ïƛǂá íƶǒ ăîǃå ýǀǈƙǆǃå íāǂǄǃ óƮƤǆ ƗǒƪƓƪơ è

 ǑǈƓƛǃå Ăāƙƪǆǃå ÜïǒƽƬƙǃå èƓǒāƙƪǆ Ăāƿá þíƤƙƪǒ ā ƗǂƕƬǃå ǑƼĲ  ƴƿåāǆǃ çāƿ ýƿá ĄåïǒƽƬƙ þíƤƙƪǒ ăîǃå ā



116 
 

 éǃƓƛǃå Ăāƙƪǆǃå Ü ƓǌǃíƓƕƙ þƙǒ Ǒƙǃå èƓƪƓƪơǃåĲ  ƗƮƓƤǃå èƓǈƓǒƕǄǃ þíƤƙƪǆǃå ïǒƽƬƙǃå èƓǒāƙƪǆ Ǐǈíá āǋ ā

.ûǒƕõƙǃƓƕ 

ƗǆíƤƙƪǆǃå ïǒƽƬƙǃå Ɨǒǃà ǏǄƵ Ǌǈá ǊǒǄƵ ûƽƙǆǃå ÿǆā  íāǒƿ ƴǆ ǏƬƓǆƙƙ ÿá ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ

 ÿƵ ƝƙƓǈǃå èƓǈƓǒƕǃå þƞơ ÜƓǌǄǒƺƬƙǃ þðǚǃå íāǂǃå þƞơ éǒơ ÿǆ ƗƕƪƓǈǆ ÿāǂƙ ÿá ā ƗǂƕƬǄǃ Ɨǈāǂǆǃå íǀƶǃå

 ā Ƹǈåā] ǑƼ ÿāƛơƓƕǃå ôïƶƙƪǒ ā .ƓǌǂǄǌƙƪƙ Ǒƙǃå ƗƿƓõǃå Ăāƙƪǆ ā ÜƓǋîǒƽǈƙ ǑƼ ûïƺƙƪǆǃå èƿāǃå ÜƓǌǆåíƤƙƪå

 Ü Ǌƶǆ ÿǆ2006í] [ ÜÿǒƬƙ ā ā2008 Ü Ǌƶǆ ÿǆ ā ÿǒƬƙ] [2009 []  Ü ÿǒƪ2009[ Ü ÿƓǋíǒïƪ ā ƓƛǒƼƓǂ]

2010 èƓǒǃà ÿá Ǌǒǃã åāƮǄƤ Ɠǆǆ ā ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ýƤåí ûǒƕõƙǄǃ Ɨơïƙǀǆǃå ïǒƽƬƙǃå èƓǒǃà [

çïöƓǈƙǆǚǃå èƓǒǃǓå ǏǄƵ ûāƽƙƙ çïöƓǈƙǆǃå ïǒƽƬƙǃå-  þƓƶǃå ëƓƙƽǆǃå þåíƤƙƪƓƕ ïǒƽƬƙǃƓƕ úïƶǒƓǆ āá-  éǒơ ÿǆ

 ïƓǒƙƤǙå ïöƓǈƙǆǃå ïǒƽƬƙǃå ýƶƞǒ Ɠǆǆ çíāíơǆǃå íǀƶǃå íïåāǆ üǚǌƙƪå Ăāƙƪǆ ÿǆ ýǒǄǀƙǃåā îǒƽǈƙǃå ǑƼ ƗƵïƪǃå

 ÿǒǆƋƙ ïöƓǈƙǆǃå ïǒƽƬƙǃå èƓǒǃà þƓǆá èƓƕǀƶǃå ïƕǂá ÿǆ Ǌǈá Ǚã .ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬǃ ƗƕƪǈǃƓƕ ýƛǆǕå

å ǑƼ ƗǄƮåāƙǆǃå úåïõǕå ÿǒƕ ƠǒƙƓƽǆǃå ƴǒðāƙ ƗǒǄǆƵ .ƗǂƕƬǃ 

 ƠǒƙƓƽǆ çïåíã óƤǒ ƓǆǒƼ Ɨǆǌǆǃå ƗǄƑƪǕå ôƶƕ ïǒƛǒ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ ïǒƽƬƙǃå ûǒƕõƙ ÿã

 èƓƪƓƪơǃå èƓǂƕƬ ÿǒǆƋƙ ýƓƞǆ ǑƼ ĄǙāƓǈƙ ƓǒƓưǀǃå ïƛǂá ÿǆ ïǒƽƬƙǃå ƠǒƙƓƽǆ çïåíã èǙāǂāƙāïƕ íƶƙ ā .ïǒƽƬƙǃå

 Ɨǀǒïõƕ íǀƶǃå ÿǒƕ ƠǒƙƓƽǆǃå çïåíã Ɠǌǈǆ æǄõƙǒ éǒơ ƗǒǂǄƪǚǃå èƓǂƕƬ ǑƼ íǀƶǃå ÿá Ɠǆƕ ā Ɨƿāƛāǆ ā Ɨǈǆà

 ƓǌƮǒƤǄƙ ÿǂǆǒ èƓǒíơƙ Ǌƞåāƙ èǙāǂāƙāïƕǃå ǉîǋ ÿƎƼ çíāíơǆ èƓƿƓõ ā èåïíƿ ÿǆ ǑǈƓƶƙ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå

 Ü Ǌƶǆ ÿǆ ā āǒǋ] ƗǒǃƓƙǃå ïƮƓǈƶǃå ǑƼ2004[]  Ü ÿǒƪ2009[ ÿāǂǒ íƿ ăîǃå ā ƠƙǒƓƽǆǄǃ ûƕƪǆǃå ƴǒðāƙǃå :

ǂåîǃå þƞơǃ Ąåïöǈ ûǒƕõƙǃå æƶƮ æƞǒ Ǒƙǃå ā çïāƓƞǆǃå íǀƶǃå úƓƬƙǂå Ɨǒǃà ïƓǒƙƤå ÜèƓƪƓƪơǃå ǑƼ  íāíơǆǃå çï

ƓǒƑƓǀǄƙ ëƓƙƽǆǃå ïǒǒƺƙ ÜƗǒïƪǃå ƠǒƙƓƽǆǃå úƓƬƙǂå ǑƼ Ɠǌǃǚƺƙƪå ÿǆ ûïƙƤǆǃå ƴǈǆǃ Ɨǒāƿ ÿāǂƙ ÿá   ÿāǂǒ ÿǃ ăîǃå ā
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 çïƙƽǃå ýāõ íǒíơƙ ƗƕāƶƮ ā ëƓƙƽǆǃå úƓƬƙǂǙ þðǚǃå èƿāǃå ƴƿāƙ ƗƕāƶƮ æƕƪƕ ûǒǀơƙǃå ýǌƪ ýƛǆƙ Ǒƙǃå

 ÿǒǆƋƙ Ǐǃã ƗƼƓưǗƓƕ ÜëƓƙƽǆǃå Ǐǃã ýƮāƙǄǃ ăíƙƶǆǃå ƓǌǄƺƙƪǒ íƿ Ǒƙǃå ā ƗƿïƙƤǆǃå íǀƶǃå ƗƞǃƓƶǆ ÜëƓƙƽǆǃå ƗǒơǚƮ

.ƠǒƙƓƽǆǃå ßƓƬǈã èƓǒǄǆƶǃ æơƓƮǆǃå ïǒƤƋƙǃå ā úïõǃ úïõ ÿǆ ïƬƓƕǆǃå ýāƮāǃå 

ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ǑƼ ƠǒƙƓƽǆǃå çïåíã Ǌƞåāƙ Ǒƙǃå èƓǒíơƙǃå ÿǆ þƹïǃƓƕ ā  ÿǆ íǒíƶǃå ÿǂǆƙ

 Ü Ǌƶǆ ÿǆ ā Ƹǈåā] ƓǌƽǈƮǒ èǙāǂāƙāïƕ þǒíǀƙ ÿǆ ÿǒƛơƓƕǃå2006 èǙāǂāƙāïƕ Ǐǃã ƗǂƕƬǃå ýǂǒǋ æƪơƕ [

 ĂïƤá ā ƗǒǃƓǆƙơå èǙāǂāƙāïƕ Ǐǃã ÿǒƙíǀƵ ÿǒƕ ëƓƙƽǆǃå ǑƼ üåïƙƬǙå ƗǒǃƓǆƙơå æƪơƕ ā ƗƵðāǆ ĂïƤá ā Ɨǒðǂïǆ

.Ɨǒǆƙơ    ïǆƕ Ǐǆƪǒ Ɠǆ íƞāǒ Ɨǒðǂïǆǃå èǙāǂāƙāïƕǃå ǑƼā ā ïåíƮã Ɨǒǃāâƪǆ Ǐǃāƙǒ ăîǃå ā ƠǒƙƓƽǆǃå ƴǒðāƙ ðǂ

 ƠǒƙƓƽǆǃå ƴǒðāƙ ðǂïǆ ûåïƙƤå íïƞǆƕƼ ƗǂƕƬǃå ûåïƙƤǙ ýƺƙƪƙ ÿá ÿǂǆǒ úƶư Ɨõǀǈ ýǂƬǒ Ɠǆǆ ÜƠǒƙƓƽǆǃå ƴǒðāƙ

 ïƛǂá úöāƙ ƗƵðāǆǃå èǙāǂāƙāïƕǃå ÿá íƞǈ üǃî ÿǆ ôǒǀǈǃå ǏǄƵ ā .ăíƙƶǆǃå Ɨưƕƿ ǑƼ ƓǌǄǆǂƋƕ ƗǂƕƬǃå õǀƪƙ

ã ā ƴǒðāƙǃ Ɨǌƞ ÿǆ þíƤƙƪƙ èǙāǂāƙāïƕǃå æǄƹá ÿá íƞǈ åîǃ ûåïƙƤǙå Ɨǌƞåāǆ ǑƼ Ɠǌƙāƿ ððƶǒ Ɠǆǆ ƠǒƙƓƽǆǃå ßƓƬǈ

 ÿǒƙíǀƵ ăá ÿǒƕ ƗǂïƙƬǆ ƠǒƙƓƽǆ íāƞā ÿǆưǒ ÿƓǂ åîã Ǒǆƙơ Ǌǈá ǏǄƵ ýāǂāƙāïƕǃå úǈƮǒ ā .ƗƵðāǆǃå Ɨǒƞǌǈǆǃå

ǈ ÿơǈ ā .üǃî ÿǆưǒ Ǚ ăîǃå ǑǃƓǆƙơǙå ýāǂāƙïƕǃå ÿǆ ñǂƶǃå ǏǄƵ ÜƗǂƕƬǃå ǑƼ ÿǒƙǒõƪā ÷āƞïǄǃ äïƓǀǃå āƵí

 Ü Ǌƶǆ ÿǆ ā Ƹǈåā] Ǐǃã2006 Ü Ǌƶǆ ÿǆ ā ÿǒƬƙ] [2009[]  Ü ÿǒƪ2009[  ýǆƵ ýǒƮƓƽƙ ǏǄƵ úāƿāǄǃ

 ƓǌƙƵïƪ Ü÷ƓƪƙǙå ǏǄƵ Ɠǌƙïíƿ ƗǒơƓǈ ÿǆ ƓǌƑåíá Ăāƙƪǆ ǏǄƵ úïƶƙǄǃ ā ÿāƛơƓƕǃå Ɠǌưïƶƙƪå Ǒƙǃå èǙāǂāƙāïƕǃå

 éǒơ ÿǆ ƓǌǆåíƤƙƪå ƗƽǄǂƙ ā ÜèåßåíƙƵǙå ǏǄƵ æǄƺƙǃå ǑƼ.ýƓƮƙǙåā ÜƗƞǃƓƶǆǃå ÜÿǒðƤƙǃå 

 ǑƼ ÿāƛơƓƕǃå ðǂïǒ ā ]  Ü Ǌƶǆ ÿǆ ā āǒƬǒǄƕǆǒƪ2009[  ƴǒðāƙǃå èǙāǂāƙïƕ ÿǆ ƗƵāǆƞǆ ôåïƶƙƪå ǏǄƵ

.ĄƓƵāǒƬ ïƛǂǕå íƶƙ Ǒƙǃå ƗƪǈƓƞƙǆǃå ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬǃ æƪǈǕå Ɠǌǈá þǂơƕ ƠǒƙƓƽǆǄǃ ûƕƪǆǃå   íƿ ā

ǒƕǂ ƗƵāǆƞǆǃ ĄǚƮƽǆ ĄƓǆǒǒǀƙ ÿāƛơƓƕǃå ôïƵ ßåïƞǗ ā Ü ƗƽǄƙƤǆ èƓƑƼ ƴƪƙ Ǐǃã Ǒǆƙǈƙ èǙāǂāƙāïƕǃå ÿǆ çï
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 ǑƼ ƗǂǄǌƙƪǆǃå çïǂåîǃå þƞơ :ǑƼ óƤǄƙƙ ýāǂāƙāïƕǃå Ɨǈāïǆ ā ƗǒǃƓƶƼ ñƓǒǀǃ ïǒǒƓƶǆ ÿāƛơƓƕǃå úïƵ þǒǒǀƙǃå

 ƗǒǄǆƵ ýǚƤ íǀƶǃå ÿǒƕ ƗǃíƓƕƙǆǃå èƓǈƓǒƕǃå Ɨǒǆǂ ÜƠǒƙƓƽǆǃå ïåíƮǗ Ɨǆðǚǃå ƝǃƓƶǆǃå èåïāí ííƵ ÜƠǒƙƓƽǆǃå ÿǒðƤƙ

ã ƠǒƙƓƽǆ ïƼāƙ ýǚƤ ÿǆ íǀƶǃå õƕåïƙ ÿƓǆư ÜƠǒƙƓƽǆǃå ïåíƮã ǑƼ ƗǂǄǌƙƪǆǃå ƗƿƓõǃå þƞơ ÜƠǒƙƓƽǆǃå ïåíƮ

 ûƓõǈ ǑƼ ýǆƶǃå ǏǄƵ çïíǀǃå ÜƗǂƕƬǃå ýƤåí íǀƶǃå ƴƿåāǆǃ Ɨǀƕƪǆǃå ƗƼïƶǆǃå ǏǄƵ íƓǆƙƵǙå þíƵ ÜƓǌǈǒƕ ƗǂïƙƬǆ

 .ƗǂƕƬǄǃ çíǒíƞ íǀƵ ƗƼƓưã Ɨǃāǌƪ ā ƴƪåā 

íƤƙƪǆǃå ƠǒƙƓƽǆǃå ÷åāǈá ííƶƙƙ ýǆƬƙǃ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬ ýƤåí Ɨǆ]  ÜǊǒǈāƞ ā ðǈƙïƓǆ2010[ :

  ƗǄǆƓƬǃå ƠǒƙƓƽǆǃå-  ïǒƽƬƙ üƼ ā ïǒƽƬƙ ǑƼ þíƤƙƪǒ ăîǃå ā ëƓƙƽǆǃå ñƽǈ ǑƼ ƗǂƕƬǃå íǀƵ ƴǒǆƞ üïƙƬƙ éǒơ

 íǀƶǄǃ Ɨǒƞāðǃå ƠǒƙƓƽǆǃå Ü ƗǃíƓƕƙǆǃå ýƑƓƪïǃå ƴǒǆƞĲ ǀƶǃå ÿǆ (ñ) ííƵ çíǀƶǄǃ ÿƓǂ åîã Ǌǈá ôïƙƽǒ ăîǃå ā í

 èƓƵāǆƞǆǄǃ Ɨǒƞāðǃå ƠǒƙƓƽǆǃå Ü Ɠǌǈåïǒƞ ƴǆ ýƮåāƙǄǃ ƗƽǄƙƤǆǃå ƠǒƙƓƽǆǃå ÿǆ (ñ )ÿǒðƤƙ ƓǌǒǄƵ ÿƎƼ çïāƓƞǆǃåĲ

 ÜƗǒƞāð ƠǒƙƓƽǆ þåíƤƙƪƓƕ íǒƿƓǈƶǃå ñāâï ÿǒƕ ýƮåāƙǃå þƙǒ ā üïƙƬǆ ëƓƙƽǆ íāǀǈƶǃå ýƤåí íǀƶǃå þíƤƙƪƙ éǒơ

 Ɨǒíïƽǃå ƠǒƙƓƽǆǃå-  ÿǆ þāǄƶǆ Ü óƓƤ ëƓƙƽǆ çíǀƵ ýǂǃ óƮƤǒ éǒơ  ƴǒõƙƪǈ ā .õǀƼ ƗǂƕƬǃå ƴǆƞǆ ýƕƿ

 ƗǂƕƬǃå ÿǆ íāíơǆ ßðƞ ýƬƽǒƪ ƓǌƿåïƙƤå ýƓơ ǑƼ ǊǈǕ ƗǄǆƓƬǃå ƠǒƙƓƽǆǃå ÿǆ Ăāƿá Ɨǒƞāðǃå ƠǒƙƓƽǆǃå ÿá ýāǀǃå

.ƓǌǄǆǂƋƕ ƗǂƕƬǃå ïƓǒǌǈå ƓǌƿåïƙƤå æƕƪǒ íƿ Ǒƙǃå ƗǄǆƓƬǃå ƠǒƙƓƽǆǃå ñǂƵ ǏǄƵ 

3-6-2  þǄǑä ǈǐƜĀƗǁä 

ǒƞāƙǃå èǙāǂāƙāïƕ ÿǆ íǒíƶǃå ßƓƬǈã þƙ ƗƕƪƓǈǆ ïǒƹ Ɠǌǈá Ǚã ƗǒƑåāƬƶǃå ƗǒǂǄƪǚǃå èƓǂƕƬǄǃ ƗǈǆǓå Ǌ

 èƓǂƕƬ ǑƼ èƓǈƓǒƕǃå Ɨǂïơ ƴǆ ƓǌǀƼåāƙ þíƶǃ ā Ɠǌǃ ƗƕơƓƮǆǃå Ɨƕƪāơǃå ƗƼƓƛǂ æƕƪƕ ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬǃ

 ÜÿǒƬƙ ā āí] ƗǒǂǄƪǚǃå èƓƪƓƪơǃå2008 Ü ÿƓǋíǒïƪ ā ƓƛǒƼƓǂ] ïǒƬǒ ā .[2010 ƗǒǈǆǕå óƑƓƮƤǃå Ǐǃã [
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 āƙ æƞåāǃå ÜƗǂƕƬǃå ƗǒƼåïƺƞ íǒǒǀƙ ÜǉƓƞƙǙå ǑƑƓǈƛ íǒǂƋƙǃå ÜƗǒāǌǃå ÿǆ ûǀơƙǃå :ƗǈǆǓå Ǌǒƞāƙǃå èǙāǂāƙāïƕ ǑƼ ƓǋïƼ

 Ü ƓǆïƓƬ ā āǒǋ] úǒưǒ ā .èåïƓƪǆǃå ííƶƙǆ ýƓƪïǗå ā Ɨǒðǂïǆǚǃå íƓǆƙƵå2005 ýāǂāƙāïƕǃå ǏǄƵ æƞāƙǒ Ǌǈá [

úƓƬƙǂå ƗǒǄǆƵ ýǚƤ Ɠǌǃ ëïƮǆǃå ïǒƹ íǀƶǃå ýðƵ ǏǄƵ ĄåïíƓƿ ÿāǂǒ ÿá  ƗǒƼåïƺƞ Ɨǒïƪ ǏǄƵ ƗöƼƓơǆǃå Üûǒïõǃå

 çïíǀǃå ā Üûǒïõǃå úƓƬƙǂå ƗǒǄǆƵ ýǚƤ ƗǃíƓƕƙǆǃå ýƑƓƪïǃå ûåïƙƤå ƴǈǆ ÜýǒǄưƙǃå ÿǆ èåïƓƪǆǃå ƗǒƓǆơ ÜƗǂƕƬǃå

 .Ɨƽǒðǆǃå Ǌǒƞāƙǃå ýƑƓƪï ðǒǒǆƙ ǏǄƵ 

 Ǐǃã ƗǈǆǓå Ǌǒƞāƙǃå èǙāǂāƙāïƕ úǒǈƮƙ ÿǂǆǒ]  Ü ÿǒƪ2009[  Ɨǒāƙƪǆ Ǌǒƞāƙ èǙāǂāƙāïƕ :Ĳ  Ǒƙǃå ā

 Ɨǒǆïǋ Ǌǒƞāƙ èǙāǂāƙāïƕ ÜǊǒƞāƙǃå ƗǒǄǆƵ ǑƼ ƗƑƼƓǂƙǆ Ąåïāíá ƗǂƕƬǃå íǀƶǃ Ǒõƶƙ-  ƗǂƕƬǃå íǀƶǃ Ǒõƶƙ Ǒƙǃå ā

 ƗǒƼåïƺƞ Ǌǒƞāƙ èǙāǂāƙāïƕ ÜǊǒƞāƙǃå ƗǒǄǆƵ ǑƼ ƗǈǒƓƕƙǆ ĄåïāíáĲ  íǀƶǃå ƴƿåāǆ ǏǄƵ ĄåíƓǆƙƵå èƓǈƓǒƕǃå Ǌƞāƙ Ǒƙǃå ā

ÿǆ ā .ƗǂƕƬǃå ǑƼ  íǀƶǃå Ɨǂïơ ƗǒǈƓǂǆǗ ïƓƕƙƵå ăá ÿāí ƗǈǂƓƪǃå èƓǂƕƬǃå þíƤƙ èǙāǂāƙïƕǃå þöƶǆ ÿá öơǚǆǃå

 Ü Ǌƶǆ ÿǆ ā Ƹǈåā]2006 .[ 

 ïƼāǒ]  Ü Ǌƶǆ ÿǆ ā Ǒǈåðǂïǒíǆ2010[  èåïƓƪǆǃå çííƶƙǆǃå èǙāǂāƙāïƕǃå ÿǆ ƗƵāǆƞǆǃ ĄǚƮƽǆ ĄǚǒǄơƙ

ǗƓƕ ÜƓǌǆåíƤƙƪ ýǚƤ ÿǆ Ɨǀǀơƙǆǃå ƗǒǈǆǕå èƓƕǄõƙǆǃå éǒơ ÿǆ ā ƠǒƙƓƽǆǃå çïåíã èǙāǂāƙāïƕ íǒíơƙ Ǐǃã ƗƼƓư

 þöƶǆ ǑƼ èƓǈƓǒƕǃå Ɨǋåðǈ ā ûǒƛāƙǃå ûǒǀơƙ þƙǒ Ǌǈá ÿāƛơƓƕǃå íƞā íƿ ā .ƓǌǆíƤƪƙ Ǒƙǃå ûǒƛāƙǃå èƓǒǃà

 ÿāƛơƓƕǃå ïǒƬǒ Ɠǆǂ ǉïǒƹ ā ýǒƕǒƪ ßåíƙƵå ýƛǆ èåßåíƙƵå Ɨǌƞåāǆ ǏǄƵ Ɠǌƙïíƿ íǂâǒ Ɠǆǆ çïƓƙƤǆǃå èǙāǂāƙāïƕǃå

 āƙǃå ûǒǀơƙ çïāïư Ǐǃã.ýāǂāƙāïƕ ăá ïƓǒƙƤå íǈƵ ƗǂǄǌƙƪǆǃå íïåāǆǃå ā ǑǈǆǕå Ăāƙƪǆǃå ÿǒƕ ÿðå 

 þíǀǒ Ɠǆǂ]  Ü Ƹǈǒƕ ā āí2009[  ƗƽǄƙƤǆǃå èƓǀǒƕõƙǄǃ æƪƓǈǆǃå ýāǂāƙāïƕǃå ïƓǒƙƤå ǑƼ ÿǒƮƙƤǆǃå íƵƓƪǒ Ąǚǒǃí

å ÜƗǒƕõǃå ā Ɨǒïǂƪƶǃå èƓǀǒƕõƙǃå Üÿǂƪǆǃå ā ƗƑǒƕǃå Ɨƕƿåïǆ Ąåíǒíơƙ ā ƗǒǂǄƪǚǃå èƓƪƓƪơǃå èƓǂƕƬǃ èƓǀǒƕõƙǃ
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 ýǒƕƪ ǏǄƵ Ɠǌǈǆ óƑƓƮƤǃå ÿǆ ĄåííƵ ýāǂāƙāïƕ ýǂǃ ííơǒ ā .êƓƙǈǗå Ɨƕƿåïǆ èƓǀƕǒõƙ ā ÜƗǒƕƙǂǆǃåā Ɨǒǃðǈǆǃå

ƗǂǄǌƙƪǆǃå ƗƿƓõǃå Ăāƙƪǆ ā ÜèƓǈƓǒƕǃå ïƬǈ êîāǆǈ ÜƗǂƕƬǃå ƗǒƼåïƺƞ ÜƓǌǃ ôïƶƙǒ íƿ Ǒƙǃå èåßåíƙƵǙå ýƓƛǆǃå 

3-7 ƕǐƗƑǄĀǂƴǄǁä ýƏäîƜ 

 ƗǒƙƓǆāǄƶǆǃå ƗǒǈǀƙǄǃ ÷āïƬǆ ïǒƹ Ü ÷Ɠǈƙǆå āá ýƶƼ çïāƮ ǑƼ Ü þåíƤƙƪå ýǂ ƗǒƙƓǆāǄƶǆǃå ƗǆǒïƞǃƓƕ íƮǀǒ

 ƗǒƙƓǆāǄƶǆǃå þƑåïƞǃå ïƕƙƶƙ Ü Ɨǒāǈƶǆ þá ƗǒíƓǆ èǈƓǂá ßåāƪ ƗƵāïƬǆ ƗơǄƮǆ ăá ǏǄƵ ßåíƙƵǙå Ǐǃã úíǌǒā

ǈïƮƵ Ǌƕ ðǒǆƙǒ ăîǃå ƗǒǆǄƶǃå èǙƓƞǆǃå ǏƙƬ ǑƼ ƴǒïƪǃå þíǀƙǃå ïƓǆƛ ÿǆ çïǆƛ ǑƼ çïāƛ üƓǈǌƼ Ý ïưƓơǃå Ɠ

 ýƓƮƙǙå ýƑƓƪā ýƓƞǆ ǑƼ çïāƛ üƓǈǋā Ý Ɨǒƛåïāǃå Ɨƪíǈǌǃå ÷ïƼ ǑƼ þíǀƙǄǃ Ɨƞǒƙǈ èƓǒƺƕƮǃåā èƓǈǒƞǃå ýƓƞǆ

 èƓǆāǄƶǆǃåāInformation Revolutiom    . ƣǃå ... (  æāƪƓơǃå ) ïƙāǒƕǆǂǃå þåíƤƙƪå Ǐǃã ƴƞïƙ 

ǈǀƙǃåā þāǄƶǃå ýƓƞǆ ǑƼ ƴǒïƪǃå þíǀƙǃå åîǋ æơƓƮ íǀǃā ǑƼ ðåāǆ ïƤà þíǀƙ Ý ƗǒïƬƕǃå ïǒƤǃ ƓǌƙƓǆåíƤƙƪåā Ɨǒ

 üǃîā Ý ĂïƤá ÿāí ƴǆƙƞǆǃå èƓǀƕõ ÿǆ Ɨǈǒƶǆ Ɨǀƕõ ǏǄƵ çïāƮǀǆ Ɨǆǒïƞǃå ƠƕƮƙ þǄƼ Ý Ɨǆǒïƞǃå ýƓƞǆ

 èƓƿƓǒǃå ăāî þåïƞã ǏǄƵ çāǚƵ Ý ƗƽǄƙƤǆǃå ýāíǃå ǑƼ ÿǒǃāƑƪǆǃå ïƓƕǂ ǊǒƼ õïāƙǒ ăîǃå íƓƪƽǃå þåïƞã ëāưāǃ

ǊǒƼ õïāƙǒ ăîǃå Ý ßƓưǒƕǃå  . èåïíƤǆǃƓƕ ïƓƞƙǙå þåïƞȒåā Ý Ɨƿǚǆƶǃå èƓǂïƬǃå ǑƼ ÿǒǃāâƪǆǃå ïƓƕǂ 

 çïāƛǃå ǉîǋ ǑƼ ïƬǃåā ïǒƤǃå ǑƕǈƓƞ ÿǒƕ ïǆƙƪǆ ÷åïƮǃå ÿá íƞǈ èƓǆāǄƶǆǃåā èǙƓƮƙǙå çïāƛ Ăāƙƪǆ ǑǄƵā

 èƓǆíƤǃå ÿǆ ïǒƛǂ ýǒǌƪƙā Ý èƓǆāǄƶǆǃå   ƗǆǃāƵ ǏǄƵ èíƵƓƪ çïāƛǃå ǉîǋ ÿá íƞǈ ïǒƤǃå æǈƓƞ ǑƽƼ Ý

 ýƓǆƵǕåā ǑǃǓå æƪƓơǃå þåíƤƙƪå ýǚƤ ÿǆ èƓǆāǄƶǆǃå ǏǄƵ çïõǒƪǃå Ǐǃã ƗǒïƬƕǃå èǄƮāƙ íǀƼ  Ý

computer   þǒǆƮƙǃå èƓǒǄǆƵ ǑƼ ǊǆåíƤƙƪå ÿƵ ǚưƼ Ý èƓǆāǄƶǆǃå ÷Ɠƞïƙƪåā ƗƞǃƓƶǆā ÿǒðƤƙǃ

 óǒƤƬƙǃåā þǒǄƶƙǃå ýƛǆ çíǒíƵ èƓǆíƤ ßåíá ýǆƬƙǃ ǊƙƓǀǒƕõƙ ïǒāõƙ ÿƵ üǒǋƓǈ Ý çïåíǗåā þǒǄƶƙǃåā ƴǒǈƮƙǃåā
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åā æƙƓǂǆǃå çïåíȒåā óƓƤƬǕå ýǀǈǃ ǑǃǓå ðƞơǃåā Ɨǒǂǈƕǃå èƓǆíƤǃåā èǚǆƓƶǆǃå ýǒǌƪƙā Ɨǒưǒïǆƙǃå èƓǆíƤǃ

 .  ƗǒǈƓƪǈǗå çƓǒơǃå Ǒơåāǈ ǏƙƬ ǑƼ ǑùùǃǓå æƪƓơǃå ýƤí þāǆƶǃå Ǌƞā ǏǄƵā Ý üïƓƶǆǃå çíƓǒƿā Ɨƛǒíơǃå 

ăá Ý èǈïƙǈǗå èƓǂƕƬ ýǚƤ ÿǆ ƴǒǆƞǃå ýāƓǈƙǆ ǑƼ èƓǆāǄƶǆǃå ýƶƞ Ǌǈá ÿƵ ǚưƼ  èƓǆāǄƶǆǃå èƓǂƕƬ

 ðƞåāơǃå úïƶƙ Ǚ èƓǆāǄƶǆǃå ÿǆ ýƑƓǋ þǂƕ ĄåïƤíðǆ üǃîƕ þǃƓƶǃå ƠƕƮáā Ý ƗǒǆǃƓƶǃåā ƗǒǆǒǄƿǗåā ƗǒǄơǆǃå

 ǊǒƼ õùùƕåïƙƙ ïǒƕǂ ƴǆƙƞǆƕ ǊƕƬá ïƓƮ þǃƓƶǃå ÿƋƕ ýāǀǃå Ɠǌƶǆ ÿǂǆǒ çïāƮƕ Ý èƓƼƓƪǆǃå Ǚā ƗǒƼåïƺƞǃå

íùƞ çïāƛ ïƞƼ øāðƕ ÿǄƶƙǃ Ý èƓǆāǄƶǆǃå èƓǂƕƬ ā èƓƕƪƓơǃå ƗǒƙƓǆāǄƶǆǃå çïāƛǃå Ǒǋ çíǒLa revolution 

informatique   ƴǆƙƞǆ āá ïƮƵ āǋ íǒíùƞ ïùƮƵ Ǐǃã ƗǒǈƓƪǈǗƓƕ ƴƼíƙ Ǐƙǃå ƗƛǃƓƛǃå ƗǒƵƓǈƮǃå çïāƛǃå āá

    .èƓǆāǄƶǆǃå 

ïƬǃå æǈƓƞ ǏǄƵā  ƗǒƵïƬǃå ïǒƹ èƓǆåíƤƙƪǙåā  Ɛƪǒ  ǊƮƿåāǈā ǊƙåāǌƬā Ǌƙåāðǈƕ ĄåïƛƋƙǆ  ÿƓƪǈǗå ÿá íƞǈ

å çïāƛ þåíƤƙƪå þíƤƙƪƙ ăïƕǂǃå èƓǂïƬǃåā üāǈƕǃƓǂ èƓƪƪâǆǃå ÿǆ ïǒƛǂǃå èǈƓǂ åîƎƼ Ý èƓǆāǄƶǆǃåā ýƓƮƙǙ

 Ɨõƪåāƕ íǒƮïǃå ÿǆ ǑǈāïƙǂǃǙå æơƪǃå ýƛǆ þƑåïƞǃå ÿǆ ïǒƛǂ æǂƙïƙ ǊǃǚƤ ÿǆ ǊǈƎƼ Ý ǑǈāïƙǂǃǙå æƪƓơǃå

ƗǒƵïƬǃå ƗƽƮǃå æơƓƮ ïǒƹ ćÿĉǆ āá åïāðǆ ÿƓǂ åîã õǈƺǆǆǃå èïƓǂǃå Ü  ƞƙǃå ïāƮƙ ÿǂǆǒ üǃîǂ íƶƕ ÿƵ ñƪ

 ïǒǆíƙ ǑƙƓǆāǄƶǆǃå ñāïǒƽǃƓƕ ƗƕƓƮǗå ǑǄƵ æƙïƙǒ ÿá ÿǂǆǆǃå ÿǆā Ý Ǒǆāǀǃå ÿǆǕƓƕ ûǄƶƙƙ èƓǈƓǒƕ Ɨƿïƪā

 Ɨǆǌǆ Ɲǆåïƕ Ü  ƓǌǂƓǌƙǈåā ƗƮƓƤǃå íåïƼǕå çƓǒơƕ ĄƓƪƓƪǆ éíơǒ ÿá ïāƮƙǆǃå ÿǆ Ǌǈá ǏǄƵ çāǚƵ   ýǚƤ ÿǆ

Ü èǈïƙǈǙå  ƗǂƕƬā ǑǃǓå æƪƓơǃå þåíƤƙƪå  ƕƪǈǃƓƕ ýƓǀǒ ýƛǆǃåā æåíǓƓƕ  ƗƪƓǆǃå þƑåïƞǄǃ Ɨ .  

3-7-1 ƕǐƗƑǄĀǂƴǄǁä ýƏäîƜ òƏƑƬƢ 

Ɠǆ Ɠǋðƕá ÿǆ ýƶǃ óƑƓƮƤ çíƶƕ ðǒǆƙƙ ƗǒƙƓǆāǄƶǆǃå þƑåïƞ ÿá ïǆǕå ƴƿåā ǑƼ  : ǑǄǒ-  
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 .ïǒǌƬƙǃå ÿǆ ǊƙǒƬƤ ƓǆȒåā Ɠǌǃ Ɨǒơưǃå úƓƬƙǂå þíƶǃ Ɠǆã èǈïƙǈǙå þƑåïƞ ÿƵ øǚƕǗå  þƵǕå æǃƓƺǃå ǑƼ  þƙǒ Ǚ

 þöƶǆ ÿá íƞǈ åîǃ ÿá üǃî ǏǄƵ íð ÜƓǌƕƓǂƙïå ÿǆ ýǒāõ èƿā íƶƕā ýƕ Ý ƗƼíƓƮǆǃƓƕ ƓǌƼƓƬƙǂå þƙ èǈïƙǈǙå þƑåïƞ

 ǉîǋ ííƵ Ɨǀǒǀơ ÿǒƕ þǄöǆǃå þƿïǃƓƼ . ƓǌǈƵ ïƓƙƪǃå úƬǂ Ǒƙǃå üǄƙ ÿǆ ïǒƛǂƕ ïƛǂá Ǒǋ úƬƙǂƙ þǃ Ǒƙǃå þƑåïƞǃå

ǃå Ý ĂïƤá çïƓƕƶƕā . ïǒõƤ þƿï āǋ Ý ǊƼƓƬƙǂå þƙ ăîǃå ííƶǃåā Ý Ɨƕǂƙïǆǃå þƑåïƞǃå þƑåïƞǃå ǉîǋ ííƵ ÿǒƕ çāƞƽ

 Ɠǆǂ Ý Ǒǈǀƙǃå ƴƕƓõǃå èåî Ɨǆǒïƞǃå æƓǂƙïå ýǌƪǒ Ɨǒïöǈǃå ƗǒơƓǈǃå ÿǆā Ü çïǒƕǂ çāƞƼ  ǊƼƓƬƙǂå þƙ Ɠǆā Ý Ǒǀǒǀơǃå

. Ɠǌǒƕǂƙïǆ ƴƕƙƙ ƗƕāƶƮā Ɨǆǒïƞǃå þǃƓƶǆ ßƓƽƤã ýǌƪǃå ÿǆ Ǌǈá 

 ƗƕāƶƮ ǏǄƵ çāǚƵ Ý ƓǌƕƓǂƙïå íƶƕ Ɠǌǃ åïƛá üïƙƙ Ǚ þƑåïƞǃå ǉîǌƼ åîǃ ǉîǌƼ . èíƞā ÿã ƓǋïƓƛƉƕ Ǒǈƽǃå öƓƽƙơǙå

 ÿƎƼ åîǃā Üèǚƞƪǃå ǑƼ ïǒƺƙƙ þƓƿïá Ǒǋ ƓǆǈȒåā Üçíāǀƽǆ èåïǋāƞǆ āá ýåāǆá üƓǈǋ èƪǒǄƼ Üåïƛá üïƙƙ Ǚ þƑåïƞǃå

. ƓǌƕƓǂƙïå ÿǆ ýǒāõ èƿā íƶƕā ƗƼíƓƮǆǃƓƕ ƓǌƼƓƬƙǂå þƙ èǈïƙǈǙå þƑåïƞ þöƶǆ 

 ā Ý ƓǌƕƓǂƙïå ǑƼ ßƓǂîǃå Ɨǆƿ ǏǄƵ þƑåïƞǃå ǉîǋ íǆƙƶƙ îã . þƑåïƞǃå ǉîǋ ƴǆ ýǆƓƶƙǃå ăíǒǄǀƙǃå ûǀơǆǃå ǏǄƵ æƶƮǒ

 ƓǌƙƓƕƛȒåā Ý ôāǆƺǃƓƕ þƪƙƙ þƑåïƞ ǑǌƼ .  ƓǌǒǄƵ ýǒǃíǃå ƗǆƓƿȒåā ƓǌǈƵ úƬǂǃåā èǈïƙǈǙå þƑåïƞ ƗƶƕƓƙǆ ǊǒǄƵ æƶƮǒ

. ƗǒíǒǄǀƙǃå þƑåïƞǃå ǑƼ ûǒǀơƙǃå ÿƵ úǄƙƤǒ ƓǌǒƼ ûǒǀơƙǃåā ÿƓǂǆƕ ƗƕāƶƮǃƓƕ 

ƪǙå æƞāƙƪǒ ƓǌǈƋƬƕ ƗǀǒǀơǄǃ ýāƮāǃå. Ăāƙƪǆǃå ƗǒǃƓƵ ƗǒǈƼ çïƕƤƕ ƗǈƓƶƙ 

  þƑåïƞǃå ǉîǌƼ Ý þƑåïƞǃå ǉîǋ ýƛǆ æǀƶƙǃ Ǒǃāíǃå ûǒƪǈƙǃåā ăïơƙǃå íāǌƞ èǒƙƬƙ Ǐǃã ăíâǒ þƑåïƞǃå ǉîǋ ƗǆǃāƵ

 åîǋ ííƶƙǒ íƿā íƶƕ ÿƵ þƑåïƞǃå ǉîǋ æƓǂƙïå ÿǂǆǒ ÿƓǂǆǃå éǒơ ÿǆƼ Ý Ɨǆǃāƶǃå ïāƮ ÿǆ ƗƿíƓƮ çïāƮ Ǒǋ

ǈǃå ÿǆā Ý Ɨǃāí ÿǆ ïƛǂá ÿǒƕ ÿƓǂǆǃå : ýāơ ýâƓƪƙǃå ïǒƛǒ ăîǃå ïǆǕå Ý ýāíǃå ÿǒƕ èǒƿåāǆǃå úǄƙƤƙ Ɨǒǈǆðǃå ƗǒơƓ

 . Ɨǆǒïƞǃå ǉîǋ ǏǄƵ ûǒƕõƙǃå æƞåāǃå ÿāǈƓǀǃå íǒíơƙ 
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3-8 ƕǐǆĀǆƑƾǁä çƑƴǐîƪƗǁä 

 āïõƓƤǆǃå ǉîǋ ýǂǃ Ɨƕƪǈ  þƑåïƞ ǑƼ öāơǄǆǃå ïāõƙǃå åîǋ ƗƽǄƙƤǆǃå èƓƶǒïƬƙǃå æǂåāƙ ÿá ăïāïưǃå ÿǆ ÿƓǂ

 ïǒƹ þåïƞǗå åîǌǃ ƗǒíǒǄǀƙ ïǒƹ ƗǒǈāǈƓƿ íƵåāƿ ýǚƤ ÿǆ ýǆƓƶƙǄǃ Ɨǒïāïư ƗǒƶǒïƬƙǃå ƗǌƞåāǆǃƓƼ   ƗǒƙƓǆāǄƶǆǃå

ǒíǒǄǀƙǃåƗ  ÜǑƼ ǑƙƋǒ Ǒƙǃå ƗƽǄƙƤǆǃå ƗǒƙƓǆāǄƶǆǃå þƑåïƞ ƴǆ þíǀƙǆ ăïƮƵ ýǂƬƕ ýǆƓƶƙƙ Ɨǌƞåāǆ  ßƓǈƕ Ɠǌƙǆíǀǆ

èƓƕƪƓơǃå èƓǂƕƬ ǑǄƵ ÷āïƬǆǃå ïǒƹ ýāƤíǃåā ǑǃǓå æƪƓơǃå èƓƪāïǒƼ Ɲǆåïƕ ïƬǈā Ü   þöǈ ǑǄƵ ýǒƓơƙǃåā

Ɠǒǈāïƙǂǃå ƗƞǃƓƶǆǃå èåíǈƙƪǆǃå ïǒāðƙā Ɲǆåïƕǃå úǚƙȒåā èƓǈƓǒƕǄǃ ƗǒǃǓå ƗƞǃƓƶǆǃå Ü   éíơƙ Ǒƙǃå þƑåïƞǃå ÿƵ ǚưƼ

üāǈƕǃå ýƓƞǆ ǑƼ .  

ƙơ çïƮƓƿ Ɨǌƞåāǆǃå ǉîǋ ÿá ïǒƹ ÿǓå ǏǊǃƓƶƼ ïǒƹā ƗǒƼƓǂ ïǒƹ ƗǒǈāǈƓǀǃå èƓƶǒïƬƙǃåā  ƗǒƙƓǆāǄƶǆǃå þƑåïƞǃå ÿƋǂ

 ƗǒƶǒïƬƙ Ɨǌƞåāǆ Ɨǒá ǊǒǄƵ ǑƮƶƙƪƙ þǀǆǀǃå ÿǆ êïƤ åïƓƕƞ åíïƓǆÜ  ïǒƪƙ ƗǒƶǒïƬƙǃå Ɨǌƞåāǆǃå  Ý ĂïƤá çïƓƕƶƕ āá

. ßāưǃå ƗƵïƪƕ ìāïƓƮǃƓǂ ûǄõǈƙ Ǒƙǃå ( ƗǒƙƓǆāǄƶǆǃå þƑåïƞǃå ) Ɨǌƞåāǆ ǑƼ çƓƽơǄƪǃå ƗƵïƪƕ  

 ǑƼ Ü þāǒ íƶƕ ĄƓǆāǒ Ąåíǒíƞ ĄƓưïá æƪǂƙ ƗǒƙƓǆāǄƶǆǃå ƴǆƙƞǆƕ ïƓưǃåā ïõƤǃå üāǄƪǃå ïāƮ ÿá ǑƼ ýåíƞ ǚƼ

 ǑƼ íåïƼǕå þǒǆƮǃå ǑƼ ííǌǒ ăîǃå Ý þǋåíǃå ïõƤǃå åîǋ Ɨǌƞåāǆ ÿƵ ƗǆƑƓǀǃå èƓƶǒïƬƙǃå ǊǒƼ ðƞƶƙ ăîǃå èƿāǃå

 ăíƓƮƙƿǙåā ăíƓǆǃå ƓǌǈƓǒǂ ǑƼ èƓƪƪâǆǃåā Ý þǌƙƓǒƮāƮƤā þǌƙƓǂǄƙǆǆ ýǆƓƶƙǃå Ɨǂïơā ǊǈƓǒǈƕ ǑƼ íƓƮƙƿǙåā Ý

. Ǌƙåíïƽǆ ǑƼ 
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3-7- 2  ǏƽǘƢǗä îǀƑǊǁäEthical Hacker 

" ǑƿǚƤǕå ïǂǌǃåƗƶƕǀǃå ôǒƕá ÿƓƮïƿ èƓǆāǄƶǆǃå ƴǒǆƞ üǄǆǒ ăîǃå ûïƙƤĈǆǃå ǏǄƵ ûǄõĈǒ ƠǄõƮǆ āǋ "

 ïǂǋ ǊǄƶƞƙ Ǒƙǃå èƓƪåïíǃåā " ǑƿǚƤá ïǒƹßåíāƪ Ɨƶƕƿ  èƓǆíƤǆǃåā ƗǆöǈǕå ûåïƙƤå ïƓƕƙƤå ÿǆ ÿĊǂǆƙǆā "

 ā ïāǆǕå ïƑƓƺƮ Ǐǃã èƽƙǄǒ Ǚ Ǌǈå Ǌƙƕǒǋ ÿĊāǂǒ üǃî ƴǆ ÿǂǃā ÜƓǌǂāǄƪ Ɨƪåïíā èƓƿåïƙƤå ăá ǏǄƵ Ąåíƕá ƴƞƬǒ Ǚ

 " ûïƙƤǆǃå þƙ Ɨǒƽǒǂ Ɨƪåïíā Ɠǌƶƿåāǆ çíƓƶƙƪå ǑƼ èƓǂïƬǃå íƵƓƪǒ ýƕ ÿƓǂ ïǒǆíƙ āáßåíāƪ Ɨƶƕƿ  çïõǒƪǃå ÿǆ "

Ƽïǒƪǃå ǏǄƵ ÜþǌǄƕƿ ÿǆ ƗǆíƤƙƪǆǃå èåïƺƛǃåā æǒǃƓƪǕåā ûïõǃå üǄƙ ÿǆ Ɨǆðǚǃå ƗǒƓǆơǃå ïǒƼāƙƕ ĄåïāƼ þāǀǒ üǃîƕā ï

 ñïƓǆǒǃ ƗƮƮƤǆǃå èåíƓǌƬǃå Ăíơå üǄƙǆǒ ÜûåïƙƤǙå ÿǆ ƗǒƓǆơǃåā ûåïƙƤǙå ǏǄƵ çïíǀǃå üǄƙǆǒ óƤƬ ïƕƙƶǒā

ǆíƤǃ "ƗǈƮïǀǃåā ûåïƙƤǙå" ÿāǈƽǃå üǄƙ ïƤƪǒ ƓǆǂÜǑƿǚƤå ïǂƓǌǂ ǊǄǆƵ Ɨƶǒƕõ èƓǆíƤ þǒíǀƙƕ Ɠǆá ƴǆƙƞǆǃå Ɨ

 üǄƙ çïāõƤƕ çïïưƙǆǃå èƓǂïƬǃå ïƓƶƬáā Ɨǒǃāí Ɨǆöǈáā èƓǀǒƕõƙ ǑƼ èåïƺƛǃå úƓƬƙǂƓƕ āá ƗǒƼåïƙơå Ɨǒǈǆá

 ðāƞǒ Ǚ Ǌǈå ăåÜƓǋïƓƕƙƤå íåïǆǃå Ɨǌƞǃå ƴǆ ûƕƪǆ õǒõƤƙā ǊǒƿƓƽƙå ƴǒƿāƙ íƶƕ Ǚã üǃî ýǂ þƙǒ Ǚ ÿǂǃā Üèåïƺƛǃå

"Ɨƞơƕ" ǊƿåïƙƤåā ÿƓǂǆ ăǕ ýāƤíǃå Ǌǃ ǊƮơƼ .Ɨƶƕƙǆ çāõƤ ăå ýƕƿ üǃîǃ ƗǆðǙå ƗǀƼåāǆǃå îƤƋǒ ÿå æƞǒ ! 

 Ǐǆƪƙ ƗǒƿƓƽƙå ǏǄƵ ƴǒƿāƙǃƓƕ ƓǌǒǄƵ ƗǀƼåāǆǃåā ƓǌƵƓƕƙå ǊǒǄƵ æƞǒ þƓǂơáā õāïƬ ǑƿǚƤǙå ïǂƓǌǄǃCode Of 

Ethic  ïƓƕƙƤå ăá ǑƼ ƗǆƓƙǃå Ɨǒïƪǃå ǏǄƵ öƼƓơǒ ÿá æƞǒ ǑƿǚƤǕå ïǂƓǌǃå ÿá Ǐǃã úíǌƙ ƗǒƿǚƤá ƗǒƿƓƽƙå Ǒǋā

ƙƤå ïǒïǀƙ þǒíǀƙƕ þāǀǒ ÿá ǏǄƵā ƗƽƬƙǂǆǃå èåïƺƛǃå āá çïƕƙƤǆǃå Ɨǌƞǃå ÿƵ èƓǆāǄƶǆ ăá æǒïƪƙƕ þāǀǒ Ǚā ûåï

 ÿǆ ƓǋïíƓƮǆ ÿǒǆƋƙ ïƓƕƙƤǙƓƕ Ɨǒǈƶǆǃå Ɨǌƞǃå íƵƓƪǒ Ɠǆǆ ýāǄơǃåā ƗǒǈǆǕå èåïƺƛǃå ƴǒǆƞ ǊǒƼ Ơưāǒ ýǆƓǂ

Ɠǌǃå ôïƶǒ íƿ ƗǒƿǚƤǕå Ɨǀǒƛāǃå óāƮǈ íơƋƕ ýǚƤã ăá ÿá Ɠǆǂ ÜÿǒƿïƙƤǆǃå ƗǒǈāǈƓǀǃå ƗƕǃƓõǆǄǃ ǑƿǚƤǕå ïǂ

.ƗƮƙƤǆǃå èƓǌƞǃå þƓǆå ƗǆǂƓơǆǃåā 

http://ar.wikipedia.org/wiki/%D9%82%D8%B1%D8%B5%D8%A7%D9%86_%D8%A3%D8%A8%D9%8A%D8%B6_%D8%A7%D9%84%D9%82%D8%A8%D8%B9%D8%A9
http://ar.wikipedia.org/wiki/%D9%82%D8%A8%D8%B9%D8%A9_%D8%B3%D9%88%D8%AF%D8%A7%D8%A1
http://ar.wikipedia.org/wiki/%D9%82%D8%A8%D8%B9%D8%A9_%D8%B3%D9%88%D8%AF%D8%A7%D8%A1
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 ýƛǆ æǒāǃå èƓǀǒƕõƙ ǏǄƵ ðǂïƙ Ǒƙǃå Ɠǌǈǆ ûåïƙƤǙå ÿāïƕƙƤǆ Ɠǌƶƕƙǒ íǋƓƶǆā ñïåíǆ üƓǈǋOWASP  Ɠǌǈǆā

 ýƛǆ èƓǆāǄƶǆǃå ƴǆƞā þƓöǈǃå ǏǄƵ ðǂïǒ ăîǃåOSSTMM āNIST  èƪǒǃ èåāõƤ ƴƕƙƙ ýåāơǕå ýǂ ǑƼ ÿǂǃā

 āǂƙ ÿá çïāïưǃƓƕ ǑƼ Ɨǈǆàā Ɨƕïƞǆ èƓǒǈǀƙ ÷ƓƕƙƓƕ ïƕƙƤǆǃå íƵƓƪƙ èåāõƤ Ǒǋ ÿǂǃā ïƓƕƙƤǙå ßƓǈƛá ƗǒïƓƕƞã ÿ

 ííƵā æāǄõǆǃå ïƓƕƙƤǙå ÷āǈ íǒíơƙā ýǆƶǃå ƗõƤ íǒíơƙǃ ïƓƕƙƤǙƓƕ Ɨǒǈƶǆǃå Ɨǌƞǃåā ïƕƙƤǆǃå ƴǆƙƞǒ .þåíƤƙƪǙå

 ÿǆ ýǂ ÿǒƕ ƗǒƿƓƽƙå ƴǒƿāƙ þƙǒ üǃî íƶƕ ÜƓǋïƓƕƙƤå íåïǆǃå èƓǀǒƕõƙǃå āá þíåāƤǃå ïƓƕƙƤǙƓƕ Ɨǒǈƶǆǃå Ɨǌƞǃåā ïƕƙƤǆǃå

ýå þƿïā ƗǆíƤƙƪǆǃå çðǌƞǕåā ïƓƕƙƤǙå íƵāǆ íǒíơƙā ƗǒƿƓƽƙåIP .ûïƙƤǆǄǃ 

 üǃî ÿāǂǒā èǈïƙǈǙå ïƕƵ çïƼāƙǆǃå èƓǆāǄƶǆǃå ÿǆ ííƵ ïƕǂá ƴǆƞƕ ïƕƙƤǆǃå þāǀǒ ƗǒƿƓƽƙǙå ƴǒƿāƙ ÿǆ ßƓǌƙǈǙå íƶƕ

 Ǐǆƪƙ ûåïƙƤǙå ǑƼ èƓǒǈǀƙ þåíƤƙƪå ýǚƤ ÿǆGoogle Hack  ÿǆ ăíǃ ǚƮƽǆ ƓơïƬ üƓǈǋ ÿå þǄƶǃå ƴǆ

 íƵƓƪǆǂ ýƞāƞ éơƕǃå üïơǆ þíƤƙƪƙ Ǒƙǃå Ɨǒǈǀƙǃå ǉîǋāÜïƛǂá ýǒƮƓƽƙ ƗƼïƶǆ íǒïǒ ÿǆǃ Ɨǒǈāïƙǂǃå èƓƕǒƙǂ ýǚƤ

 ÿá åāǈöǒ ƓǆíǈƵ þƓöǈǃå āïǒíǆ ƐõƤǒ ÿƓǒơǕå ôƶƕ ǑƽƼ ÜèǈïƙǈǙå ïƕƵ çïƼāƙǆǃå èƓǆāǄƶǆǃå ƗƼïƶǆ ǑƼ Ɠǌǃ

 ā þíƓƤǃå ǏǄƵ çíāƞāǆǃå þǌƙƓƽǄǆ þåíƤƙƪƓƕƼ ÜǊǃāƓǈƙǆ ÿƵ ƗǒƽƤǆ Ǒǋ þíƤƙƪǆǄǃ ïǋƓö ïǒƹ ÿƓǂǆ ǑƼ èƶưā ÿá

 Üƴƿāǆǃå þíƓƤǃå ǏǄƵ çíāƞāǆǃå èƓƽǄǆǃå ƴǒǆƞ ƗƼïƶǆ ïƕƙƤǆǃåā ûïƙƤǆǃå ƴǒõƙƪǒ ĂïƤá æǒǃƓƪáā æāǄƪǕå åîǋ

 ýƞāƞ éơƕǃå üïơǆ ǑƼ ǑǃƓƙǃå Ɠǈƶưā āǃ ýƓƛǆǃå ýǒƕƪ ǏǄƵsite:teedoz.com shehab  ÿá öơǚǈ úāƪ

ïƮơ ýƞāƞ  ƗǆǄǂ ÿƵ éơƕǃƓƕ þƓƿā õǀƼ èǈāǒƕǆǂ ƴƿāǆ ǑƼ éơƕǃåshehab  ƴǆƞ ƗǄơïǆ íƶƕ .õǀƼ

 çíāƞāǆǃå îƼƓǈǆǃå Ơƪǆ ûǒïõ ÿƵ ïƕǂá ýǂƬƕ ǉïƓƕƙƤå íåïǆǃå úíǌǃå ǏǄƵ úïƶƙǃƓƕ ïƕƙƤǆǃå þāǀǒ èƓǆāǄƶǆǃå

 Ɨõƕƙïǆǃå èƓǆíƤǃå ƴǒǆƞ ôïƶǃ Ɨǈǒƶǆ èåāõƤ ÷Ɠƕƙá ƴǆ úíǌǃå ǑƼ çïƼāƙǆǃå èƓǆíƤǃåā èƓǀǒƕõƙǃå ÷åāǈá ƗƼïƶǆā

.úíǌǃå ǑƼ ïƬƓƕǆ ïǒƹā ïƬƓƕǆ ýǂƬƕ 
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 þíǀƙǒ Ɠǆǂ þǒƿā ûǒƕõƙǃå ǑƼ èåïǒƺƙǆǃå ííƵ ƗƼïƶǆā èƓǀǒƕõƙǃå ýǒǄơƙ ïƕƵ ƴƪāáā ýǆƬá ÿāǂǒǃ ïƕƙƤǆǃå ýǆƵ

 ÿǆ Ɲƙåāǈǃå ýǒǄơƙƕ ïƕƙƤǆǃå þāǀǒ Ɨƶƕåïǃå ƗǄơïǆǃå ǑƼ .èƓǆíƤǃåā èƓǀǒƕõƙǃå èåïåíƮã ƗƼïƶǆā èåïǒƺƙǆǃå

 Ɠǌǀƕõǒ èåïƺƛ ÿāǂƙǃ Ɠǌǃǚƺƙƪåā úƶưǃå õƓǀǈ úƓƬƙǂå ýāƓơǒā ÿǒƙǀƕƓƪǃå ÿǒƙǄơïǆǃå èƕƛǒ Ǒǂǃ ƓǌƼƓƬƙǂå ïāƼ

 ÷āïƬǆǃå çïƙƼ þöƶǆ ïƕƙƤǆǃå Ǐưǀǒ íǒíơƙǃƓƕ ƗǄơïǆǃå ǉîǋ ǑƼ ÜïƕƙƤǆǃå þƓöǈǃå āá ûǒƕõƙǃå ǑƼ Ɠǋíāƞā Ɨǀǒǀơ

 õƓǀǈ ïƓǆƛƙƪǙ ïǆǕå þðǃ ÿá Ɨǈǒƶǆ èƓǒƞǆïƕ Ɨƞǆïƕā õƓǀǈǃå üǄƙ ýǒǄơƙā úƶưǃå õƓǀǈ úƓƬƙǂƓƕ ƓǌǒǄƵ ûƽƙǆǃå

.úƶưǃå 

ưǃå õƓǀǈ úƓƬƙǂå ÿǆ ßƓǌƙǈǙå íƶƕ õƓǀǈā ïõƓƤǆǃå ƴǒǆƞ ÿƵ ýƮƽǆ ïǒïǀƙ ƗƕƓƙǂƕ ïƕƙƤǆǃå þāǀǒ ƓǋïƓƕƙƤåā úƶ

 Ǒǈǀƙā ýƮƽǆ ýǂƬƕ õƓǀǈǃåā èåïƺƛǃå üǄƙ ûǚƹǗ èåíƓƬïȒåā ƠƑƓƮǈ þǒíǀƙ ƴǆ ƗƽƬƙǂǆǃå èåïƺƛǃåā úƶưǃå

Ǒǋā æƙåïǆ éǚƛƕ ƓǌƽǒǈƮƙ ïƕƵ ƗƽƬƙǂǆǃå èåïƺƛǃåā õƓǀǈǃå çïāõƤ íǒíơƙāçïǒõƤ High  çïāõƤǃå Ɨõƪāƙǆ

Medium  çïāõƤǃå ƗǄǒǄƿāLow  èƓƪåïíā ƗǒǈǆǕå ïõƓƤǆǃå þǒǀƙ ǑƼ çíǆƙƶǆ ïíƓƮǆǃ ÷āƞïǃå íƶƕ üǃî þƙǒā

.ïƕƙƤǆǃå ýƕƿ ÿǆ þƙƙ Ɨǒǈǆá 

 èƓǀǒƕõƙ úíǌƙƪƙ Ǒƙǃå èƓƿåïƙƤǙå Ǒǋ ǑǃƓơǃå Ɠǈƙƿā ǑƼ ƓƵāǒƬ ûåïƙƤǙå æǒǃƓƪá ïƛǂƋƼ æǒāǃå ÿƵ Ɠǈƛíơƙ āǃ

ƙïåíȒåā ƴƿåāǆǃå ýǒƺƬƙ ǑƼ çíƵƓƪǆǃå Ɲǆåïƕǃåā æǒāǃå .ÿƓǒơǕå ôƶƕ ǑƼ ïõƤ ƴưāǆ ƓǌǆíƤƙƪǆ ÿāǂǒ Ɠǆǂ Ɠǌ

 Ɠǆǆ ÜûåïƙƤǙå íƶƕ ƓǋïƼāƙ Ǒƙǃå èƓǒơǚƮǃåā ƴƿåāǆǃå ăïǒíǆ ýƕƿ ÿǆ ƓǌǆåíƤƙƪå çïƛǂǃ ƓǌƿåïƙƤå çïƛǂ æƓƕƪá íāƶƙā

 ïǆƛƙƪƙ íƶƕ ƓǆǒƼ Ǒƙǃå èƓǀǒƕõƙǃå üǄƙ ǑƼ úƶưǃå õƓǀǈ ÿƵ éơƕǃåā ûǒƿíƙǃƓƕ ÿǒƿïƙƤǆǃåā èåïƺƛǃå ǑƽƬƙǂǆ ƴƞƬ

ƺƛ ÿāǂƙǃ èƓƙƕïǂƪǃå ýƓƽõáā ÿǒƿïƙƤǆǃå ăíǒá ǑƼ çðǋƓƞ èåï½Script Kiddies  ǑƼ íƞāƙ èåïƺƛǃå ïƛǂá ÿǆƼ

 ǑǃƓơǃå ƓǈƙƿāXSS «Cross- site scripting āSQL Injection āCSRF ½Cross Site Request 

Forgery āInformation Leakage and Improper Error Handling  ÿƵ èƓǆāǄƶǆǃå æïƪƙ Ǒǋā
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Ǚå ûǒïõ Ǐƪǆǒ Ɠǆ íāƞāƕ ǊǄǌƪ ûïƙƤǆǃå Ɨǆǌǆ ýƶƞǒ Ɠǆǆ èǈïƙǈGoogle Hack  éơƕǃå üïơǆ þåíƤƙƪå āǋā

 íåïǆǃå èƓƽǄǆǃå āá èƓǆāǄƶǆǄǃ æïƪƙ ăá úƬǂ ƗǃāƓơǆā ƴƿāǆǃå ǑƼ ƗǀǄƶƙǆǃå èƓǆāǄƶǆǃå ÿƵ éơƕǃå ǑƼ ýƞāƞ

á éåíơã ûǒïõ ÿƵ èƓǆāǄƶǆǃå æïƪƙ ÿǂǆǒ Ɠưǒáā ÜþƓöǈǃå āá ûǒƕõƙǃå ïǒíǆ ýƕƿ ÿǆ ƓǋâƓƽƤã ûǒƕõƙǃå ǑƼ ßƓõƤ

 ÿá ïǂîǃƓƕ ïǒíƞǃå ûǒƕõƙǃå Ɨƶǒƕõ ƗƼïƶǆā ûǒƕõƙǃå ÿƵ èƓǆāǄƶǆǃå ÿǆ ííƵ ïƕǂá ƴǆƞƕ ûïƙƤǆǃå íƵƓƪƙ Ɠǆǆ

 þíƓƤǃå ǏǄƵ çíāƞāǆǃå ƴƿåāǆǃå ǑƿƓƕ ýǆƬǒǃ íƙǆǒ ýƕ ƴƿāǆǃå ûåïƙƤå íǈƵ úƿāƙǒ Ǚ ÷āưāǆǃå½server  ÿǕ

þƓöǈǃå ǏǄƵ þǌƙǒơǚƮ ƴƼï ÿāǃāƓơǒ çíƓƶǃå ǑƼ ÿǒƿïƙƤǆǃå  þöǈ ăïǒíǆǃ ÿǒǆíƤƙƪǆ ÿǆAdministrator  ǑƼ

ā Üðāíǈǒā ƗƑǒƕroot  ǏƵíƙ èåïƺƛ þåíƤƙƪƓƕ üǃî ÿāǂǒā ñǂǈǒǃ ƗƑǒƕ ǑƼLocal Root Exploit  ñǂǈǒǃ ǑƼ

āadministrator privilege escalation  Ǌƪƽǈ þƓöǈǃå ßƓõƤá ǏǄƵ æǃƓƺǃå ǑƼ íǆƙƶƙ Ǒƙǃåā ðāíǈǒā ƗƑǒƕ ǑƼ

Ɨǃðǈǆǃå èƓǀǒƕõƙ íơá ǑƼ ƋõƤ āá  ÿāǂǒ ÿá úíƓƮā ƓǈưïƼ āǃā ÜƓǌǃǚƺƙƪƓƕ ÿǒƿïƙƤǆǃå íƵƓƪƙ Ǒƙǃåā þƓöǈǃå ǑƼ

 æǒǃƓƪá þåíƤƙƪƓƕ ÿāƿïƙƤǆǃå áíƕǒ ƗǒǈǆǕå èåïƺƛǃåā ßƓõƤǕå ÿǆ āǄƤƙ èƓǀǒƕõƙǃå ƴǒǆƞā íǒƞ ýǂƬƕ ĄƓǒǆơǆ þƓöǈǃå

 ýå ǏƵíǒ Ɠǆ ýǒǆơƙ ýƛǆ ĂïƤá ûƑåïõāphpshell  āƶǄǃ þǌǃ ƗǒƽǄƤ æåāƕá ýāǕå þƓǀǆǃå ǑƼ ÿāǂƙǃ þƓöǈǃå Ǐǃã çí

 îƤǕå ƴǆ ÜþǌƿåïƙƤå þƛ ÿǆā ÿǒïƤǓå ÿǒǆíƤƙƪǆǃå èƓƽǄǆ ôåïƶƙƪåā þíƓƤǃå ýƤåí ýåāƞƙǄǃ ǉåíáā ǉāíåïá Ǐƙǆ

 ýå ƗǄǂƬǆǃ ýơ úƓƬƙǂå þƙ Ǌǈá ïƓƕƙƵǙƓƕphpshell  ǑƵíǒ Ɠǆ ýǒƶƽƙ ûǒïõ ÿƵ Ǒǋā ûƕƪ ƓǆǒƼphp safe 

mode åíǃå ûåïƙƤǙå èƓǒǄǆƵ ÿǆ íơǒ ÿƓǂ Ɠǆǆ ñǂǈǒǃ Ɨǆöǈá ǑƼ úƬƙǂå èƿāǃå ïāïǆ ƴǆā Ǌǈá ïǒƹ ÜǑǄƤ

 ýå ǏõƤƙǃ çíǒíƵ ûƑåïõ ÿāƿïƙƤǆǃåphp safe mode  çïǒõƤǃå ýåāíǃå ôƶƕ ýǒõƶƙ āǋ íǒơāǃå ýơǃå ÿƓǂƼ

 ǑƼphp  ïǒƪǃå ýƤåí ûïƙƤǆǃå Ɨǂïơ ýƬƙ Ǒƙǃå èƓǒƞǆïƕǃå ôƶƕ æǒǂïƙ ƴǆ Ɨǈǒƶǆ èƓƽǄǆ èƓǒơǚƮ ïǒƺƙā

ïíǀƕ ÿǂǃā ÜõǀƼ íơåā ƴƿāǆ ǏǄƵ ïïưǃå ýǄǀƙā ïƼ  ƗǒƪƓƪǕå çíƵƓǀǃå ÿǒƪơƙā ïǒāõƙ ÿǆǕå ßåïƕƤ ýāƓơǒ Ɠǆ
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 ýå èǈƓǂ íǀƼ ÜƗƶǒǈǆǃå ÿåïíƞǃå ǏõƤƙǃ ƗǄǒíƕ ûƑåïõ íƓƞǒã þǋïāíƕ ÿāƿïƙƤǆǃå ýāƓơǒ ÿǆǖǃphpshell  ÿǆ ýƓƛǆ

 .þƓöǈǃå ïǒíǆ ýƕƿ ÿǆ Ɠǀƕƪǆ çíƶǆǃå ÿǆǕå íƵåāƿ ǑõƤƙǃ ÿāƿïƙƤǆǃå ǊǆíƤƙƪǒ Ɠǆǃ ƗǄƛǆǕå èƓƑǆ 

3-7-3  ƕƨìǆǊǁäƕǐƳƑǄƗƜǗä 

èƓƽǒïƶƙ çíƵ üƓǈǋ   ƗǆíƤƙƪǆǃå þāƞǌǃå Ɨǀǒïõ Ǒǋ ƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå ÿá ƓǋïǌƬá ÿǆā ƗǒƵƓǆƙƞǙå ƗƪíǈǌǄǃ

 þǌƵåíƤā þǌǒǄƵ æƵǚƙǄǃ ÜƓǌǒƼ úƶưǃå õƓǀǈā ïƬƕǃå Ɨƶǒƕõ ÿǆ íǒƽƙƪƙ Ǒƙǃå ā ÜÿǒǆƞƓǌǆǃå ÿǆ íǒíƶǃå ýƕƿ ÿǆ

ƪ Ɨǒïƪǃå èƓǆāǄƶǆǃå ǏǄƵ ýāƮơǃå ýƞá ÿǆ üǃîā þǌƙǀƛ æƪǂƕ óƓƤƬǕƓƕ ƗƮƓƤǃå ïāïǆǃå èƓǆǄǂ èǈƓǂ ßåā

ƗƪƓƪơ ƗǆāǄƶǆ ăá āá   èǒƕƛƙ āǋ Ɠǌǈǆ ôïƺǃå ÿāǂǒ íƿā" ÜƗǒƮƤƬǃå èƓǆāǄƶǆǃå ƗǒƪƓƪơ ÿǆ Ɠǋïǒƹ āá ƗǒǃƓǆ

ăïƪ ýǂƬƕ ñƪƞƙ Ɲǆåïƕ   þƓöǈ Ǐǃã þǌǃ ýāƤǆ ïǒƺǃå óƓƤƬǕå ýāƤí āá ÜƗƛǒƕƤ ĂïƤá Ɲǆåïƕ ăá āá

ïƙāǒƕǆǂǃå. 

 ÿǒƪíǈǌǆǃå ÿá íƞǈ æǃƓƺǃå ǑƼāăá ÿāǂǄǆǒ Ǚ ( ÿǒǆƞƓǌǆǃå) ÿǒƵƓǆƙƞǙå   æǈƓƞǃå ÿāǄƺƙƪǒ ƓǆǈȒåā Ɨǒǈǀƙ èåïƓǌǆ

 ïƬƕǃå ƴǆ ýǆƓƶƙǃå èåïƓǌǆ ÿāǆíƤƙƪǒ éǒơ Ɨǆöǈǆǃå āá ƗǂïƬǃå ÿǆá ǑƼ ßðƞ úƶưá ǊǈǕ ăïƬƕǃå

þǌƞåïíƙƪǙ  þǌǃåâƪā  þǌƵåíƤ ǏǄƵ ÿāíǆƙƶǒā  āÜ ñíǈǌǆǃå ƠǄõƮǆ ÿƵ Ɨǒǆāǒǃå ƓǈƙƓǒơ ǑƼ ƴǆƪǈ Ɠǆ åïǒƛǂ

ǑƵƓǆƙƞǙå ƠǄƮǆǃå óƤƬǃå Ǌǈá ÿƓǋîǕå Ǐǃã ïíƓƕƙǒ íƿā   óƤƬǃå āǌƼ Ü üǃî ñǂƵ Ɨǀǒǀơǃå ǑƼ āǋ Ɠǆǈǒƕ Ü

ƗǒƮƤƬǃå èƓǆāǄƶǆǃå ǏǄƵ ýāƮơǃå ýƞá ÿǆ þƞƓǌǒ ăîǃå þƞƓǌǆǃå  èƓǂïƬǃå Ɨǆöǈá ûåïƙƤå ýƞá ÿǆ āá Ü   āá

Ɨǒǆāǂơǃå èƓƵƓõǀǃå.  

 þƞƓǌǆ ïƕǂá ƴǆ ƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå èáíƕ íƿāāǋā Üüǒǈƙǒǆ ÿǒƽǒǂ  æǒǃƓƪá þíƤƙƪå ÿǆ ÷ïƕá ÿǆ íƶǒ ăîǃå

 ÿá Ǌƶǆ ƗǄƕƓǀǆ ǑƼ ëïƮ ăîǃåā ƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå50 ÿǆ Ǌǈǂǆƙ æƕƪƕ èǈƓǂ Ɠǌƕ þāǀǒ Ǒƙǃå èƓƿåïƙƤǙå ÿǆ %
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 ÿá Ɲƙǈƙƪǈ úåïƙƵǙå åîǋ ÿǆā Ü ƗƪƓƪơǃå ðǂåïǆǃå ǑƼ ÿǒǃāƑƪǆǃå ÿǆ çïǒõƤā Ɨǒïƪ èƓǆāǄƶǆ ǏǄƵ ýāƮơǃå

Ơƞǈá ÿǆ āǋ ăïƬƕǃå æǈƓƞǃå ýǚƺƙƪå þǌƼíǋ ûǒǀơƙǃ ÿǒƪíǈǌǆǃå ýƕƿ ÿǆ ƗǆíƤƙƪǆǃå ûïõǃåā æǒǃƓƪǕå   " üǃîā

Ǌǃ ëïƮǆ úöāǆ ƗǒƮƤƬ ýƓơƙǈå ûǒïõ ÿƵÜ ƗǒƮƤƬǃå ýơƙǈǆ þíƤƙƪǒ Ɠǆ çíƓƵ ā) íǒïƕǃå āá úƙƓǌǃå (ðïǂƓǌǃå

 ýƑƓƪïā ƗǒƽƙƓǌǃå èƓǆǃƓǂǆǃå ǏǄƵ õǀƼ ïƮƙǀƙ Ǚ ƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå ÿǂǃā  þāƞǌǃå åîǌǃ èåāíƋǂ ǑǈāïƙǂǃǙå

åçíƵ üƓǈǋ ƓǆǈȒåā ǑǈāïƙǂǃǙå íǒïƕǃ  èƓǆƞǌǃå ǉîǋ îǒƽǈƙǃ ûïõ.  

"  Ɨǈƪ ǑƼ Ɠǋâåïƞã þƙ Ǒƙǃå èƓǒƑƓƮơǗå ïƤá ǑƼā2006 ƗǒǂǒïǆǕå çíơƙǆǃå èƓǒǙāǃå ǑƼ èƓƕƪƓơǄǃ íǌƶǆ ÿǆ

Ɨƕƪǈƕ ÿá Ơưƙå  90 ÿǆ%503 èƓǆāǄƶǆǃå ûåïƙƤǚǃ ïǒïƓǀƙ åāïǌöá èƓǂïƬÜ Ǌǈå Ơưƙǒ ßƓƮơǗå åîǋ ÿǆā

ǆ ïîơǃå ÿǆ íƕǙ ÿǆ íǒðǒǃā ƗƶǒƼï ûǚƤá ăîā þåïƙơƓƕ āíƕǒƪ Ɠǆ ĄƓƕǃƓƹ āǌƼ (ƗǒƮƤƬǃå ýơƙǈǆ) ðïǂƓǌǃå ÿ

 ÿāǄǆƶǒ ÿǒƽöāǆ ßƓǆƪá āá þƪǀǃå ïǒíǆ þƪƓǂ (Ɨǒơưǃå) úöāǆǄǃ ƗơǒơƮ èƓǆāǄƶǆ āǋ þíǀǒ ýƓơƙǈǙå Ɨǒƶƿåā

ǃ Ɨǒǈǆá èƓƪƓǒƪ ƴưā ýǚƤ ÿǆ èƓǆƞǌǃå ǉîǋ íư ƗǒƓǆơǄǃ ûïõ þåíƤƙƪå íƕǚƼ   ƗǂïƬǃå ñƽǈ ǑƼ ƗǂïƬǄ

üǃîǂ Ɨǒǈǀƙǃå ûïõǃåā ýāǄơǃå þåíƤƙƪåā Ü þǋíǈƵ ǑƵāǃå çíƓǒðā þǌƽǒǀƛƙā Ɠǌǒƽöāǆ æǒïíƙā   ÜƗǒơƓƙƽǆǃå èƓǆǄǂǃå 

ÜƗǒƮƤƬǃå ýƓơƙǈå Ü ƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå  ÿǒǆƞƓǌǆǃå Ü  Ɨǒïƪǃå èƓǆāǄƶǆǃå Ɨƿïƪ Ü (ÿǒƵƓǆƙƞǙå ÿǒƪíǈǌǆǃå ).  

ǑƼ ǊǈƎƼ ƓǋïƓƬƙǈåā ƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå çïāõƤǃ åïöǈ  ÜƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå þāǌƽǆ Ơưāǈ úāƪ ýƓǀǆǃå åîǋ

Ɠǌǈǆ ƗǒƓǆơǃå ûïõā Ü÷āǈ ýǂ ǑƼ ƗǆíƤƙƪǆǃå ýƑƓƪāǃå ÿǒƕǈ úāƪā ÜƓǌƵåāǈáā ÜƓǌǈǆ úíǌǃåā 

ƕǐƳƑǄƗƜǗä ƕƨìǆǊǁä þǄ ùìǊǁä 3-7-3-1  

 ýāƮơǄǃ óƓƤƬǕå ÷åíƤ āǋ (ÿǒǆƞƓǌǆǃå) ÿǒƵƓǆƙƞǙå ÿǒƪíǈǌǆǃå úíǋ ÿá ÜûƕƓƪǃå úǒïƶƙǃå ÿǆ Ɲƙǈƙƪǈ

 ǏǄƵƓǋïǒǆíƙ āá ƓǌƿåïƙƤåā Ɨǆöǈǖǃ ǑƵïƬ ïǒƺǃå ýāƤíǄǃ āá Üǉïǂî ûƕƪ Ɠǆǂ Ɨǒïƪǃå èƓǆāǄƶǆǃå.  
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3-7-3-2 ƕǐƳƑǄƗƜǗä ƕƨìǆǊǁä öäĀǆà 

ÿǒƵāǈ Ǐǃã ƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå úǈƮƙ ÿá ÿǂǆǒ 

÷āǈǃå  ăïƬƕǃå æǈƓƞǃå ǏǄƵ íǆƙƶǒ :ýāǕå   óƓƤƬǕå ƴǆ þƞƓǌǆǃå ýƵƓƽƙǒ éǒơ Ü ƓƵāǒƬ ïƛǂǕåā æǃƓƺǃå āǋā

ơǄǃƗƕāǄõǆǃå èƓǆāǄƶǆǃå ǏǄƵ ýāƮ.  

ƗƕāǄõǆǃå èƓǆāǄƶǆǃå ƴƞïƙƪǒ ƓǌǃǚƤ ÿǆ Ɲǆåïƕ þƞƓǌǆǃå þíƤƙƪǒ éǒơ Üïƙāǒƕǆǂǃå Ɨǒǈǀƙ ǏǄƵ íǆƙƶǒ :ǑǈƓƛǃå ÷āǈǃå 

ƕǐƳƑǄƗƜǗä ƕƨìǆǊǁä Ǐƺ ƕǄìƢƗƨǄǁä üƏƑƨĀǁä 3-7-3-3  

ýāǕå ÷āǈǃå ǑƼ ÜƗǒǃƓƙǃå ïõƪǕå ǑƼ ƓǌơïƬƕ þāƿá úāƪ Ǒƙǃåā ýƑƓƪā çíƵ üƓǈǋ   éǒơ þƞƓǌǆǃå ƓǌǆíƤƙƪǒ

Ǚ Ǒƙǃå Ɨǒïƪǃå èƓǆāǄƶǆǃå ÿƵ úƬǂǄǃ   ƗƪƓƪơǃå èƓǆāǄƶǆǃå Ǐǃã Ɠǋåíƶƙƙ Ɠǆǈã ā õǀƼ ïƪǃå ƗǆǄǂ ǑƼ ïƮơǈƙ

ƗǂïƬǃå ýǆƵ õõƤ  ýƓƛǆǃå ýǒƕƪ ǏǄƶƼ ƗǂïƬǃƓƕ ƗƮƓƤǃå  õõƤ āá  ƗǒǄƕǀƙƪǆǃå ûǒāƪƙǃå  ǉîǋ ïǌƬá ÿǆā

ýƑƓƪāǃå :ǑǃƓƙǃå-   

1ïƬƓƕǆǃå þāƞǌǃå. 

ýƋƪǒ þƞƓǌǆǃå ÿá éǒơ  þíƤƙƪǆǃå þƪå ÿƵ Ɠǌǃåâƪ ā ƗǒïƓƙïǂƪǃå ƗǆǃƓǂǆ Üǚƛǆ)Ɨǆǌǆǃå Ǌǃ ýǆǂǒǃ çïƬƓƕǆ Ɨǒơưǃå

 åî Ɨǒơưǃå ÿƓǂ ÿã ā ÜƠƞǈƙ Ɠǆ åïíƓǈ ǑǌƼ çïƬƓƕǆ Ɠǋïƛǂá ā Ɨǀǒïõ ýǌƪá Ǒǋ Ɨǀǒïõǃå ǉîǋ ÿǕ ā (ïƪǃå ƗǆǄǂ ā

Ǒǈǆá ñơ  .ǊƙƓǈƓǒƕ ïǒǒƺƙƕ ÷ïƓƪǒ úāƪƼ  
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3. ýƓơƙǈǙå 

 āá ýǒǆƵ ýƛǆ èƓǒƮƤƬ ýƓơƙǈå íƵƓƪƙ èƓǆāǄƶǆ ăá āá Ɨǒïƪǃå þƓƿïǕå ǏǄƵ ýāƮơǄǃ Ǒǈǀƙ úöāǆ āá ƴƞåïǆ

 ÿāǆāǀǒ þǌƼ ÜƗǒǈāïƙǂǃå èƓǒǈǀƙ ăá þåíƤƙƪå ÿāí ïƬƓƕǆ ýǂƬƕā Ǌƪƽǈ úöāǆǃå ûǒïõ ÿƵ þƓöǈǃå ûåïƙƤå ǏǄƵ

ÜþƓöǈǃå þƪå āá ÜþíƤƙƪǆǃå þƪå ǏǄƵ ýāƮơǄǃ ƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå èåïƓǌǆ þåíƤƙƪƓƕ   Ǆõ āá ăïƪǃå þƿïǃå āá æ

ƗƕƓƙǂ  þƓöǈǃå ǑƼ èåïƺƛ ƠƙƼ ǑƼ þǋƓƪƙ ïǆåāá   ýƓƮƙǙå þƙǒ ÿá Üüǃî ǏǄƵ ýƓƛǆ .ƗƮƓƤ èƓǒơǚƮ ǑõƶĈƙ āá

ǏǄƵ ǊǄǆƵ ïǀǆ ǑƼ ǊƙǄƕƓǀǆ āá úöāǆǃƓƕ ǑƽƙƓǌǃå  Ǐǃã êƓƙơƙ ƗǄǂƬǆ üƓǈǋ ÿá  ëǚƮã   ǑƵíƙƪǒ äïƓõ ïǆá āá

ǃå ÿƎƼ çíƵƓƪǆǃå þíǀǒ þǃ ÿã Ǌǈå úöāǆǃå þƓǌǒã ƴǆ þƓöǈǃå ǏǄƵ ýāƤíǃå ÿƵ üǃî þƙǒ íƿā ÜǊǈǆ æưƺǒƪ ïǒíǆ

ǑǃǓå æƪƓơǃå èåíåíƵã õƕư āá Ɲǆåïƕ æǒǂïƙ ǑƼ çíƵƓƪǆǃå ôïƵ ûǒïõ   úöāǆ ǊǈƋƕ þǋíơå ǑƵíǒ íƿ āá

ÿǒïƤǓå çíƵƓƪǆ æơā Ɨǒǈǃå ÿƪơā Ɨǒƽǒöāǃå ƗǃƓǆðǃå üǃîƕ ÿǒǄƺƙƪǆ çíƵƓƪǆǃ êƓƙơǒā íǒíƞÜ  ƗǒǄǆƵ þƙƙ ǑǃƓƙǃƓƕā

Ƥƙƪƙ íƿ èƓǆāǄƶǆ ǏǄƵ ýāƮơǃåā ûåïƙƤǙåƗǒƕƓǋïã èƓǒǆǄƵ ǑƼ þí   èƓǂïƬǄǃ ƗǒǃƓǆ āá Ɨǒǈǆá ïåïƪǕ ôïƶƙƙ āá

ƗǒǄǋǕåā Ɨǒǆāǂơǃå çðǌƞǖǃā. 

èǚǆǌǆǃå ƗǄƪ ǑƼ éơƕǃå 3. 

 ăá ÿƵ āá ÜƓǀƕƪǆ Ɠǌǒǆï þƙ Ǒƙǃå ïƪǃå èƓǆǄǂǃ þƑåāƿ ÿƵ ƗǆƓǆǀǃå ûǒíƓǈƮ ǑƼ éơƕǃƓƕ þƞƓǌǆǃå þāǀǒ éǒơ

öǈ ăǕ þíƤƙƪǆǃå ýǒǃí óƤƙ āá ÜèƓƶƕƓõǃå óƤƙ èƓǆāǄƶǆǊƙƓǆƞǋ ǑƼ ƗǄǒƪāǂ ƓǌǆíƤƙƪǒ þƛ ÿǆā ÜþƓ. 

4.Ɨǒïƪǃå þǌƙƓǆǄǂ ÿāƶưǒ þǋā ïƙāǒƕǆǂǃå ǑǆíƤƙƪǆ úǄƤ ÿǆ ïöǈǃåShoulder surfing  
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 æƪǂǒ ÿá āá ïöǈǃå ñǄƙƤǒ ÿá Ɠǆã Ɨǒïƪǃå ðāǆïǄǃ ǊƙƕƓƙǂ íǈƵ óƤƬǃå Ɨǒâïǃ þƞƓǌǆǃå ƓǌǆíƤƙƪǒ Ǌǀǒïõ Ǒǋā

üǃîƕā ÿƓǂǆǃå ñƽǈ ǑƼ ǉíāƞā ƴǈƓǆǒ Ǚ éǒơƕ óƤƬǃå Ɨǀƛ  ǏǄƵ Ɠǌõƺư íǈƵ ðāǆïǄǃ Ǌƙǒâï ÿǆưǒ ÿá ƴǒõƙƪǒ

  ƓǌƙƕƓƙǂ āá æāƪƓơǃå.  

ǑǈƓƛǃå ÷āǈǃå ǑƼ  èƓǆƞǋ ÿƬǃ ÜþǌƙƓõõƤǆ ǑƼ Ɠǒƞāǃāǈǂƙǃå åāƞǆí ÿǒǆƞƓǌǆǃå ÿá íƞǈ Ɠǒƞāǃāǈǂƙǃå ïāõƙ ƴǆā

ƗǆíƤƙƪǆǃå èƓǒǈǀƙǃå ïǌƬá ÿǆā Üåïǒǆíƙā Üåïāõƙā ÜƓƵåíƕã ïƛǂá: 

1.íǒƮƙǃå Phishing 

 Ü èƓǆāǄƶǆǃå ÿǆá ǑƼ ýƛǆ ƗƪƓƪơ èƓǆāǄƶǆ ǏǄƵ ýāƮơǃå ƗǃāƓơǆǃ " ƗǒǃƓǒƙơå ƗǒǄǆƵ Ǌǈå ǏǄƵ íǒƮƙǃå úïƶǒ

 ǑƼ ǊǒƼ ûāƛāǆ ÿƓǒǂǂ ïǂǈƙǃå ûǒïõ ÿƵ ÿƓǆƙƑǙå èƓƿƓõƕ ýǒƮƓƽƙā ïƪǃå èƓǆǄǂ Ü ÿǒǆíƤƙƪǆǃå ßƓǆƪá

Ǒƙǃå ƗǒǈāïƙǂǃǙå èǙƓƮƙǙå  āá Ü ƗǒƵƓǆƙƞǙå èƓǂƕƬǃå ƴƿåāǆ āá ǑǈāïƙǂǃǙå íǒïƕǃå ýǚƤ ÿǆ ÿāǂƙ íƿ  ƴƿåāǆ

ƗƬíïíǃå  ƓǌƙïāõƤ ǚǋƓƞƙǆ ƗǒƮƤƬǃå ǊƙƓǆāǄƶǆ ïƬǈƕ þíƤƙƪǆǃå ƓǌǒƼ ýǋƓƪƙǒ Ǒƙǃå Ü  ûǒïõ ÿƵ ýƓǒƙơǙå

èǈïƙǈǙå ƗǂƕƬ ǏǄƵ ƴƿåāǆǃå ā ǑǈāïƙǂǃǙå íǒïƕǃå ýƑƓƪï ÜƓǌǈǆư ÿǆā óïƽǃå ïƼāǒ ǑǈāïƙǂǃǙå íǒïƕǃå

Ɨǆǒöƶǃå  ǏǀǄƙǒ íƿ Ü ýƓƛǆǃå ýǒƕƪ ǏǄƶƼ þƞƓǌǆǄǃ  ǉíǒïƕ ǑƼ ƗǃƓƪï óƤƬǃå  ÿǆ Ɨǒƙà Ɠǌǈá āíƕƙ Ǒƙǃå ǑǈāïƙǂǃǗå

 èƓǆāǄƶǆ éǒíơƙ Ǌǈǆ æǄõƙ Ǒƙǃå ƗǒǃƓǆǃå èƓƪƪâǆǃå ÿǆ Ɠǋïǒƹ āá Ǌƕ óƓƤǃå üǈƕǃƓǂ Ü ǊǒƼ ûāƛāǆ ïíƮǆ

õƕåï ƴưāǒ Ü ƗǃƓƪïǃå ǉîǋ ǑƼ ā ÜǊƕƓƪơ   õƕåï ǊǈƋǂ ïǌöǒ ăîǃå ā Ɨǒƙāƕǂǈƶǃå ƗǂƕƬǃå ǏǄƵ Ǒǆǋā āá úǒðǆ

Ǒǀǒǀơ  üǈƕǃƓƕ óƓƤǃå ǑǈāïƙǂǃǙå ƴƿāǆǄǃ Ɨƪƪâǆǃå āá  Ü   ïƪǃå ƗǆǄǂā þíƤƙƪǆǃå þƪå ýƓƤíƎƕ óƤƬǃå þƓƿ åîƎƼ

 åîǋ ƗǒƮƤƬ ýơƙǈǒǃ èƓǆāǄƶǆǃå ǉîǋ Ɨƿïƪ ÿǆ ÿǂǆƙǒ þƞƓǌǆǃå ÿƎƼ ƗǒƮƤƬǃå ǊƙƓǆāǄƶǆ ÿǆ Ɠǋïǒƹā Ǌƕ ƗƮƓƤǃå

ǊǆǄƵ ÿāíƕ óƤƬǃå. 
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 þåíƤƙƪå ßāƪā ÜƗǒƑǚǆã ßƓõƤá ÿǆưƙǒ Ɠǆ ƓƕǃƓƹ ǑǈāïƙǂǃǗå íǒïƕǃå ýƑƓƪï ûǒïõ ÿƵ íǒƮƙǃåā ÜƗƺǄǃå íƵåāƿ

èƓƺǃƓƕǆǃåā Üèåíǒíǌƙǃåā  Ü ïǌƬá ÿǆā " èƓƪāïǒƼ ƓǌǒƼ èƓƽǄǆ þƞƓǌǆǃå ûƼïǒ íƿ ǑǈāïƙǂǃǙå íǒïƕǃå ýƑƓƪï ǑƼā

Ǒǋ èƓƪāïǒƽǃå ÜI LoveYou ' Anna  Kournikova '  

 2. Ɨǀƛƕǈǆǃå îƼåāǈǃå 

 ā ÜƗǂƕƬǃƓƕ ǊǃƓƮƙå íǀƼ íƿ ǊǈƋƕ þíƤƙƪǆǃå ïƕƤƙā ƗƬƓƬǃå ǏǄƵ ïǌöƙ Ǒƙǃå îƼåāǈǃå Ǒǋā þƪå ýƓƤíã çíƓƵã êƓƙơǒ

 ƓǌǃƓƪïȒåā þíƤƙƪǆǃƓƕ ƗƮƓƤǃå èƓǆāǄƶǆǃå ƴǆƞƕ þāǀƙ ƗǒƽƤǆ Ɲǆåïƕ íƞāƙ ÿǂǃ ÜǊƕ ƗƮƓƤǃå ïƪǃå ƗǆǄǂā þíƤƙƪǆǃå

þƞƓǌǆǃƓƕ óƓƤǃå ǑǈāïƙǂǃǙå íǒïƕǃå Ǐǃã.  

ƕǐƳƑǄƗƜǗä ƕƨìǆǊǁä þǄ ƕǐƑǄƟǁä úîô 3-7-3-4  

 æƶƮǒ Ǒƙǃå ƗǒǈǆǕå èåïƺƛǃå ÿǆ ƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå íƶƙ ǏǄƵ ïǒƕǂ ýǂƬƕ ā íǆƙƶƙ ƓǌǈǕ ÜƓǋïƮơā Ɠǌƶǈǆ

þǌƕ õǒơǒ Ɠǆƕ ÿāǂïíǒ ñƓǈǃå ÿƓǂ åîã ƓǋíƮ ÿǂǆǒ èƓǆƞǌǃå ǉîǋ ÿǆ ïǒƛǂǃå üƓǈǋ ÿá öơǚǈ åîǃ .ïƬƕǃå Ɨƶǒƕõ. 

Ɠǌǈǆ ƗǒƓǆơǄǃ ûïõā èƓǆƞǌǃå ǉîǋ ƴǈǆ Ɨǒƽǒǂ ýāơ èƓǒƮāƙǃå ÿǆ ƗǆƑƓƿ ǑǄǒ ƓǆǒƼā:- 

1.ƗƪƓǒƪǃå ƗǒǈǆǕå:  

 Ɨǒǈǆá ƗƪƓǒƪ ßƓƬǈã æƞǒ çïåíã ÿǆ ïíƮƙ ïǆåāá ýǂƬƕ ÿāǂƙ íƿ ā ÿǒƽöāǆǄǃ èƓǆǒǄƶƙ ƴưāā ƗǂïƬǄǃ Ɨǒāƿ

 ƗǆïƓƮ èƓƕāǀƵ üƓǈǋ ÿāǂƙā (úöāǆǃåā ƗǂïƬǃå) ÿǒƼïõǃå ýƕƿ ÿǆ ûƛāǒ íǀƵ ýǂƬ ǑƼ ÿāǂƙ āá ÜƗǂïƬǃå

ƗƪƓǒƪǃå ǉîǋ ÷Ɠƕƙã ÿƵ úǄƤƙǃå íǈƵ ÿǒƽöāǆǄǃ :ƗǒǃƓƙǃå õƓǀǈǃå ÿǆ ƗǒǈǆǕå ƗƪƓǒƪǃå ÿāǂƙƙ îã-  

-            ïƪǃå ƗǆǄǂ úƬǂǈƙ ƓǆíǈƵ ǊǄǆƵ æƞǒ ăîǃå Ɠǆ 
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-            ýǆƶǃå ÿǂƓǆá Ǐǃã ýāƤíǃƓƕ þǌǃ ýāƤǆǃå óƓƤƬǕå þǋ ÿǆ 

-            Ɨǒǆơǆǃå èƓǆāǄƶǆǃå ÿƵ úƬǂǄǃ ïƤá úöāǆ ÿǆ ƗǄƑƪá üǒǄƵ íïƙ ƓǆíǈƵ ýƶƽƙ åîƓǆ 

-            ƶǆ āá üƕƓƪơ āá üðƓǌƞ ÿƵ èƓǆāǄƶǆ æǄõǒ óƤƬ ăá Ɨǒāǋ ÿǆ ûǀơƙǃå æƞǒ üƙƓǆāǄ

ýƓƮƙǙƓƕ üǃîā ïƤà úöāǆǃ æƓƪơ ÿƵ èƓǆāǄƶǆ ăá āá ƗǒƮƤƬǃå Ɨǒāǌǃå óƑƓƮƤ ÿǆ ûǀơƙǃå ƗƑǒǌƕ. 

-             Ɨǒāǋ ÿǆ ûǀơƙǃå ÿǆ íƕǙ üǃîǂā ƗǒǈāïƙǂǃǗå çðǌƞǕƓƕ ûǄƶƙƙ Ɨƕǒïǆ āá Ɨƕǒïƹ èƓǆǒǄƶƙ ÷ƓƕƙƎƕ þǀƙ Ǚ

 Ǐƙơ ƓǋïåíƮã ǑƼ Ǌƙǒǀơáā ïǆåāǕåā èƓǆǒǄƶƙǃå ǉîǌǃ ïíƮǆǃå óƤƬǃå üïƓƬƙ Ǚ.äïƓõ ïǆǕå ÿá ǏƵíå āǃ

 ýāƮơǄǃ ÿƓǒƕƙƪǙå ÿǒƕ ƗǄƑƪá ñíǃ ýƺƙƪƙ íƿ ǊǈǕ Ǌƪƽǈ ðƓǌƞǃå ýƤåí ÿǆ èǈƓǂ āǃ Ǐƙơ ƗǒƽƙƓǌǃå èƓǈƓǒƕƙƪǙƓƕ

.ûåïƙƤǙå ǏǄƵ íƵƓƪƙ èƓǆāǄƶǆ ǏǄƵ 

-           ĂïƤáā ǉïƙƼ ýǂ ÿǒƕ Ɠǆ ǉíǒíƞƙā ÜèƓƪāïǒƽǃå ƗơƼƓǂǆ ƝǆƓǈïƕ ýǒǆơƙ. 

-           å ÿǆ óǄƤƙǃå ăîǃå ÷āǈǃå þåíƤƙƪå ýưƽǒā ûïāǃå ƴǒõǀƙ Ɨǃà þåíƤƙƪƓƕ Ɠǌǈǆ ßƓǌƙǈǙå ïāƼ ûåïāǕ

ǑǀƼáā ăíāǆƓƵ ýǂƬƕ ûïāǃå ƴõǀǒ 

ýǆƶǃå Ɨǒïåïǆƙƪå ǏǄƵ öƓƽơǃå ƗõƤ Ɨǈǆưƙǆ ƗƪƓǒƪǃå ǉîǋ ÿāǂƙ ÿá ýưƽǒ ā Ɨǆƞǌǃå ýāƮơ íƶƕā ßƓǈƛá. 

2. æǒïíƙǃå: 

Ɨǆǌǆǃå ýǆåāƶǃå ÿǆ ÿǒƽöāǆǃå æǒïíƙ íƶǒ  ƞǌǃå ǉîǋ ƴǈǆǃ ƗǂïƬǃå ǑƼ Ɨƶƕƙǆǃå ƗƪƓǒƪǃå ÿƵ þǌǆǒǄƶƙ þƙǒā Ü èƓǆ

 Ɨǒƽǒǂā Ɠǋßåïā íāƬǈǆǃå úíǌǃå ā ƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå ƗǒǋƓǆ ƓǌǒƼ þǌǃ ëïƬǒ Ɨǒƽǒǀƛƙ èåïāí ƗǆƓƿƎƕ þǌƕǒïíƙā

 Ɠǆ èåïāíǃå ǉîǋ ÿāǂƙ ÿá ýưƽǒā Ü Ǒơåāǈǃå ƴǒǆƞǃ ýǆƓƬā ëïǆ ýǂƬƕ þǌƕǒïíƙ ÿāǂǒ ÿá ýưƽǒā Ɠǌǃ ăíƮƙǃå
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 ïƤáā çïƙƼ ýǂ ÿǒƕƗƙƪ Ǐǃã ƴƕïá ÿǆ ÿāǂƙ ÿƋǂ Ă  Ü ïǌƬá   Ǒƙǃå èƓǒǈǀƙǃå ǏǄƵ ðǂïǈ ÿá æǒïíƙǃå åîǋ ǑƼ íƕǙā

þƞƓǌǆǃå ƓǌǆíƤƙƪǒ  èƓǆƞǌǃå ǉîǋ ýƛǆ ýāƮơ ßåïƞ ÿǆ íåïƼǕå ǏǄƵ æƙïƙǆǃå ïƛǕåā . 

 ǏǄƵ èƉƼƓǂǆǃå ǉîǋ úǄƙƤƙā ÜþāƞǌǃƓƕ ýāƓơǒ ÿǆ ǏǄƵ ÿāưƕǀǒ ÿǒîǃå ÿǒƽöāǆǄǃ èƉƼƓǂǆ Ơǈǆ ÿǂǆǆǃå ÿǆā

Ƭǃå æƪơþāǒ çíǆǃ çðƓƞã āá ăíǀǈ ýƓǆ āá ïǒíǀƙ çíƓǌƬ ÿāǂƙ íǀƼ Ɨǂï. 

3. èƓǆāǄƶǆǃå ÿǆƋƕ ǑƵāǃå : 

íåïƼǕåā èƓǂïƬǃå ÿǆ ïǒƛǂ  þǌǆƓǆƙǋå ýƞ ÿāǂǒ   æǈåāƞǃå ÿāǄƽƺǒ ā õǀƼ Ǒǈǀƙǃå æǈƓƞǃå ǏǄƵ ÿðǂïǒā ðïǂƓǌǃƓƕ

ĂïƤǕå   ǏǄƵ æƞǒ åîǃ èƓǆƞǌǃå ÷åāǈá íơå Ǒǋ ƗǒƵƓǆƙƞǙå Ɨƪíǈǌǃå ÿá üǃîǂ ÿāƪǈǒā ñƓǈǃå ƗǒƵāƙ ƗǂïƬǃå

þāƞǌǄǃ ôïƶƙǃå ïõƤ ýǒǄǀƙ Ɨǒƽǒǂ þǌǃ Ơǒưāƙā èƓǆƞǌǃå ÷åāǈá ýǂƕ  èƓǌƞǃå ƴǒǆƞ ÿǆ . 
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4-1 óǐƻǁä çäîƸƙ çƑǐƨƑƨà  Buffer Overflow                             

Ɨǒǆǋá ƴƕǈƙ   Ɠǆ Ɨǒƞǆïƕ Ɨƺǃ ýǚƤ ÿǆ Ɠǌƙƞǆïƕ þƙǒ ƗǆíƤƙƪǆ çïåíå ăå āå ƝǆƓǈïƕ ăå ÿå āǄƼ ïƼāå ïƼāƕǃå èåïƺƛ

 ÿāǆƙǌǒ ÿǒƞǆïƕǆǃå æǄƹå ÿå . çåíå āå ƝǆƓǈïƕ ǏǄƵ ƗǒƓǌǈǃå ǑƼ ýƮơǒǃ çåíǕå ǉîǋ íåāǂå ƴǒǆƞƙƕ Ɲǆïƕǆǃå þāǀǒā

Ǒƞǆïƕǃå þǌǄǆƵ Ɨǒåíƕ ǑƼ Ü Ǐǈíå ÿāí ƗƕāǄõǆǃå Ɨƞǒƙǈǃå ǏǄƵ ýāƮơǃå Ǒǋ ÿå æƞǒ ăîǃå ÿƓǆǕå Ɨƕƪǈƕ þƓǆƙǋå

 ƗƕāǄõǆǃå Ɨƞǒƙǈǃå æǈƓƞ Ǒǃå çåíǕå āå ƝǆƓǈïƕǃå åîǋ ǑƼ ïƼāƙǆ ÿāǂǒÜ èƓƽǄǆ ýǒƺƬƙƕ þāǀǒ ƝǆƓǈïƕ Ɨƞǆïƕ íǈƶƼ

 ýǒƺƬƙƕ ǚƶƼ ƝǆƓǈïƕǃå åîǋ þāǀǒ ÿåā Ǒƞǆïƕǃå ÷āïƬǆǃå åîǋ ýǆƶǒ ÿå Ɲǆïƕǆǃå Ǌǒǃå Ǌƞāƙǒ Ɠǆ þǋå ǚƛǆ èāƮǃå

ǃƓƕ þƓǆƙǋǙå ÿāí èƓǒƙāƮǃå åíƞ þǌǆǃå ǑǈǆǙå æǈƓƞÜ åîǋ þåíƤƙƪå Ɨǒïåïǆƙƪå ÿǆưǒ ăîǃå āǋ æǈƓƞǃå åîǋā

 ýǚƤ Ɲǆïƕǆǃå ǊǒƼ ƴƿā ăîǃå ƋõƤǃå ÿƵ éơƕƙ ƗǒǌƼ . ǑǈǆǙå æǈƓƞǃå åîǌƕ þƙǌƙ ôǒƽǃå èåïƺƛ ÿå ƝǆƓǈïƕǃå

 çïǂåîǃå ǑƼ þǂơƙǃåā ƋõƤǃå åîǋ ýǚƺƙƪå üǃî íƶƕ þƙǒǃ . Ǒƞǆïƕ óǀǈ ăå āå ƝǆƓǈïƕǄǃ ǊƙƞǆïƕÜ ÿå ƴǆ ýǆƓƶƙǃå

. ( ǑǄƕǆƪå ) ƴǒǆƞƙǃå Ɨƺǃ Ɠǌǆǋå ÿǆā Ɨƞǆïƕ èƓƺǃ ǑƼ Ɠǌƕ ñƋƕ Ǚ çïƕƤǃ êƓƙơƙ èåïƺƛǃå ǉîǋ ýƓƛǆå 

 ïƕƙƶǒ Ɠǆǂèƿâǆǃå èƓǈƓǒƕǃå ÿǒðƤƙā ƴǒǆƞƙ ǊǒƼ þƙǒ ăîǃå ÿƓǂǆǃå āǋ ïƼāƕǃå  āÜ āǄƼ ïƼāå    éíơǒ ăîǃå ôǒƽǃå āǋ

. ǊƕƓƶǒƙƪå èïíƿ ÿǆ ïƛǂå ßƓǆǃå ÿǆ ñƓǂ ƐǄǆ . Ǌǃ ëāǆƪǆ āǋ Ɠǆ ÿǆ ïƛǂå Ɠǆ ƐǒƬ ýǆơƙ ÿƋƕ                           

 èǚƞƪǆǃå ǑǋƓǆ  Registers    ýƕƿ ÿǆ ƓǌǆåíƤƙƪå þƙǒā çïõǒƪǃåā þǂơƙǃå ƗǒǄǆƵ îǒƽǈƙǃ ƓǌǆåíƤƙƪå þƙǒ èǚƞƪ :

. ïāƪǒƪāïƕǃå                           

 ïƬâǆǃå  EBP    ïǒƬƙā çíāƶǃå Ǐǃå ƓǌǒǄƵ õƺưǃå þƙǒ Ɨǈǒƶǆ Ɨǃåí æǄõ āå ßƓƵåíƙƪå ÿƵ ýāâƪǆǃå ïƬâǆǃå āǋ :

. ñíǂǆǃå ǏǄƵå Ǐǃå                           

 úƺưǃå Ɨõǀǈ  points Vulnerability   . çïƓư ßƓǒƬå îǒƽǈƙƕ ûïƙƤǆǄǃ Ơǆƪǒ ăîǃå Ǒƞǆïƕǃå ýǄƤǃå āǋ :                           
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 þƓƶǃå Ơǀǈǆǃå  GDB   . ƓǌǄƤåíƕ çíāƞāǆǃå èƓƽǄǆǃå ƗƼïƶǆā Ɲǆåïƕǃå ƗƶƕƓƙǆǃ ǊǆåíƤƙƪå þƙǒ :                           

 Ɨǆāǂǃå  Stack   çïǂåî þƞơ Ơǈǆƙ Ǒƙǃå Ɲǆåïƕǃå ƴǆ Ɨǆāǂǃå éíơƙ :  ííơǆ   Ɨǆāǂǃå éāíơ íǈƶƼ þåíƤƙƪǙå ǑƼ

çïǂåî þåíƤƙƪƓƕ ƝǆƓǈïƕǃå þāǀǒ . Ǌǃ óƮƤǆ āǋ Ɠǆ ÿǆ ïƕǂå 

 ƗǒǄǆƵ ǑƼ Ɠưǒå üǒƙƪǃå þíƤƙƪǒāProgram Crash . ýåāíǃå ßƓƵíƙƪåā æǄƞ ƗǒǄǆƵ ǑƼ ôǒƼ Ɨǒǋā .                           

 ƗơƓƪǆǃåHeap . ƝǆƓǈïƕǄǃ ƗƮƮƤǆǃå ƗơƓƪǆǃå Ɨǒǋ : 

 çíāƶǃå ÿåāǈƵ  Returning Address    ýƓƤíǙå Ɨõǀǈǃ üǃî íƶƕ ÷āƞïǃå þƙǒǃ ƝǆƓǈïƕǃå ýƤåí þíƤƙƪǒ ïǆå āǋā :               

 ñāïí ƗƪǄƪǃ Ɨǒåíƕ Ɨǒǋā . āǄƼ ïƼāå ïƼāƕǃå èåïƺƛ ǑƼ èƓǒƪƓƪǕå ýǂ èƪǒǃā èƓǒƪƓƪǙå ǑƼ Ɨǆíǀǆ ǉîǋ ïƕƙƶƙ

. èåïƺƛǃå ÿǆ ÷āǈǃå åîǋ ÿƵ Ɠǌƕ éíơƙǈƪ 

 4-2 çäîƸƙǁä üƑƻƽǕ ƕǐƜǄîƓǁä úîôǁä 

4-2-1  ƕǄìƢǁä ùîĉƴǄ 

ƗǆíƤǃå úïƶǆ ïƕƙƶǒ )Service Set Identifier(  ýǂ ÿå éǒơ ƗǒƪƓƪǕå èåāíǃå ÿǆ  úĊïƶǆ üǄǆƙ ýƓƮƙå

 ā ýƓƮƙǙå Ɨõǀǈ ÿƵ úǒïƶƙǃƓƕ úïƶǆǃå åîǋ þāǀǒ .þƓƿïåā úāïơ ÿǒƕ õǒǄƤ āå þƿï āå ƗǆǄǂ ÿƵ çïƓƕƵ ÿāǂǒ

 üǄǆƙ Ɨǈǒƶǆ ýƓƮƙå Ɨõǀǈ ÿå ôïƽǈǃSSID   āǋ ýƓƛǆǃå ýǒƕƪ ǏǄƵ ÿǒƶǆÜ"ïƓǒǆ"  ǑƼ íāƞāǆ óƤƬ ăå ÿå

ýƓƮƙǙå Ɨõǀǈ Ɠǌǒõƺƙ Ǒƙǃå Ɨǒõƺƙǃå Ăíǆ ǉîǋ  ßåāƪ Üèåïƙǆ āǄǒǂ Ǐǃå ýƮƙ íƿ çíǒíƵ ïāǆå ǏǄƵ íǆƙƶǒ Ăíǆǃå )

 Ɨõǀǈƕ ƗƮƓƤǃå ƗǂƕƬǃå Ǐǃå ýƤíǒ ÿå ƴǒõƙƪǒ (èǒƕǄǃ ïāƓƞǆǃå ÷ïƓƬǃå ǑƼ ÿƓǂ āå Ǐǈƕǆǃå āå èǒƕǃå ñƽǈ ǑƼ ÿƓǂ

ýƓƮƙǙå  úïƶǆǃå èåî"ïƓǒǆ"  ƗǆǄǂ ÿå úïƵ åîå "ïƓǒǆ" ǑǋSSID  ýǆơƙ ýƓƮƙǙå õƓǀǈ æǄƹá .Ɠǌƕ óƓƤǃå
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) ƗǆǄǂ ÿāǂǒ æǃƓƺǃå ǑƼ ā ĄƓƼāïƶǆ Ɠǌǃ úïƶǆǃå ÿāǂǒ ā ƗǒưåïƙƼå èåíåíƵådefault åîǋ ïǒǒƺƙ þƙǒ þǃ åîå .(

 ýāƤíǃå ƴǒõƙƪǒ ýƓƮƙǙå Ɨõǀǈ Ăíǆ ÿǆư ǑƼ ƴǀǒ óƤƬ ăå ÿƓƼ ÜïƤà ǑƬ ăå Ǐǃå úïƶǆǃå ƗǂƕƬǄǃ

ûƑåāƵ ÿāíƕ Ɠǌƕ ƗƮƓƤǃå. 

ýƓƕ ƗƮƓƤǃå ƗǒưåïƙƼǙå èåíåíƵǙå ǑƼ çíāƞāǆǃå ïāǆǙå ÿǆSSID ýå āǋSSID Broadcasting õƓǀǈ þāǀƙ .

 ýƓƪïƓƕ çïǆƙƪǆ çïāƮƕ þāǀƙƼ ÜǊǒõƺƙ Ǒƙǃå Ɨǒõƺƙǃå Ăíǆ ǏǄƵ ïǆƙƪǆ ýǂƬƕ Ɠǌƪƽǈ ÿƵ úǒïƶƙǃƓƕ ýƓƮƙǙå

ǃå ƓǌƼĊïƶǆƕ ā Ɠǌƪƽǈ ÿƵ úǒïƶƙǃƓƕ þāǀƙ èåïƓƬå āå ÜóƓƤ ðƓǌƞ üǄǆǒ óƤƬ ăǙ ÿǂǆǒ Ɨǀǒïõǃå ǉîǌƕ .óƓƤ

 ýǂƬƕ ýƮơǒƼ ýƓƮƙǙå Ɨõǀǈ Ɠǌǒõƺƙ Ǒƙǃå Ɨǀõǈǆǃå Ǐǃå Ǌƞƙǒ ÿå ƗǒǂǄƪǙ ƗǂƕƬ èïǂ Ǌƕ ýāǆơǆ ïƙāǒƕǆǂ

 ÿǆ (ƗƵāƪāǆǃå) ýƓƮƙǙå Ɨõǀǈ ƗƕǂƬƕ ýƓƮƙǙå Ǌǈǂǆǒ ÿǙå Ǌǈå úïƶǒƼ Üúïƶǆǃå þƿï ƴǆ çïƓƬǙå ǏǄƵ ǑƑƓǀǄƙ

 ǉîǋ ýǒõƶƙ æƞǒ .Ǌƶƿāǆ ÿǆ ñāƽǈǃå úƓƶư ÿǂǆƙǒ Ǚ Ǐƙơ çíƓƶǃå ǑƼ ƗǒưåïƙƼå çïāƮƕ ǑƙƋƙ Ǒƙǃå ƗǒƮƓƤǃå

 āå ýðǈǆǃå ÿǆ (Ɨƕǒïǀǃå) ÿǂƓǆǙå ƗƼïƶǆ ā æåïƙƿǙå ÿǆ ƗǒǂǄƪǙ ƗǂƕƬ èāïǂ èåî Ɨǃāǆơǆ çðǌƞå ÿāǂǄǆǒ ÿǒîǃå

å ïǒǒƺƙ ÿƓǂǆǙå ïíƿ ýưƽǒ .ƗǒǂǄƪǚǃå ƗǂƕƬǃå ǏǄƵ ýāƤíǃå ÿāƶǒõƙƪǒ ƓǌǃǚƤ ÿǆ Ǒƙǃå ā Ǐǈƕǆǃå çïāƮƕ úïĊƶǆǃ

 Ɨõǀǈƕ óƓƤǃå úïƶǆǃå ǏǄƵ ƗǂƕƬǃå ûåïƙƤå ÿāǃāƓơǒ ÿǒîǃå íơå ýƮơ ÿå Ǐƙơ ÜïƤà ā ÿǒơ ÿǒƕ çïǆƙƪǆ

.ïƛǂå Ǌƙǆǌǆ æƶƮƙƪ çïǆƙƪǆ çïāƮƕ ǉïǒǒƺƙ íǈƵ ǊǈƓƼ Üÿǒƶǆ èƿā ǑƼ ýƓƮƙǙå 

å ǏǄƵ ÿƓǂǆǙå ïíƿ Ɠǋåíǆ ÿāǂǒ ÿå éǒơƕ ýƓƮƙǙå Ɨõǀǈ çíǃ ýƓƪïǙå Ɨƕƪǈ ýǒǄǀƙ Ɠưǒå ÿǂǆǆǃå ÿǆ íāíơǆǃ

 íƿ Ǒƙǃå ā ƗǂïƬǃå āå ýðǈǆǃå ûƓõǈ êïƓƤ èƓơƓƪǆ Ǒõƺƙ ā íāíơǃå ǉîǋ ǏõƤƙƙ ÿå Ǚ Ɠǌƕ ëāǆƪǆǃå ā ƗƕāǄõǆǃå

ƗƮƓƤǃå ƗǂƕƬǄǃ ýāƤíǃå ǑƼ ôƶƕǃå ƓǌǄƺƙƪǒ Ü āå Ɨƪƪâǆǃå íāíơ ÿƵ Ɨǒõƺƙǃå Ăíǆ êāïƤ ƗǃƋƪǆ ýǒƛǆƙ ƴǒõƙƪǈ

ƞǆǃå ÷ïƓƬǃå Ǐǃå Ăíǆǃå ýāƮāǂ ÜƓǌǃ ǑƵåí Ǚ èƓƼƓƪǆ Ǐǃå ýðǈǆǃå ƗƮƓƤ èǚƕǒǂ ā üǚƪå ƴǒðāƙƕ Ü ïāƓ
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 ā üǚƪǙå ā èǚƕǒǂǃƓƕ ƗǂƕƬǃå èāïǂ ÿāǄƮāǒ ā þǌƙðǌƞå åāïươǒ ÿå Ǚå ñƓǈǃå ǏǄƵƓǆ ÜƗǒǄƤåíǃå ƗǂƕƬǃƓƕ

ïāƓƞǆǃå ÷ïƓƬǃå ǑƼ ÿāƪǃƓƞ þǋā ƗǒǄƤåíǃå ƗǂƕƬǃå ǏǄƵ ÿāǄƤíǒ. 

 Ü Ɠǌƙðǌƞå ǏǄƵ ßǚǒƙƪǙå ǏǄƵ ÿǒǆƞƓǌǆǃå þƓǆƙǋå æƮǈǒ Ǒƙǃå èƓǌƞǃå ïƛǂá ÿǆ ā çïǒƕǂǃå èƓǂïƬǃå Ǒǋ

 îƤƙǒ þǃ ÿå ā ýƮåāƙǆ ýǂƬƕ èǈïƙǈǙƓƕ ƗǄƮƙǆǃå æƪƓơǃå çðǌƞå ÿǆ ïǒƕǂ ííƵ ýǆơƙ Ǒƙǃå èƓǒǄǂǃå ā èƓƶǆƓƞǃå

 ïǆå þāƞǋ ǑƼ üåïƙƬǚǃ þǌƙǂƕƬ çðǌƞå ôïƶƙ Ɨƕƪǈ ÿƓƼ ÜçíǒíƵ ïāǆå ÿǆ ïîơǃå èƓǂƕƬǃå ǉîǋ ÿƵ ÿǒǃāâƪǆǃå

íïåā Ü èáíƕ èƓƶǆƓƞǃå ā èƓǂïƬǃå æǄƹå ÿå Ɠǆƕ ā ïõƤǃå Ɨƕƪǈ ÿƓƼ ÜƗǒǂǄƪǚǃå èƓǂƕƬǃå ýƓǆƶƙƪå Ǐǃå ǊƞāƙǃƓƕ

 ÿƓǂǆ ǑƼ çíāƞāǆ çíƓƶǃå ǑƼ ÿāǂƙ ÿǃ çðǌƞǙå ÿå Ɠǌǃāå çíǒíƵ æƓƕƪǙ ƴƽƙïƙ ýƓơǃå Ɨƶǒƕõƕ Ɠǌƙðǌƞå ÷āǄư ǑƼ

 ÿǆ Ɨǈǂǆǆǃå ýƑƓƪāǃå ƗƼƓǂ îƓƤƙå ÿǆ ïîơǃå æƞā åîǃ Ɠǌƪƽǈ ƗǂïƬǃå Ǐǈƕǆ ÿǆ êïƤƙ Ɠǆƕï ā üïơƙƙ ýƕ ÜèƕƓƛ

ǂƕƬǃå ýƶƞ.÷Ɠõƙƪǆǃå ïíƿ Ɨǈǆà ƗǒǂǄƪǚǃå Ɨ 

 ýǀǈ ǑƼ üïƓƬƙ ÿå ƓǌǈƓǂǆƎƕ ÜýƓƪïǚǃ ăāǀǆƕ ýƮāǆ ǑǂǄƪǙ ƗǂƕƬ èïǂ üǄǆƙ Ǒƙǃå Ɨǃāǆơǆǃå çðǌƞǙå ÿå

 íƶƕƙ ÿå ÿǂǆǆǃå ÿǆ Ɨǀǒǀơǃå ǑƼ ā ƗǒǄǂǃå āå ƗǂïƬǃå āå ƗƶǆƓƞǃå Ǐǈƕǆ ǑƼ èǈƓǂ āǃ Ɠǆǂ ýǆƓƶƙǃå ā èƓƽǄǆǃå

ƮƙǙå õƓǀǈ èǈƓǂ åîå ā !ƓǌǈƵ èåïƙǆāǄǒǂ Ɨǀǒïõƕ ƓǌƙåíåíƵå õǒƕưƙ þƙǒ þǃ ƗƶǆƓƞǃå āå Ɨƪƪâǆǃå ǑƼ çíāƞāǆǃå ýƓ

 ýƓǒǆá íƶƕ ǏǄƵ óƤƬ ăå ÿƓƼ ÜéơƓƕ ýǂ Ăíǃ ƗƼāïƶǆǃå ƗǒưåïƙƼǙå èåíåíƵǙå ýǒíƶƙ þƙǒ þǃ āÜƗǆǒǄƪ

.ƗǂƕƬǃå ǏǄƵ Ɨǃāǌƪ ýǂƕ ýāƤíǃå ƴǒõƙƪǒ(ýƓƪïǚǃ ăāǀǆ þåíƤƙƪƓƕ) 

ǃǚƺƙƪå þƙǒ ÿå ÿǂǆǆǃå ÿǆ Ǒƙǃå ïāǆǙå æǄƹá ÿå ýƓƮƙǙå õƓǀǈǃ ƗǒưåïƙƼǙå èåíåíƵǙå Ǒǋ ƓǌAccess 

Points:ƗǒưåïƙƼǙå èåíåíƵǙå ïõƓƤǆ ýǒǄǀƙ ǑƼ íƵƓƪƙƪ Ǒƙǃå ïāǆǙå ôƶƕ ǑǄǒ Ɠǆ ǑƼ ā Ü 

1 .ƠǒƬïƙ ǃå ƗǂƕƬǄǃ ǑƑƓǒðǒƽǃå ÿåāǈƶMAC Address 
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ƗƮƓƤ þƓƿïå ƴưāƕ Ɨƞƙǈǆǃå èƓǂïƬǃå þāǀƙ Üǉïǒƹ ÿƵ ǉðǒǆǒ þƿï ýǆơǒ þǃƓƶǃå ǑƼ ƗǂƕƬ èïǂ ýǂ  ñƓƪå ǏǄƵ

ǃå þƓöǈăïƬƶǃå Ǒƪåíƪǃå  .Ąåíƕå çïïǂǆ þƓƿïǙå ǉîǋ ÿāǂƙ Ǚ ÿå ôïƙƽǆǃå ÿǆ ā Ɠǌưƶƕ ÿƵ ƗǂƕƬǃå èāïǂ ðǒǆƙǃ

 ǑƼ ƗǒǈƓƛǃå Ɨǀƕõǃå ÿǆ ïƕƙƶƙ ýƓƮƙǙå Ɨõǀǈ ýƓơǃå Ɨƶǒƕõƕ)Ɨơāƙƽǆǃå þöǈǃå êðǆǈOSI Model(  āåOpen 

System Interconnect  Ɨǀƕõ ǑƼ Ǒǈƶǒ ) èƓǈƓǒƕǃå õƕïData Link(  ƴǆ ÿāǂǒ ƓǌǄǆƓƶƙ ÿƓƼ èƓƬƙǒāƪǃƓǂ

ýåMAC Address  ƴǆ ñǒǃāIP Address ííơǒ ÿå ƗǒǂǄƪǚǃå ƗǂƕƬǃå ÿƵ ýāâƪǆǃå ƴǒõƙƪǒ Ɠǈǋ ā .

 .Ǌƕ ƗƮƓƤǃå ýƓƮƙǙå Ɨõǀǈ þåíƤƙƪƓƕ Ɠǌǃ Ơǆƪǒ Ǒƙǃå çðǌƞǙå 

 ÜƗǒǂǄƪǙ ƗǂƕƬ èïǂ ǏǄƵ ăāƙơǒ ÿå æƞǒ ƗǒǂǄƪǚǃå ƗǂƕƬǃƓƕ ýƮƙǒ Ǐƙơ ðƓǌƞ ýǂ ÿƓƼ úïƶǈ Ɠǆǂ ýǂ ā

 āǋā ðǒǆǆ óƓƤ þƿï üǄǆƙ ƗǒǂǄƪǙ ƗǂƕƬ èïǂMAC Address  ƗǂƕƬǃå ÿƵ ýāâƪǆǃå ÿå ôïƙƽǆǃå ÿǆ ā

 ƓǋíǈƵ .ƗǒǂǄƪǚǃå ǊƙǂƕƬ þíƤƙƪƙ ÿå Ɠǋíǒïǒ Ǒƙǃå ā ǊƙǂïƬ Ăíǃ āå Ǌǒíǃ çíāƞāǆǃå çðǌƞǙå ííƵ þǄƶǒ ā Ǒƶǒ

 ƴǒõƙƪǒƠǒƬïƙ ǃå þƓƿïå ƗƼƓưå Ɨõƪåāƕ çðǌƞǙå ííơǒ ā Ǌǒíǃ ýƓƮƙǙå õǀǈ þåíƤƙƪåƗǒƑƓǒðǒƽǃå ÿǒǒāƓǈƶ  ƗƮƓƤǃå

ǌƕƓ  çðǌƞǙå ǉîǋ ïǒƺƕ Ơǆƪǒ Ǚ ā ýƓƮƙǙå õǀǈ þåíƤƙƪå āå ƗǂƕƬǃå þåíƤƙƪƓƕ Ɠǌǃ ëāǆƪǆǃå çðǌƞǙå ƗǆƑƓƿ ǑƼ

.ǊƙƕǂƬƕ ƗƮƓƤǃå ýƓƮƙǙå õƓǀǈ þåíƤƙƪƓƕ èǈƓǂ Ɠǆǌǆ 

2.ƤƙƪƓƕ èƓǈƓǒƕǃå ïǒƽƬƙ þåíWEP 

 Ɨǒǈǀƙ þåíƤƙƪƓƕ .çïƽƬǆǃå èƓǈƓǒƕǃå ƴǆ ýǆƓƶƙǃå ƗǒǈƓǂǆå üǄǆƙ ýƓƮƙǙå õǀǈ æǄƹáWEP  āåWired 

Equivalent Privacy  .õǀƼ çïƽƬǆǃå èƓǈƓǒƕǃå ïǒïǆƙ ā þǚƙƪå ïǒƽƬƙ ÿǂǆǒ ÜýƓƮƙǙå Ɨõǀǈ ǑƼ ƓǌǄǒƶƽƙ ā ǊǈƓƼ

ƓƤ ýƶƽǒ ÿå ƗǒǂǄƪǚǃå ƗǂƕƬǃå þåíƤƙƪå íǒïǒ þíƤƙƪǆ ýǂ ǏǄƵ æƞǒ åîǃ ƗǒƮWEP  Ǒǂ ÜǉðƓǌƞ ǑƼ ïǒƽƬƙǃå ăå
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ǑƼ æƶƮƙ çïƽƬǆ çïāƮƕ èƓǈƓǒƕǃå ýíƓƕƙ þƙǒ   ßƓǈƛå èƓǈƓǒƕǃå ǉîǋ ƣƪǈ þƙ ÿå Ɠǋåāƙơǆ ƗƼïƶǆ ÿƓǒơǙå þöƶǆ

.çðǌƞǙå ÿǒƕ Ɠǋïāïǆ 

 Ǐǆƪǆǃå ïǒƽƬƙǃå ëƓƙƽǆ ýíƓƕƙ æƞǒ ÜïǒƽƬƙǃå çðǒǆ þåíƤƙƪå íǈƵ ÜǑǈƓƛ ÷ƓƼí õƤǂ āWEP Key  çïƓƕƵ āǌƼ

Ɠƪå ǏǄƵ þƓƿïå ÿƵ ñ Ü ăïƬƶǃå Ǒƪåíƪǃå þƓöǈǃå  ƗƕāƶƮ èíåð þƿïǃå þƞơ íåð ƓǆǄǂ ā Ü ïǒƽƬƙǃå Ɨƞïí ííơƙ

ƓǋïǒƽƬƙ üƼ þƛ ÿǆ ā Ɠǌǆǚƙƪå ā ƓǋïǒƽƬƙ íƶƕ èƓǈƓǒƕǃå ýǀǈ þƙǒ Ǒƙǃå çíǆǃå èíåð Ɠưǒå ā ïǒƽƬƙǃå ïƪǂƓǆǂÜ 

ǀǆǃå åîǋ ƗƼïƶǆ ƗǂƕƬǄǃ ƗǆíƤƙƪǆǃå úåïõǙå ǏǄƵ æƞǒ ǊǈǙ ǑǈƓƛ ÷ƓƼí õƤ ëƓƙƽǆǃå ïƕƙƶǒ ïǒƽƬƙ þƙǒ Ǒǂ ëƓƙ

 ǊǆíƤƙƪǒ ÿǃ ǊǈƓƼ ÿǒǄƽõƙǆǃå íơå íǒ ǑƼ ƴƿā ÿå Ǐƙơ ĂïƤå ā çïƙƼ ÿǒƕ ǉïǒǒƺƙ ýưƽǒ ā ÜǊƪƓƪå ǏǄƵ èƓǈƓǒƕǃå

.ƗǄǒāõ çïƙƽǃ 

3 . ƗǒưåïƙƼǙå Ɨǒïƪǃå ƗǆǄǂǃå)Default Password(  

  Ɠǆ ĄƓǆƑåí ā çíơāǆ Ɨǈǒƶǆ Ɨǒïƪ ƗǆǄǂƕ Ɠǌǃ Ɨƞƙǈǆǃå èƓǂïƬǃå ÿǆ ýƓƮƙǙå õǀǈ ǑƙƋƙ þíƤƙƪǆǃå Ɠǋíƞǒ ÜƗƼāïƶǆ

ƕ óƓƤǃå ýǒǃíǃå ǑƼêāǃāǃå õƓǀǈ )Access Point( Ǒǈƶǒ Ü ƗǒǃƓƤ Ɨǒïƪǃå ƗǆǄǂǃå ÿāǂƙ ÿƓǒơǙå ôƶƕ ǑƼ ā Ü

 ǚƛǆ āǋ þíƤƙƪǆǃå þƪå ÿāǂǒ ÜèåíåíƵǙå ïǒǒƺƙǃ ýƓƮƙǙå Ɨõǀǈǃ ýāƤíǃå ýǒƞƪƙ íǈƵ ÿåadmin  ƗǆǄǂǃå ā

ǃå Ɠǋïǒǒƺƙ æƞǒ Ǌǈå Ơưåāǃå ÿǆ çíāƞāǆ ïǒƹ Ɨǒïƪǃå Ǒǋ ǉîǋ. úāïơ ā þƓƿïå ÿǆ Ɨǈāǂǆ ƗƕƶƮ Ɨǒïƪ ƗǆǄǂ Ǐ

 Ǐǃ ăíâƙ íƿ ƓǌǈƓƼ åîǂǋ èǒǀƕ ÿå ÿǂǃ ÿǒǆíƤƙƪǆǃå ǏǄƵ ƗǒǄǆƶǃå ýǌƪƙǃ èíƞā Ǒƙǃå ƗǒưåïƙƼǙå èåíåíƵǙå

.ƠƑƓƮǈǃå ā èƓǆǒǄƶƙǃå ÷ƓƕƙƓƕ Ɨǃāǌƪƕ ƓǌǒíƓƽƙ ÿǂǆǒ Üçïǒƕǂ æƑƓƮǆ 

4    èǈïƙǈǕå ýāǂāƙāïƕ ÿǒǆƋƙ.IPSecurity  

 ÿǆ íǒíƶǄǃ ôïƶƙƙ ÿå ÿǂǆǒ ƓǌǒƼ ïǆƙ Ǒƙǃå èƓǈƓǒƕǃåā ǊǂƕƬǃå ÿƓƼ Ü ïƓƕƙƵǙå ÿǒƶƕ ÿǆǙå îƤå ǚƕ Ǌǈå úïƶǈ Ɠǆǂ
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 ǊǃƓƶƼ ïǒƹ ÿāǂƙ èƓǆƞǌǃå ôƶƕ Ü ǊƽǄƙƤǆǃå èƓǆƞǌǃå ÷åāǈåPassive  ǊǂƕƬǃå Ɨƕƿåïǆ ýƛǆNetwork 

Monitering  ýƓƶƽǃå āǋ Ɠǆ Ɠǌǈǆā ÜActive å ïǒƺƙƙ ÿå ÿǂǆǒ Ɠǌǈå Ǒǈƶǒ Ɠǆǆ ïƕƵ Ɠǌǀǒïõ ǑƼ ûïƪƙ āå èƓǈƓǒƕǃ

 ƴǈǆ Ɨǒƽǒǂā ÜèƓǂƕƬǃå ǏǄƵ èƓǆƞǌǃå ÷åāǈå ôƶƕ ôïƶƙƪǈ úāƪ ñïíǃå åîǋ ǑƼā .ǊǂƕƬǃå ýƕåāǂIPSec 

 ûǒïõ ÿƵ Ɠǌǈǆ ǊǒƓƿāǃå Ɨǒƽǒǂ āå Ɠǌƛāíơ IPSec :ǑǃƓƙǃå þíƤƙƪǈ-  

1.  èƓǈƓǒƕǃå þðơ õƓǀƙǃåEavesdropping sniffing snooping 

þðơ Ɨƕƿåïǆ üǃîƕ þƙǒ éǒơ  ïǒƽƬƙ ÿāí Ơưåāǃå ƓǌƮǈƕ ǊǂƕƬǃå ǏǄƵ ïǆƙ Ǒƙǃå èƓǈƓǒƕǃåPlain text  Ɠǆ õƓǀƙǃåā

 ƓǌƞǃƓƶǒā Ü Ɠǌǈǆ íǒïǈIPSec  ÿǃ ýƵƓƽǃå ǊǈƓƼ Ǌǆðơǃå èõǀƙǃå āǃ Ǐƙơ ƓǋíǈƵ ÜèƓǈƓǒƕǃå Ɨǆðơ ïǒƽƬƙ ûǒïõ ÿƵ

å úïõǃå āǋ ïǒƽƬǈǃå üƼ ëƓƙƽǆ üǄǆǒ ăîǃå íǒơāǃå úïõǃå ÿǙ ÜƓǌƕ éƕƶǃå āå Ɠǌƙßåïƿ ƴǒõƙƪǒ ǊƼƓưǙƓƕ)ýƕǀƙƪǆǃ

. ( ýƪïǆǃå úïõǃå Ǐǃå 

2.  èƓǈƓǒƕǃå ýǒíƶƙData modification 

 þāǀǒā Üýƕǀƙƪǆǃå Ǐǃå ƓǌǃƓƪïå çíƓƵåā ƓǌǄǒíƶƙ þƛ ǊǂƕƬǃå ÿƵ èƓǈƓǒƕǃå þðơ Ɨƿïƪ üǃîƕ þƙǒ éǒơIPSec  ƴǈǆƕ

 òƓǌǃå þåíƤƙƪå ûǒïõ ÿƵ üǃî)HashƗƼāïƶǆǃå ǑǄƙǂǃå ïǒƽƬƙǃå ûïõ ÿǆ Ǒǋā (  ǈƓǒƕǃå ƴǆ Ǌƶưāā þƛ èƓ

 óơƽǒ ðƓǌƞǃå ÿƓƼ ýƕǀƙƪǆǃå úïõǃå Ǐǃå Ǌǆðơǃå ýƮƙ ƓǆíǈƵā Ü Ɠƶǆ ƓǋïǒƽƬƙChecksum  åîå ǊǆðơǄǃ ƴƕƓƙǃå

 ïǒƺƙ åîå ÿǂǃ Üýíƶƙ þǃ Ɨǆðơǃå ÿå ÿǒƕƙ ïǒƽƬǆǃå ǑǄƮǙå òƓǌǃå ƴǆ ƗǀƕƓõǆǃå èǆƙ åîƓƼ ÜǙ þå ǊƙǀƕƓõǆ èǆƙ

ûǒïõǃå ǏǄƵ Ɠǋïǒǒƺƙ þƙ íƿ èƓǈƓǒƕǃå Ɨǆðơ ÿå ƓǋíǈƵ úïƶǈ òƓǌǃå. 

3.  ǊǒƮƤƬǃå ýƓơƙǈåIdentity spoofing 

 ýƕǀƙƪǆǃå ÷åíƤ ăå ÜýƪïǆǄǃ ǉïāðǆ Ǌǒāǋ ÿǒƕƙǃ ƓǌǄǒíƶƙā ƓǌõƓǀƙǃåā ǊǂƕƬǃå ǏǄƵ èƓǈƓǒƕǃå þðơ þåíƤƙƪå þƙǒ éǒơƕ

 ûǒïõ ÿƵ üǃî ƴǈǆǒā Üýƪïǆǃå Ɨǒāǌƕûïõ Ɨƛǚƛ  ƓǌǆíƤƙƪǒ ǑƙǃåāIPSec :Ǒǋā 
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1 . ñïƕïǒǂǃå ýāǂāƙāïƕKerberos Protocol  

2.  ǊǒǈāïƙǂǃǙå èåíƓǌƬǃåDigital Certificates  

3.  ÿǒƶǆ ëƓƙƽǆ ƗǂïƓƬǆPreshared key  

 ûïõǃå Ăíơå ûǒïõ ÿƵ ǑǈƓƛǃå úïõǃå ƗơƮ ÿǆ íǂƓƙǃå ýƕƿ èƓǈƓǒƕǃå ýƓƪïåā ǊƛíƓơǆǃå áíƕ ƗǒǄǆƵ þƙƙ Ǚ éǒơ

 ǉïāǂîǆǃåǉǚƵá. 

4.  Ɠǌƕƞơ āå ǊǆíƤǃå ôƼïService Denial of  

ǄƵ Ǌǆƞǌǃå ǉîǋ ýǆƶƙ éǒơǂ ǚƛǆ Ü Ɠǌǈǆ ÿǒíǒƽƙƪǆǃåā ÿǒǆíƤƙƪǆǄǃ ǊǂƕƬǃå èƓǆíƤ ÿǆ ǊǆíƤ ýǒõƶƙ ǏƎ ýƓƺƬ

)ǑƪƑïǃå ƗǆíƤǃå ðƓǌƞserver(  ýǆƶƕ ǊǂƕƬǃå ǑƼ)ýƑƓƪïǃå ûǒïõ ÿƵ ûåïƹãflood(  ǉîǋ ǏǄƵ íïǃƓƕ ǊǄƺƬǒ Ɠǆǆ

 ýǆƶǒā .ÿǒǆíƤƙƪǆǄǃ ǊƕƓƞƙƪǙå þíƵā ïāǆǙåIPSec íƵåāƿ ƴưā āå ûǄƹ ǊǒǈƓǂǆå ûǒïõ ÿƵ üǃî ƴǈǆ ǏǄƵ 

 Ǌơāƙƽǆǃå îƼƓǈǆǄǃPorts . 

5  éǃƓƛǃå úïõǃå.Man in The Middle  

 ÿǆ ǊǄƪïǆǃå èƓǈƓǒƕǃå Ɨƿïƪ ǏǄƵ ýǆƶǒ éǃƓƛ úïõ üǃƓǈǋ ÿāǂǒ ÿå Ǒǋā ÜèƓǂƕƬǃå ǑƼ èƓǆƞǌǃå ïǌƬå ÿǆ

 ýǆƶǒā ÜïƤǙå æǈƓƞǄǃ ƓǌǃƓƮǒå þíƵ ǏǄƵ ýǆƶǃå āå ƓǌǄǒíƶƙ ǏǄƵ ýǆƶǃå ƗǒǈƓǂǆåā ïƤǙ úïõIPSec  ǏǄƵ

ƶǈǆǊ  Ǌǒƿāƛāǆǃå ÿǆ ûǀơƙǃå ûïõ ûǒïõ ÿƵAuthentication methods.  

6.  ïǒƽƬƙǃå ëƓƙƽǆ ƗƿïƪKey interception  

 ǉāǀǃƓƕ ÿǂǒ þǃ åîå ïǒƽƬƙǃå ïƪǂ Ɲǆåïƕ ûǒïõ ÿƵ ǊǒǄƵ úïƶƙǃå āå ïǒƽƬƙǄǃ þíƤƙƪǆǃå ëƓƙƽǆǃå Ɨƿïƪ þƙǒ éǒơ

 ïāí Ǚ Ɠǈǋ ÜǊƕāǄõǆǃåIPSec  ïāíǃå ÿǂǃā Ü ƓǌƕýǒƺƬƙǃå þƓöǈǃ ǈǙ ïǒƽƬƙǄǃ ǊǆíƤƙƪǆǃå ƠǒƙƓƽǆǃå ïǒǒƺƙƕ þāǀǒ Ǌ

.Ǌƙƿïƪ āå ǊƽƬǂ çïāõƤ ÿǆ ýǄǀǒ Ɠǆǆ þƑåíā ăïāí ýǂƬƕ 
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7.  èƓǀǒƕõƙǃå Ɨǀƕõ ǏǄƵ èƓǆƞǌǃåApplication Layer Attacks  

 ǏǄƵ ïǒƛƋƙǃå ǏǄƵ ýǆƶƙ Ɠưǒåā ǊǂƕƬǃå çðǌƞå ǑƼ þíƤƙƪǆǃå þƓöǈǃå ǏǄƵ ïǒƛƓƙǃå ǏǄƵ èƓǆƞǌǃå ǉîǋ ýǆƶƙ éǒơ

ƙƪǆǃå Ɲǆåïƕǃå āå ǊǆöǈǙå ǑƼ èåïƺƛ ýƶƽƕ ïƬƙǈƙ Ǒƙǃå ÿåíǒíǃåā èƓƪāïǒƽǃå ƓǌǒǄƵ ǊǄƛǆǙå ÿǆā ÜǊǂƕƬǃå ǑƼ ǊǆíƤ

 ýǆƶǒ .ÿǒǆíƤƙƪǆǃå ßƓõƤå Ǐƙơ āå ƝǆåïƕǃåIPSec  Ɨǀƕõ ǏǄƵ ýǆƶǒ Ǌǈāǂƕ üǃî ÿǆ ǊǒƓǆơǃå ǏǄƵIP Layer 

 ýǆƶƙƼ åîǃ Ü üǃîǃ ǊƵāưāǆǃå õāïƬǃåā ûƕƓõƙƙ Ǚ èƓǈƓǒƕ Ɨǆðơ ăå õƓǀƪå ǏǄƵ ýǆƶǒƼ ƓǌõƓǀƪå ǏǄƵ ïƙǚƽǃå

.Ɲǆåïƕǃå āå Ǌǆöǈǚǃ ƓǌǃƓƮǒå þíƵā 

 þƓƵ ýǂƬƕ ÿãIPSec  ïƼāǒ éǒơ Ü ǉíǀƶǆǃå ïǒƽƬƙǃå ƗǒǂǒǈƓǂǒǆ ǊǆåíƤƙƪå ûǒïõ ÿƵ èƓǆƞǌǃå þöƶǆ ÿǆ Ǒǆơǒ

 ïǒƽƬƙǃå ǑƙǒǄǆƵ ûǒïõ ÿƵ (ÿƓǂ ĄƓǒå) õƪāǃå ǏǄƵ ƓǌǃƓǀƙǈå ßƓǈƛå èǈƓǂ Ɠǒå èƓǆāǄƶǆǃåā èƓǈƓǒƕǄǃ ƗǒƓǆơǃå ïǒƽƬƙǃå

Encryption  òƓǌǃåāHashing . 

 ǑƼ ǊǆíƤƙƪǆǃå ïǒƽƬƙǃå ƗǀǒïõIPSec  çíƶǃ Ɲǆí ÿƵ ǉïƓƕƵèƓǒǆðïåāƤ Ü éǒơ ƠǒƙƓƽǆāƗǒǆðïåāƤǃå  ÿƵ ǉïƓƕƵ

ïƽƬƙ Ǒǂǃ èƓǈƓǒƕǃå ƓǌǒƼ ïǆƙ Ǒƙǃå ǊǒƕƓƪơǃå ƗǒǄǆƶǃåëƓƙƽǆǃåÜ )þƿï ÿƵ ǉïƓƕƵ āǋāǉïƽƬǒïƪ (Ɨ ǌǃǚƤ ÿǆ þƙǒƓ  ǉßåïƿ

ǈƓǒƕǃå ǑƼ þǂơƙǃå āå úîơ āå ýǒíƶƙ āåǌƙǀƕƓõǆ õïƬƕ ǉïƽƬǆǃå èƓƓ .ïǒƽƬƙǃå ƗǒǄǆƶƕ þƓƿ ăîǃå ǑǈƓƛǃå êāðǄǃ 

 þíƤƙƪǒIPSec  èƓƪƓǒƪǃƓƕ úïƶǒ Ɠǆ ûǒïõ ÿƵIPSec Policies  ýǂ ÿå éǒơ Ü ǊǂƕƬǃå ǑƼ ûƕõƙ Ǒƙǃåā

ýåā ÜǊƪƓǒƪ Ɠǈǃ ýǂƬƙ Ɠǌǀǒƕõƙ íǒïƙ Ǒƙǃå íƵåāǀǃå ÿǆ ƗƵāǆƞǆIPSec  æƞǒ ăîǃå ïǆǙå Ü Ǌǒïöǈǃå ǉîǋ þíƤƙƪǒ

 íƵåāǀǃå ýǂ ƴǒǆƞƙ üǒǄƵ æƞǒ üǃîǃ Ü ïƙāǒƕǆǂ ðƓǌƞ ýǂǃ ƗƪƓǒƪ ÿǆ ïƛǂå ýǆƵ ƴǒõƙƪǈ Ǚ Ɠǈǈå āǋ Ǌǃ ǉƓƕƙǈǙå

. íåïƼǙå Ăāƙƪǆ ǏǄƵ Ǚ ǉðǌƞǙå Ăāƙƪǆ ǏǄƵ ûƕõƙ ǉíơåā ǊƪƓǒƪ ǑƼ Ɠǌǀǒƕõƙ ǑƼ æƹïƙ Ǒƙǃå ïāǆǙåā 

 ûǒƕõƙā íƵåāǀǃå ƴưāƕ þƓǒǀǃå ýƕƿ:ǑǄǒƓǆ çƓƵåïǆ ƓǈǒǄƵ æƞǒ Ü ǊƪƓǒƪǃå 

1. Ǌǂïơǃå ÷āǈof traffic Type  
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 þåíƤƙƪƓƕ þāǀƙ üǈå éǒơèƓơƬïǆǃå  ƗǒƵāǈ íǒíơƙǃƗǂïơǃå ǃåƙíǒïƙ Ǒ ÿá  ǚƛǆƼ Ü íƵåāǀǃå ǉîǋ ƓǌǒǄƵ ûƕõƙ

 ûƕõƙ ÿå ƴǒõƙƪƙ ƠƬïǆ  ýāǂāƙāïƕ Ɨƕƿåïǆ ǏǄƵ ýǆƶǒHTTP  āFTP .ǑƿƓƕǃå ÿāí õǀƼ 

ÿå æƞǒ üǃî íƶƕ íơƙƕ þāǀǈíǒ IPSec  ûƕƓõƙ íƶƕ ýƶƽǒƪ åîƓǆƠƬïǆǃå ƴǆ Ɨǂïơǃå  ǏǆƪǒƓǆ āǋā ÜFilter 

Action  ǊƪƓǒƪǃå ïƕƤƙǃ ǊǆíƤƙƪƙ ăîǃåāPolicy  ƗǀƕƓõǆ þƙ åîå ýƶƽƙƪ åîƓǆƗǂïơǃå  æƪơƠƬïǆǃå ǚƛǆƼ Ü

 ýƶƞƙ ÿå üǈǂǆǒIPSec ýāǂāƙāïƕ èïāƕ ǏǄƵ Ǌǂïơǃå ƴǈǆƕ þāǀǒ èƓƽǄǆǃå ýǀǈ FTP  ýǆƶǒ ǊǄƶƞƙ Ɠưǒåā Ü

 ýāǂāƙāïƕ èïāƕ ǏǄƵ Ǌǂïơǃå ïǒƽƬƙ ǏǄƵHTTP  ýǚƤ ÿǆ ƴǒõƙƪƙ Ɠưǒåā .Filter Action  ăå íǒíơƙƕ

 ƓǌǆíƤƙƪƙ ÿå íǒïƙ Ǒƙǃå òƓǌǃåā ïǒƽƬƙǃå ƗǆöǈåEncryption and Hashing Algorithms  ǏǄƵ æƞǒ

þíƤƙƪƙ ÿå ǊƪƓǒƪǃå Ü Ǌǒƿāƛāǆǃå ÿǆ ûǀơƙǃå ƗǀǒïõAuthentication Method .  

2. ǑǆƓöǈ Ăíơå þåíƤƙƪåIPSec  ƓǆǋāTunnel or Transport mode  

1.ƓǌǒǄƵ ƗƪƓǒƪǃå ûǒƕõƙ þƙǒƪ Ǒƙǃå ǊǂƕƬǃå āå ýƓƮƙǙå ÷āǈWhat connection type the rule applies 

to  Ü ííơƙ ÿå ÿǂǆǒ ǊƪƓǒƪǃå ÿå éǒơIPSec  ǊǒǄơǆǃå ǊǂƕƬǃå ûƓöǈ ǑƼLAN  ñƓƪå ǏǄƵ ýǆƶǒ ÿå āå Ü

íƶƕ ÿǆ ýāƮāǃåRemote access æ úïƶǒ Ɠǆ āåWAN .Ɠƶǆ ÿǒǈƛǙå āå Ü 

8 . ǑƼ ǊƪƓǒƪǃå ÷åāǈå ýǒƺƬƙǃå ǑǆƓöǈWin2000 &2003  ÷åāǈå Ǌƛǚƛ íƞāƙ éǒơ ÜÜ ÿǆ ǉíơåā ýǂā ǉîǋ

 ÷åāǈǕåǊǄƞǙ ûƕõƙƪ Ǒƙǃå ôïƺǃå æƪƓǈƙ ǊƮƓƤ èíåíƵå ǏǄƵ ăāƙơƙāÜ  Ǌõƪāƙǆǃå āå ǉïǒƺƮǃå èƓǂïƬǃå ǑƼ

íåðā ǊǂïƬǃå þƞơ ïƕǂ ƓǆǄǂ ÿǂǃ Üè íǒǀƶƙǃåèå  ǊǂïƬǃå ýƕƿ ÿǆ ǉïǂƙƕǆ ǊƪƓǒƪ þåíƤƙƪå Ǐǃå ǊƞƓơǃå èíåð. 

Client Respond only.1 

 ǏǄƵ ǊƪƓǒƪǃå ǉîǋ ûƕõƙ Ɠǆ ýưƼåDomain Group security policy  íï ƗǒǈƓǂǆå Ɠǈǃ ÿǆưƙ Ǒǂǃ üǃîā

å èƓƕǄõ ǏǄƵ þíƤƙƪǆǃå ûǒïõ ÿƵ ïǒƽƬƙ ßåïƞƓƕ ĂïƤǙå ǉðǌơǙIPSec  ǑƼ ǊǒƪƓƪå ǊƪƓǒƪǃå ǉîǋ ïƕƙƶƙ åîå Ü
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 ǏǄƵ íơåā ïƼïǒƪ āǃā ƓǌǒƼ ýǆƶǒƪ ǊǂƕƬ ăåIPSec  æǄõ ýƓƪïƓƕ þíƤƙƪǆǃå þāǀǒ ÿǃ ǊƪƓǒƪǃå ǉîǋ ǑƼ éǒơ Ü

 ûǒïõ ÿƵ ïǒƽƬƙǃåā ƗƛíƓơǆǃåIPSec îǃ ƓǌǄƕǀƪƙǒ Ǒƙǃå èƓƕǄõǃå ǑƼ ýāƤíǃåā ǊƕƓƞǙƓƕ þāǀǒƪ Ɠǆǈåā ÿǆ üǃ

 ýƓƞǆ ǑƼ ĂïƤǙå ǉðǌƞǙåIKE Ü  ûǒƕõƙ ǑƼ ïǂƽƙ èǈǂ åîåIPSec  ĂïơǙƓƼ ǊǂƕƬǃå ßåðƞå ÿǆ ßðƞ ăå ǏǄƵ

Ăāƙƪǆ ǏǄƵ ǊƪƓǒƪǃå ǉîǋ ûǒƕõƙ þƙǒ ÿå üǃî íƶƕ ýƓƞǆǃå )Domain(. 

Server Request Security.2 

 çðǌơå ƴǆ éíơƙƙƪ Ǒƙǃå èåïƼïǒƪǃå ǏǄƵ ǉíƓƶǃå ǑƼ ǊƪƓǒƪǃå ǉîǋ ûƕõƙWin2000  çðǌƞå Ǐƙơ āå

Nonwin2000  ýƛǆUnix  ƴǆ ýǆƓƶƙǃå ƴǒõƙƪǒ þíƤƙƪǆǃå ÿƓǂ åîå Ü ǊǃƓơǃå ǉîǋ ǑƼ Ü ǉïǒƹāIPSec  ÿƓƼ

 þåíƤƙƪå ǏǄƵ ǉïíǀǃå þíƤƙƪǆǃå üǄǆǒ þǃ åîå Ɠǆå Ü ǊǒƼ ǉïƽƬǆ ÿāǂƙƪ Ɠǆǌǈǒƕ èƓƛíƓơǆǃå ƴǒǆƞIPSec  ǊǈƓƼ

 ýƓƮƙǙåā ǊƛíƓơǆǃå ûïõƕ ïƼïǒƪǃå ƴǆ ýǆƓƶƙƪǒÜǊǒíƓƶǃå îǋ ûƕõƙ ǉðǌƞǙå ÿǆ õǒǄƤ íāƞā ƗǃƓơ ǑƼ ǊƪƓǒƪǃå ǉ

 þíƤƙƪǒ Ɠǌưƶƕ ÿāǂǒ éǒơ ǊǂƕƬǃå ǑƼIPSec  æƪǈǙå Ǒǋ ǉîǋ ÿāǂƙƼ Ü Ǚ ïƤǙå ôƶƕǃåā.üǃîǃ 

Secure Server Require Security.3 

 ǊƪƓǒƪǃå ǉîǋ ÿǆưƙèǆåíƤǆǄǃ  þíƤƙƪƙ Ǚ Ǒƙǃå ǉðǌƞǙå ƴǆ ýƓƮƙǙåā ǊƛíƓơǆǃå ÷åāǈå ƴǒǆƞ õāǀƪā þǄǂƙǃå þíƵ

Ǚ āå þƵíƙ IPSec  ǑƼ ǉíāƞāǆ ðƓǌƞǃå åîǋ āå ǊǂƕƬǃå ǉîǋ èǈƓǂ āǃ Ǐƙơ ÜƗƿāƛāǆǃå èǙƓƞǆǃå Ɠǆ ýưƼåā .

 ÿƵ ïíƮǒ ßǑƬ ýǂ ïǒƽƬƙ Ǐǃå ǊƞƓơǃå èƵí åîå ǊƪƓǒƪǃå ǉîǋ þíƤƙƪƙþíƤǆ  ííơǆèƓǆíƤǆǂ  Üǉïǒƹā üāǈƕǃå

èåßƓǈƛƙƪåā èåßƓƽƵå ƴưā ÿƓǒơǙå ôƶƕ ǑƼ ƓǈǒǄƵ æƞǒ ǊǈƓƼ ǊƪƓǒƪǃå ǉîǋ ííƬƙ æƕƪƕā  þåíƤƙƪå ÿǆIPSec 

 ýāǂāƙāïƕ ǑƼ ýƮơǒ ƓǆǂSNMP_  Simple Network Management Protocol. 

9) ƗǈǆǕå èƓǀƕõǃå Ɨǒǈǀƙ þåíƤƙƪã.SSL (Secure Socket Layer  
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þāǀƙ Ɨǀǒïõǃå ǉîǋ ǏǄƵ  ïƽƬǆ ÿǆå ýƓƮƙå þƓǒƿEncrypted  ƓǌǈǆƼ ǊƙāƓƽƙǆ èåíǒǀƶƙ ÿǆư40Bit  Ɠǌǈǆā

128bit  þåíƤƙƪå þƙƼ ÜSSL ǃå ƓǋïƕƵ ýǀƙǈƙ Ǒƙǃå ýƓƮƙǙå èåāǈƿ ƗǒƓǆơā ïǒƽƬƙǃèƓǈƓǒƕ  ýƛǆSMTP  āå

Database communications æ úïƶǒ Ɠǆ þåíƤƙƪå þƙā ÜSSL over HTTP  ǊǒïƓƞƙǃå ƴƿåāǆǃå ǑƼ

ƴƿåāǆā íǒïƕǃå  Ǒǈāïƙǂǃå Ǐǆƪƙ èơƕƮƓƼ HTTPS   ā Secure Hyper Text Transfer Protocol 

 þíƤƙƪåāîƽǈǆ443 ÿǆ Ǚíƕ îƽǈǆǃå 80 ƕ óƓƤǃå)ƗǒƕƶƬƙǃå óāƮǈǃå ýāǂāƙāïƕHTTP ( ïǌƙƬåā ïƬƙǈåā Ü

ïǒƕǂ ýǂƬƕ.  

 Ǒǋā ǊǆåíƤƙƪǙā Ǌǃ ǊƕƓƬǆ Ǌǒǈǀƙ èïǌö þƛTLS : Transport Layer Security  ÿǆ Ǌǈƪơǆ Ǌǒǈǀƙ Ǒǋā

 ƗǈǆǕå èƓǀƕõǃå ýāǂāƙāïƕ åíƓǌƬǄǃ ÿƓƞƓƙơƙ ÿƓƙǀǒïõǃåā Ü ǊǒǄǆƶǃå ßåíå Ɨǀǒïõ ǑƼ ÿƓƽǄƙƤǒ Ɠǆǌǈǂǃā ǊǒǈāïƙǂǃǙå è

Certificates  Ü Ǒǋā Ü èǈïƙǈǙƓǂ ǊǒǆǃƓƵ ǊǂƕƬ ǏǄƵ ñǒǃā Ɠǌƪƽǈ ǊǂƕƬǃå ýƤåí ĂïƤå Ǌǒǈǀƙ èïǌöāSMB 

Signing  ÿå þǄƶǒ ƴǒǆƞǃå ÜSMB  :Server Message Block ýå Ǒǋpackets  ÿǒƕ ƓǌǃƓƪïå þƙǒ Ǒǃå

 þíƓƤǃå  ÿǆ ǊǒƓǆơǄǃā Ü ǉïǒƹā èƓƽǄǆǃå ǑƼ ǊǂïƓƬǆǃå ƗǒǄǆƵ ǑƼ ǉðǌƞǙåā Ɠǋïāïǆ ßƓǈƛå èƓǆāǄƶǆǃå Ɨƿïƪ Ɨǀǒïõ

 üǚƪǙå ǑƼMan In The Middle ýå ƗƼƓưå Ɠǌƙõƪåāƕ þƙǒ ǏƵíƙ Ǌǀǒïõǃå ǉîǋāHash  ÿǆ þƙǒ Ɨǀǒïõ Ǒǋā)

 èƓƕƓƪơ æƪơ ÿǒƶǆ ðǆï óǚƤƙƪå ƓǌǃǚƤ 

 ǊǒǄƵ ǊǄƛǆǙå ÿǆā Ü ǊǃƓƪïǃå ÿǆ ǊǒưƓǒïMD4 , MD5 , SHA- 1 ǃå åîǋ ïǒƽƬƙ þƙǒā (òƓǌ  ǊǃƓƪïǄǃ ǊƙƼƓưåā

 ƗơƮ ǏǄƵ öƼƓơǈ üǃîƕā ƗǒǄǆƓǂƙā .ǊǃƓƪïǃå 

 ǏǄƵ ýǆƶƙ ýƑƓƪāǃå ǉîǋ ƴǒǆƞ ÿāǂƕ Ăïƕǂǃå ǊǄǂƬǆǃå èïǌö ÿǂǃ èƓǀǒƕõƙǃå Ɨǀƕõ ǑƼ Ɨơāƙƽǆǃå þöǈāǆǈ

)OSIÿǕ(  Ɨǀǒïõ ïƓǂƙƕå ÿǆ íƕ Ǚ ÿƓǂ üǃîǃ ÜÜ ǊǄƞǙ èǒǈƕ Ɠǆ Ǚå ïǒƽƬƙ ƴǒõƙƪƙ Ǚ Ü åíƞ ǉííơǆ ƓǌƽƑƓöā
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ǒƽƬƙ ÿǆ Ɠǈǈǂǆƙ ýǂ ïǑƙǃå þðơǃå  Ǌǒǈǀƙ ïƓǂƙƕå þƙƼ Ü ðƓǌƞ ăå ÿǆ ïíƮƙ þƙ Ǒƙǃå èǈïƙǈǙå ýāǂāƙāïƕ ÿǒǆƋƙ

 ĄƓƽǈá Ɠǋïǂî   þāǀƙ Ǒƙǃåā ðƓǌƞǃå ÿƵ ïíƮǒ ßǑƬ ýǂ ïǒƽƬƙƕ ïƙ ǊǂƕƬǃå ǏǄƵ ǊǄƪ. 

4-3 çäîƸƙǁä üƑƻƽä Ǐƺ ƕǄìƢƗƨǄǁä çäìƴǄǁä 

  ƓǆǒƼ ƗǒǂǄƪǚǃå èƓǂƕƬǃå ǑƼ ƗǒǈǆǕå èåïƺƛǃå íƪā ƗǒƓƿāǄǃ Ɨǒƞǆïƕǃå ûïõǃå ÿƵ  éǒíơǃå þƙ ýƮƽǃååîǋ Ɨǆíǀǆ ǑƼ

.ôïƺǃå åîǌǃ çíƤƙƪǆǃå çðǌƞǕå ôƶƕ ôïƶƙƪǈ ǑǄǒ 

 

4-3-1 ĂîƑǆǁä îäìƜǁäFire Wall  

 èƓǂƕƬǃåā èƓƪƪâǆǄǃ ƗǒǄƤåíǃå ƗǂƕƬǃå ÿǒƕƓǆ ýƮƽǒ ƠǒƬïƙā ýðƵ ðƓǌƞǂ ăïƓǈǃå õƑƓơǃå āá ƗǒƓǆơǃå ïåíƞ ýǆƶǒ

 Ü èǈïƙǈǗå ƗǂƕƬ ýƛǆ ƗǒƞïƓƤǃå ÿǒƕ ƗǂƕƬǃå Ɨǈǆðá ûƼíƙ ôƶƕ þǒöǈƙ Ǒǋ ƗǒƪƓƪǕå ƗǒƓǆơǃå ïåíƞ Ɨƽǒöā èƓǂƕƬ

æāƪƓơǃå  ÷āǈǃå åîǋ ǏǄƵ ƗǄƛǆǕå ÿǆā .çííƶƙǆǃå Ɨǀƛ ûõƓǈǆ ÿǆ ƗǈāǂǆǃåèǈïƙǈǗå ƕƙƶƙ Ǒƙǃå ā ïǒƹ Ɨǀõǈǆ ï

 èǈïƙǈǗå ÿǒƕ çðǂïǆƙǆ ÜƗõƪāƙǆ Ɨǀƛ Ăāƙƪǆ èåî Ɨǀõǈǆā ÜǏǄƵá Ɨǀƛ èåî ƗǒǄƤåí ƗǂƕƬ Ɠưǒáā Ɠǌƕ ûāƛāǆ

.ëǚƪǃå ƗƵāðǈǆ ƗǀõǈǆǃƓƕ çíƓƵ ǏƵíƙ ÜƓǌƕ ûāƛāǆǃå ƗǒǄƤåíǃå ƗǂƕƬǃåā 

 ïƙ ǑƼ ûǒïơǃå æåāƕá Ǐǃã ǊƕƓƬǆ āǋ ƗǂƕƬǃå ýƤåí ÿǆ ƗǒƓǆơǃå Ǒǋ  ƗǒƓǆơǃå ïåíƞǃ ĂïƤǕå Ɨƽǒöāǃåā æǒǂ

 ÿá Ǌƕ ôïƙƽǒ ƗǒǈƓƛǃå ƗǃƓơǃå ǑƼā ÜƗƮƓƤǃå èƓǂƕƬǃå ûåïƙƤå ƴǈǆ ǑƼ ýǆƶƙƪǒ ǏǃāǕå ƗǃƓơǃå ǑƼ éǒơƕ ǑǈƓƕǆǃå

 Ɠǆ ĄƓƕǃƓƹ ǊǈƎƼ þƑǚǆǃå íåíƵǗå ÿāí ÿǆ ÜïƤà ßƓǈƕ Ǐǃã ýƓǀƙǈǙå ÿǆ ÿǒƶǆ ßƓǈƕ ǑƼ íāƞāǆǃå ûǒïơ ïƤâǒā ăāƙơǒ

ǆǃå ÿƓǆǕå èƓƪïƓǆǆƼ ÜçíƑƓƽǃå þǒíƵ ăïƓǈǃå ïåíƞǃå ƠƕƮǒ "ĄǙāá ƴǈǆǃå" ÿǒǈåāƿ ƗƵāǆƞǆƕ Ǐǆƪǒ Ɠǆƕ þǂơƙ ƗǒïƓǒƶ

http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
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 ßāƪǃā .æƪơƼ ǑƮǒƮƤƙ ýǂƬƕ Ɠǌƕ ëāǆƪǆǃå ƗǂƕƬǃå èǚƮā ïāïǆƕ Ơǆƪǒ ǊǃǚƤ ÿǆ ăîǃå ÜƗǒƓǆơǃå ïåíƞ

 .èƓǆöǈǆǄǃ Ǒǆāǒǃå ýǆƶǄǃ Ɨǆðǚǃå ƗǒƓǌǈǃå õƓǀǈā ƗǂƕƬǃå èƓǀǒƕõƙǃ ýƮƽǆ þǌƼ þðǄƙƪǒ åîǋ ýƛǆ íåíƵã ÿƎƼ Üöơǃå

å ÿǂƓǆá ÿǆ íǒíƶǃå ǊǃǚƤ ÿǆ ăîǃå Ü"ĄǙāá ëƓǆƪǃå" ÿǒǈåāƿ ƗƵāǆƞǆ ÿāǀƕõǒ ǑǃƓƙǃƓƕā þǌƽǃå åîǋ ýƛǆ þǌƮǀǈǒ ýǆƶǃ

.ĄƓǀƕƪǆ ƴǈǆǃƓƕ çííơǆ ÿǂƙ þǃ ÿå ƗǂƕƬǃå Ǐǃã ïāïǆǃƓƕ èƓǈƓǒƕǃå ýǂƕ Ơǆƪǒ 

" ƠǄõƮǆ ÿá ÿǆ þƹïǃå ǏǄƵFirewall íāƶǒ ƠǄõƮǆǃå ƣǒïƓƙ ÿá Ǚã ÜǑǃƓơǃå èƿāǃå ǑƼ íǒíƞ Ǐǈƶǆ æƪƙǂå íƿ "

ƛǂá Ǐǃã ýƓǀƙǈå úƿāǒ ýǂƬƕ õƑƓơǃå ǑƼ ÷āưāǆ æāõ ÿǆ ƓǋâƓǈƕ þƙ íƿ èāǒƕǃå ÿǆ íǒíƶǃå ÿá éǒơ Üÿïƿ ÿǆ ï

."ăïƓǈǃå õƑƓơ"ùǃƓƕ Ǒǆƪ õƑƓơǃå æāõǃååîǋ ÜƗǄǆƙơǆǃå ÿåïǒǈǃå 

 þåíƤƙƪǙå éǒơ ÿǆ Ɠǆ ĄƓƵāǈ çíǒíƞ Ɨǒǈǀƙ èǈïƙǈǗå èǈƓǂ ƓǆíǈƵ èƓǈǒǈƓǆƛǃå ïƤåāá ǑƼ ăïƓǈǃå ïåíƞǃå Ɨǒǈǀƙ èïǌö

 .ǑǆǃƓƶǃå ǑƼ èƛíơ Ǒƙǃå èǈïƙǈǗå ƗǂƕƬǃ ƗǒƪǒƑïǃå ƗǒǈǆǕå èƓƿåïƙƤǙå ÿǆ ííƶǃ ƗƕƓƞƙƪå èïǌö ƗǒƪƓƪǕå çïǂƽǃå

 þƓƶǃå ǑƼ .èƓǈǒǈƓǆƛǃå ïƤåāá1988 " éƓơƕå ðǂïǆ ǑƼ úöāǆ þƓƿAmes ǑƼ ƓƪƓǈǃ ƴƕƓƙǃå "ƓǒǈïāƽǒǃƓǂ  ýƓƪïƎƕ

 ÜèǈïƙǈǗå ÿǆ ñāïǒƼ ÿǆ þāƞǌǃå èơƙ ÿǓå ÿơǈ" ƓǌǒƼ ĄǚƑƓƿ ǊƑǚǆð Ǐǃã ǑǈāïƙǂǒǃǙå íǒïƕǃå ûǒïõ ÿƵ çïǂîǆ

."ðǆǒå ƓƪƓǈā íïāƽǈƓƙƪ Üïāǆ ïǒƽǒǃ ñǈïāǃ Üāƺǒǒí ÿƓƪ ÜǑǄǂïǒƕ èƓƶǆƓƞ èƕǒƮá íǀǃ 

 ïƕƵ Ɠǌƪƽǈ èïƬǈ ñǒïāǆ çíāí ÿǂƙ þǃ Ɠǌǈá þƹïǃå ǏǄƵ .èƿāǃå üǃî ǑƼ çðǌơǕå ǑƼ úƶưǃå õƓǀǈ ÿǆ íǒíƶǃå

 þǃ ƗǂƕƬǃå ǏǄƵ ýāƮāǆǃå ƴǆƙƞǆǃå èǈïƙǈǗå ÿǆá ǏǄƵ ïǒƕǂǃå þƞơǃå ÿǆ þāƞǋ ýāá èǈƓǂ Ɠǌǈǂǃ Ɨǒǈǃå ǑƼ Ɨǒîâǆ

ƗǒƓǆơǃå ïåíƞ ÷åāǈá ôƶƕ ôïƶǈ ǑǄǒ ƓǆǒƼā Ɠǌƶǆ ýǆƓƶƙǄǃ ĄåðǋƓƞ āá Ɠǆāƞǋ ƴƿāƙǒ ÿǂǒ: 

 

http://ar.wikipedia.org/wiki/%D9%83%D8%A7%D9%84%D9%8A%D9%81%D9%88%D8%B1%D9%86%D9%8A%D8%A7
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4-3-1-1 Ɯǁä) æĀƓƴǁä çäîƗǂƻǄ üĀǓä üǐPacket Filters( 

 þƓƵ èǈƓǂ ăïƓǈǃå ïåíƞǃå Ɨǒǈǀƙ ÿƵ ïƬǈ éơƕ ýāá1988) ÿǆ ÿāƪíǈǌǆ þƓƿ ƓǆíǈƵ ÜDEC þƓöǈ ïǒāõƙƕ (

 ǑǃƓƵ ƠƕƮǒ úāƪ ăîǃå ýāǕå ýǒƞǃå ýƛǆǒ ǑƪƓƪǕå þƓöǈǃå åîǋ Üçāƕƶǃå çïƙǄƼ þƓöǈƕ ïƓǈǃå ïåíƞ þƪƓƕ úïƵ çïƙǄƼ

 Ɨǆöǈá ýƕǀƙƪǆ ǑƼ ïāõƙǃåèåïƕƙƤǆ ǑƼ .èǈïƙǈǗå ÿƓǆáAT&T  ƗƶƕƓƙǆƕ ÿǒƼāǄǒƕ úǒƙƪā üǒāðǒƬ ýǒƕ þƓƿ

 ýǒƞǄǃ ƗǒǄƮǕå Ɨƕǒǂïƙǃå ǏǄƵ çíǆƙƶǆ þǌƙǂïƬǃ ƗƮƮƤǆ ƗǄǆƓƵ ƗƤƪǈ åāïāõā èåāƕƶǃå çïƙǄƼ ǏǄƵ éƓơƕǕå

.ýāǕå 

)"èåāƕƶǃå" ÿǆ ûǀơƙǃƓƕ èåāƕƶǃå çïƙǄƼ ýǆƶƙpacketsǃå ýǀǈǃ ƗƮƮƤǆǃå ƗǒƪƓƪǕå çíơāǃå ýƛǆƙ Ǒƙǃå ( ÿǒƕ èƓǈƓǒƕ

 çāƕƶǃå ïāïǆƕ Ơǆƪǒƪ þƓöǈǃå ÿƎƼ çāƕƶǃå ïƙǄƼ ÿǒǈåāƿ ƗƵāǆƞǆ ûƕƓõƙ çāƕƶǃå èǈƓǂ åîã .èǈïƙǈǗå ǏǄƵ æǒƪåāơǃå

.(ïíƮǆǄǃ "ƋõƤ" ƗƕƓƞƙƪå ýƓƪïƎƕ þāǀǒā Ɠǌǈǆ óǄƤƙǒ) ƓǌưƼïǒ āá 

Ǚ) èƓǆāǄƶǆǃå ïƓǒƙ ÿǆ Ąåßðƞ çāƕƶǃå ÿāǂ Ǐǃã ƓǆƓǆƙǋå ïǒƶǒ Ǚ èåāƕƶǃå çïƙǄƼ ÿǆ þƓöǈǃå åîǋ  ÿƵ èƓǆāǄƶǆ ÿðƤǒ

 æǃƓƺǃå ǑƼ) Ɠǌƪƽǈ çāƕƶǃå ǑƼ ƗǈðƙƤǆǃå èƓǆāǄƶǆǃå ǏǄƵ ĄßƓǈƕ èåāƕƶǃå ǉîǋ ïƙǄƽǒ ǊǈƎƼ ýƕƓǀǆǃƓƕā .(ýƓƮƙǙå ƗǃƓơ

)ý óƮƤǆǃå ƋƼïǆǃå þƿïā Üƴƕƙǆǃå þƓöǈǃå ÜǊǒǃã Ɨƕǋåîǃå ÿƓǂǆǃå çāƕƶǃå ïíƮǆ ÿǆ Ɨƽǒǃāƙ þíƤƙƪǒTCP) (UDP (

) ÿǕā ÜèǈïƙǈǗå ýƮåāƙ þöƶǆ ýǆƬǒ ăîǃåTCP)ā (UDP Ɨǈǒƶǆ ÷åāǈá Ǐǃã ƗƼāïƶǆ ƐƼåïǆ þíƤƙƪƙ çíƓƶǃå ǑƼ (

 ƠƽƮƙ ýƛǆ) èåāǈǀǃå ÿǆ ÷åāǈǕå ǉîǌƕ þǂơƙƙā ðǒǆƙ ÿá ÿǂǆǒ "ƗǃƓơǃå þǒíƵ" çāƕƵ ïƙǄƼ ÿƎƼ Üïāïǆǃå èåāǈƿ ÿǆ

Ɠƞ ǏǄƵ çðǌƞǕå èǈƓǂ åîã Ǚã Ü(èƓƽǄǆǃå ýƓƪïã ÜǑǈāïƙǂǃǗå íǒïƕǃå ýƓƪïã ÜĂíǆǃå çíǒƶƕǃå ƗƵƓƕõǃå Üƴƿåāǆǃå Ǒƕǈ

.ƗǒíƓǒƙƵå ïǒƺǃå ƐƼåïǆǃå ñƽǈ ÿƓǆíƤƙƪǒ çāƕƶǃå ïƙǄƼ 

 



151 
 

4-3-1-2 ) ƕǁƑƟǁä ììƟǄ îƗǂƺ ǏǆƑƙǁä üǐƜǁäStateful "Filters(" 

 ǑƼ Ɠǌǃ çïöƓǈǆǃå ýāǀơǃƓƕ ƓǌǈïƓǀǒā ÜǑǈāïƙǂǃǗå úāïöǆǃå ǑƼ Ɨǈǒƶǆ ýāǀơ Ɨƕƿåïǆƕ ƗǒƓǆơǃå ïåíƞ þāǀǒ Ɠǈǋ

 Ǒǈƶǈā ÜǊƪƽǈ ûƓǒƪǃå ǑƼ Ǒƙǃå ĂïƤǕå úǒïƓöǆǃå ƗǂƕƬ ïƕƵ ƗǃíƓƕƙǆǃå ƗǒǈïƙǂǃǗå úǒïƓöǆǃå ƗƵāǆƞǆ Ɠǈǋ ûƓǒƪǃƓƕ

 :ǉíƵåāǀƕ þðƙǄƙ þǃ åîã ÿǒƶǆ ûƓǒƪǃ Ǒǆƙǈƙ Ǒƙǃå úǒïƓöǆǃå ƗǄƕïƹ ăïƞƙā .Ɠǆ ƗǒǄǆƵ îǒƽǈƙǃ ÿǒðƓǌƞ ÿǒƕ èƓǈïƙǈǗå

ǒïƓöǆ āá ƗƑǒƪǆ Ɲǆåïƕ ƓǌǈƋƕ üāǂƬǃå ïǒƛǒ Ɠǆǆ ÜǊǈǆ åßðƞ èƪǒǃā ûƓǒƪǃå ǑƼ èƵïð Ɠǌǈá ǏǄƵ ýǒǃí åîǋ ÿǕ ú

.ýƽõƙǆ ƓǌǄƪïá 

4-3-1-3 ) çƑƾǐƓôƗǁä çƑƾƓô èǁƑƙǁä üǐƜǁäApplication Layer Firewall( 

 èåïƕƙƤǆ ÿǆ üǒāðǒƬ ýǒƕ Üāíïāƕ ƗƶǆƓƞ ÿǆ íïāƼƓƕƪ ÿǒƞ þǄǀƕ èåïāƬǈǆǃå ôƶƕAT&T þāǈåï ñāǂïƓǆā Ü

) "èƓǀǒƕõƙǃå èƓǀƕõǃ ăïƓǈǃå ïåíƞǃå" þƪƓƕ úïƵ ƗǒïƓǈǃå ÿïåíƞǃå ÿǆ ĄƓƛǃƓƛ Ąǚǒƞ èơïƬApplication Layer 

Firewall) ǑƕƓǒǈǃå þíƓƤǃå ǏǄƵ íǆƙƶǆǃå ăïƓǈǃå ïåíƞǃƓƕ Ɠưǒá úïƵā Ü(Proxy server ñāǂïƓǆ ýǆƵā .(

" èǆƓƿ .Ɲƙǈǆǃå ÿǆ ƗǒïƓƞƙ ƗƤƪǈ ýāá ïƓǂƙƕå íƓƿ þāǈåïDEC" þƪå èơƙ Ɲƙǈǆǃå ûǚõƎƕ "SEAL." 

"ÿǆ ƝƙǈǆǄǃ ƴǒƕǆ ýāáDEC ǑƼ ÿƓǂ "13 ñõƪƹá 1991  ǑƿïƬǃå ýơƓƪǃå ǏǄƵ çðǂïǆƙǆ ƗǒƑƓǒǆǒǂ ƗǂïƬ Ǐǃã

 èƓǀǒƕõƙǃå ôƶƕ "þǌƽǒ" ÿá ÿǂǆǒ Ǌǈá èƓǀǒƕõƙǃå èƓǀƕõǃ ăïƓǈǃå ïåíƞǃå ÿǆ ƗǒƪǒƑïǃå çíƑƓƽǃå Üçíơƙǆǃå èƓǒǙāǃå ÿǆ

åā" èƓƽǄǆǃå ýǀǈ þƓöǈ ýƛǆ) ƗǆöǈǕDNS ïǒƹ þƓöǈ üǃƓǈǋ ÿƓǂ Ɠǆ åîã úƬƙǂǒ ÿá Ǌǈǂǆǒā Ü(ƴƿåāǆǃå ƠƽƮƙ "

 Ɨǒîâǆ Ɨǀǒïõƕ ǊǆåíƤƙƪå çßƓƪã þƙǒ þƓöǈ üǃƓǈǋ ÿƓǂ åîã āá ƗǒíƓǒƙƵå ïǒƹ ƐƼåïǆ ïƕƵ Ǌƕǒïƪƙ þƙǒ ǊǒƼ æāƹïǆ

.ƗƼāïƶǆā 

http://ar.wikipedia.org/wiki/13_%D8%A3%D8%BA%D8%B3%D8%B7%D8%B3
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4-3-1-4 ƕǐƑǄƟǁä îäìƜ þǄ èǐìƟǁä üǐƜǁä 

 þƓƶǃå ǑƼ1992 Ɠǂ þƓƿ ýǆƶƕ āǆāǀǒ åāǈƓǂ ƓǒǈïāƽǒǃƓǂ æāǈƞ ƗƶǆƓƞ ǑƼ ÿāƬǒí èǒǒǈåā ÿǒíåïƕ æāƕǃ  ÿǆ

" Ɲƙǈǆǃå þƪå ÿƓǂā ÜăïƓǈǃå ïåíƞǃå áíƕǆ ǏǄƵ èƓǈǒƪơƙVisas ýƓƤíã Ɨǌƞåā Ǌǃ ăîǃå ýāǕå þƓöǈǃå ÿƓǂ ăîǃå "

ƙ ƗǆöǈƋƕ ýƺƬǆ æāƪƓơ ǏǄƵ Ǌǃ ýāƮāǃåā Ǌǀǒƕõƙ ƗǒǄǆƵ ýǌƪ ăîǃå ïǆǕå ÜèƓǈāǀǒáā ÿåāǃá ƴǆ ƗǒƑïǆ ýǒƺǒƬ

 ýƛǆMICROSOFT WINDOWS ÜAPPLE MACOS þƓƶǃå ǑƼā .1994  Ɠǌǆƪå ƗǒǄǒƑåïƪã ƗǂïƬ èǆƓƿ

CHECK POINT SOFTWARE TECHNOLOGIES  ýǂƬƕ ïƼāƙǆ ƝǆƓǈïƕ ýƤåí þƓöǈǃå åîǋ ýƛǆ ßƓǈƕƕ

"Ǌǆƪå ïǒƕǂFireWall- 1" Ü ƴǆ ƓǌƙǂïƓƬǆ ÿǂǆǒ Ɨƛǒíơǃå ÿåïíƞǄǃ ƗǒǃƓơǃå çāƕƶǄǃ ûǒǆƶǃå ûǀơƙǃå Ɨƽǒöā Ɨǆöǈá

)ûåïƙƤǙå ƴǈǆIPS( èǆƓƿ Ɠǆǂ Ü) èǈïƙǈǃå Ɨƪíǈǋ þƓǌǆ çāƿ ÿǆ èǙƓƮƙǚǃ õƪāǕå ûāíǈƮǃå ƗƵāǆƞǆIETF (

.ĂïƤǕå ƗǒõƪāǕå ûǒíƓǈƮǃåā ƗǒïƓǈǃå ÿåïíƞǃå þǒöǈƙǃ ƗǒíƓǒƙƵǙå ƗǆöǈǕå íǒíơƙ ǏǄƵ ĄƓǒǃƓơ ýǆƶƙ 

 ā ÜýƓƮƙǙå ýǆƵ ÿƓǂǆ ǏǄƵ ĄßƓǈƕ ƗǒïƓǈǃå ÿåïíƞǃå èƓƑƼ ÿǆ íǒíƶǃå üǃƓǈǋ þƙǒ Ǒƙǃå ƗǃƓơǃåā ýƓƮƙǙå ïǒƽƬƙ ÿƓǂǆ

Ɠǌƶƕƙƙ :ǑǃƓƙǃå Ɠǌǈǆ ïǂîǈ- 

1. )èåāƕƶǃå èåïƙǄƽǆā ƗǂƕƬǃå èƓǀƕõNetwork Layer and Packet Filters( 

 Ɨǆöǈá ƗƮï ǏǄƵ ýǆƶƙ Üçāƕƶǃå èåïƙǄƽǆ Ɠưǒá Ǐǆƪǒ ăîǃå ƗǂƕƬǃå èƓǀƕõ āî ăïƓǈǃå ïåíƞǃåTCP\IP  ƗưƽƤǈǆ

ïāïǆǃƓƕ èåāƕƶǄǃ Ơǆƪƙ Ǚā ÜĂāƙƪǆǃå  ÿǂǆǒ .çííơǆǃå ÿǒǈåāǀǃå ƗƵāǆƞǆ ûƕƓõƙ ÿá ÿāí ăïƓǈǃå ïåíƞǃå ïƕƵ

 çāƕƶǃå ïƙǄƼ ƠǄõƮǆǃå .Ɨǒƶǒƕõǃå ïǆåāǕå ûƕõƙ åîǋ þƙǒ þǃ ÿȒåā ÜïǆåāǕå ííơǒ ÿá ăïƓǈǃå ïåíƞǃå ÿƵ ýāâƪǆǄǃ

" ýǒƺƬƙ Ɨǆöǈá ûƓõǈ ǑƼ ƋƬǈBSD." 
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ÿǒǈƛå ÿǒǒƵïƼ ÿǒǆƪƿ Ǐǃã þƪǀǈǒ çíƓƵ ƗǂƕƬǃå èƓǀƕõ āî ăïƓǈǃå ïåíƞǃå ÿåïíƞǃå öƽơƙƙ .ƗǃƓơǃå þǒíƵā ƗǃƓơǃå āî Ü

 ăá .çāƕƶǃå ƗƞǃƓƶǆ ƴǒïƪƙǃ ƗǃƓơǃå èƓǆāǄƶǆ þíƤƙƪǒā ÜĄƓǒǃƓơ Ɨơāƙƽǆǃå èƓƪǄƞǃƓƕ ûǄƶƙǒ ûƓõǈƕ ƗǃƓơǃå èåî ƗǒïƓǈǃå

 ƐƼåïǆ ÜƗǌƞāǃåā ïíƮǆǃå ÿåāǈƵ ǏǄƵ ýǆƙƬƙ Üïāǆå çíƶƕ ǉíǒíơƙ ÿǂǆǒ ǑǂƕƬ ýƓƮƙåUDP"ā " "TCP Ü"

 ïǆƵ ÿǆ ƗǒǃƓơǃå ƗǄơïǆǃåā åîã .(ýƓƮƙǙå ßƓǌǈȒåā ÜèƓǈƓǒƕǃå ýƽǈ ÜƗơƼƓƮǆǃå ÜƗƪǄƞǃå ßåíƙƕå ýǆƬǒ) ýƓƮƙǙå

 åîȒåā Üíǒíƞǃå ýƓƮƙǚǃ ïǆåāǕå ƗƵāǆƞǆǃ ĄƓǀƕõ ƓǌƙǒǋƓǆ ïǒíǀƙ þƙǒ úāƪƼ ÜǑǃƓơǃå ýƓƮƙǙå ûƕƓõƙ Ǚ çāƕƶǃå èǈƓǂ

å õƑƓơǄǃ èǙƓơǃå ýāíƞ ûǒïõ ÿƵ ƗǈïƓǀǆ ǏǄƵ ĄßƓǈƕ ǑǃƓơǃå ýƓƮƙǙå ûƕƓõƙ çāƕƶǃå èǈƓǂ Ơǆƪǒ úāƪƼ ÜăïƓǈǃ

ĂïƤá ƗơǃƓƶǆ ÿāí ïāïǆǃƓƕ Ɠǌǃ Ü ƴǒõƙƪǒ Ǚ ÿǂǃā Üèåāƕƶǃå çïƙǄƼ èåïíƿ ǏǄƵ ăāƙơǒ ƗǃƓơǃå þǒíƶǃå ăïƓǈǃå ïåíƞǃå

.ÿǒƽǒưǆǃå ÿǒƕ ýƓƮƙǙå Ɠǌǃ ýƮā Ǒƙǃå ƗǄơïǆǃå ǏǄƵ íǆƙƶƙ çíǀƶǆ èåïåïƿ îƓƤƙå 

ǆ ïǒƛǂ ǏǄƵ çíǆƙƶǆ èåāǈǀǃåïƙǄƽƙ ÿå Ɠǌǈǂǆǒ Ɨƛǒíơǃå ƗǒïƓǈǃå ÿåïíƞǃå ƋƼïǆ ÜïíƮǆǃå ÿåāǈƵ ýƛǆ ÜçāƕƶǄǃ æǈåāƞǃå ÿ

"ýƛǆ Ɨǌƞāǃå ƗǆíƤ ÷āǈ ÜƓǋƋƼïǆ āá Ɨǌƞāǃå ÿåāǈƵ ÜïíƮǆǃåWWW"ā "FTP ǏǄƵ ĄåíƓǆƙƵå ïƙǄƽǒ ÿá ÿǂǆǒā Ü"

"þǒƿā ƗǆöǈáTTL.ĂïƤǕå æǈåāƞǃå ÿǆ íǒíƶǃåā ÜïíƮǆǄǃ ûƓõǈǃå þƪå ÜïíƮǆǄǃ ƗǂƕƬǃå ûāíǈƮ Ü" 

" ÿǆ çííƶƙǆ ƣƪǈǃ èåāƕƶǃå ïƙǚƼUNIXǑǋ "" ÜIPF Ü(çíƶǃ) "IPFW" " (FREEBSD /MAC OS X) Ü

"PF" (OPEN BSD AND ALL OTHER BSD) ÜIPTABELSIPCHAINS (LINUX.( 

2. ) èƓǀǒƕõƙǃå èƓǀƕõApplication Layer( 

"ƗƮïǃ ûǒƕõƙǃå Ăāƙƪǆ ǏǄƵ èƓǀǒƕõƙǃå èƓǀƕõǃ ƗǒïƓǈǃå ÿåïíƞǃå ýǆƶƙTCP\IP āá ÜƠƽƮƙǆǃå Ɨǆðá ƴǒǆƞ ýƛǆ) "

" Ɨǆðá ƴǒǆƞTELNET"ā "FTP ÿá ÿǂǆǒā .(ûǒƕõƙǃå ǏǃȒåā ÿǆ ƗǄǀƙǈǆǃå èåāƕƶǃå ƴǒǆƞ ôïƙƶǒ ÿá ÿǂǆǒā Ü"
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 ýƓƮƙå ăá ƴǈǆ ƗǒïƓǈǃå èƓǀǒƕõƙǃå ÿåïíƞǃ ÿǂǆǒ áíƕǆǃå ǑƼ .çíƓƵ ýƪïǆǃå þǚƵã ÿāí ĂïƤǕå èåāƕƶǃå æƞơǒ

.Ɨǒǆơǆǃå çðǌƞǕå Ǐǃã ýāƮāǃå ÿǆ ǊǒƼ æāƹïǆ ïǒƹ ǑƞïƓƤ 

ƓƞǒǗ Ɠǌƶǒǆƞ èåāƕƶǃå ăïơƙ íǈƵ)ÿåíǒíǃå ƴǈǆǒ ÿá ăïƓǈǃå ïåíƞǄǃ ÿǂǆǒ ÜþƑǚǆ ïǒƹ Ăāƙơǆ íworms (

) Ɨǒíåāïõǃå ƗǈƮơǕåāTrojan horses ïǆǕå åîǋ ÿá ÿǒƕƙ Ɨƕïƞƙǃå ïƕƵ ÿǂǃā .ƗǂƕƬǃå ïƕƵ ïƓƬƙǈǙå ÿǆ (

 õƕƙïǆǃå ÿāǆưǆǃå ǑƼā èƓǀǒƕõƙǃå ǑƼ ÷āǈƙǃå ïƓƕƙƵǙå ÿǒƶƕ îƤǕå ƴǆ) Ǌǀǒǀơƙ æƶƮǃå ÿǆā Ąåíƞ åíǀƶǆ ƠƕƮǒ

ƶǃƓƕ.ƗƕïƓǀǆǃå ǉîǋ ýƛǆ Ǐǃã ýāƮāǃå ýāƓơǒ Ǚ ýǆƓƬǃå ăïƓǈǃå ïåíƞǃå åîǋā (èåāƕ 

4-3-2 þǐǐƓƑǐǆǁä þǐǄìƑƢǁä )Proxy Servers( 

 āá ƗƮƮƤǆ èåíƶǆ ǏǄƵ ýǆƶǒ ÿƓǂá ßåāƪ) ǑƕƓǒǈǃå þíƓƤǃå ýƛǆ ýǆƶǒ íƿ (úƑƓöāǃå çííƶƙǆǃå çðǌƞǕå Ɲǆåïƕ

 ƴǆ ûǒƕõƙǃå ǊƕƬƙ Ɨǀǒïõƕ (ýƓƛǆǃå ýǒƕƪ ǏǄƵ ýƓƮƙǙå èƓƕǄõ) ƗǄƤåíǃå èåāƕƶǃå Ǐǃã ƗƕƓƞƙƪǙƓƕ ăïƓǈ ïåíƞǂ

.ĂïƤǕå èåāƕƶǃå æƞơ ǏǄƵ ƗöƼƓơǆǃå 

åíƤƙƪå çßƓƪã ýƶƞǒā æƶƮá ƗǒƞïƓƤ ƗǂƕƬ ÿǆ ƗǒǄƤåíǃå ƗǆöǈǕƓƕ éƕƶǃå ǑƕƓǒǈǃå þíƓƤǃå ýƶƞǒ ƗǒǄƤåíǃå ƗǂƕƬǃå þ

 Ąåíƶǆā ĄƓǆǒǄƪ ǑƕƓǒǈǃå þíƓƤǃå ûǒƕõƙ Ǒǀƕ ƓǆǃƓõ) ăïƓǈǃå ïåíƞǃå êïƓƤ ÿǆ ëƓƙǆ Ǒǈǆá ûåïƙƤå çïāïưǃƓƕ Ǒǈƶǒ Ǚ

 þǌƙƓǒƓƺǃ ǑƕƓǒǈ þíƓƤǂ ǊǈāǆíƤƙƪǒā ƗǆƓƶǄǃ ĄƓơƓƙǆ ĄƓǆƓöǈ ÿāƽõƙƤǒ íƿ ÿǒǄǄƪƙǆǃå ÿƎƼ ýƕƓǀǆǃƓƕ .(þƑǚǆ ýǂƬƕ

ƕƓǒǈǃå þíƓƤǃå ïǂǈƙǒ ÿãå íǈƵ ÜƗǒƮƤƬǃå þåíƤƙƪå ÿá ƴǆā .ƗǒǄƤåíǃå çðǌƞǕå Ǐǃã ƗƕƪǈǃƓƕ þƓöǈǃå üǃî Ǌǈāǂƕ Ǒ

" ýƛǆ æǒǃƓƪá ÿāǆíƤƙƪǒ íƿ ÿǒǀƬǆǃå ÿá Ǚã ÜÿǆǕå ððƶǒ ƗǒǄƤíǃå ƴƿåāǆǄǃ èƓơƓƪǆIP Spoofing ƗǃāƓơǆǃ "

.ƗƼíǌƙƪǆǃå ƗǂƕƬǃå Ǐǃã èåāƕƵ ïǒïǆƙ 

http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D9%83%D8%B3%D9%8A
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4 ƗǂƕƬǃå ÿåāǈƵ Ɨǆƞïƙ )Network Address Translation( 

) ƗǂƕƬǃå ÿåāǈƵ Ɨǆƞïƙ Ɨƽǒöā ǏǄƵ ƗǒïƓǈǃå ÿåïíƞǃå ăāƙơƙ Ɠǆ çíƓƵNAT úǄƤ ÿǒǒǆơǆ ÿǒƽǒưǆǃå ÿāǂǒā Ü(

 āǆ ǏǄƵ ăāƙơǒ ăïƓǈ ïåíƞ"ǑƼ èƼĊïƵ Ɠǆǂ ÜƗƮƓƤ ûƓõǈ āî ƴƿåRFC 1918 Ɨǈǆưƙǆ ƗǒïƓǈǃå ÿåïíƞǃå ÿāǂƙ ."

" ƗǒƮƓƤ ïǒāõƙ þƙ ýƮǕƓƕā .Ǒǆơǆǃå úǒưǆǄǃ ǑǄƶƽǃå ƴƿāǆǃå Ǒǆơƙǃ çðǒǆǃå ǉîǋ ǏǄƵNAT ƗǄǂƬǆ æõƓƤƙǃ "

" ƗǒǆǂIPv4 ƓǌǆåíƤƙƪå ÿǂǆǒ Ǒƙǃåā çíāíơǆǃå " ííƶǃå ôǒƽƤƙ Ǐǃã ƗƼƓưǗƓƕā íåïƼǕå āá èƓǂïƬǄǃ Ɠǌǈǒǒƶƙā

 íǒåðƙǆ Ąåïǆá Ɨǒǆơǆǃå çðǌƞǗå ƴƿåāǆ ßƓƽƤã ƠƕƮáā .Ɨǆöǈǆǃå ǑƼ ðƓǌƞ ýǂǃ ƗǒƼƓǂ ƗǆƓƵ ƴƿåāǆ íƓƞǒã ƗƽǄǂ ǑǃƓƙǃƓƕā

.èƓǂƕƬǃå ÷ǚõƙƪå íư ÷ƓƼíǄǃ ƗǒǆǋǕå 

 

 

 ĄƓǆƓöǈ ƗǒǂǄƪǃå ƗǂƕƬǃå ýǂƬƙ) ĄƓǒƶǒƕõ ĄƓǒíƓǆ ĄåðƞƓơā ĄƓǀǄƺǆphysical perimeter ýāǕå ǑƵƓƼíǃå ðƞƓơǃå ïƕƙƶǒ (

 çíǆƙƶǆ ýƓǀƙǈǙåā Ɨǂïơǃå Ɨǒïơ ÿǆ ƓǌǒǆíƤƙƪǆǃ èǆíƿ Ɠǆā ÜƗǒǄǂƪǚǃå èƓǂƕƬǃå ÿá Ǚã ÜûåïƙƤǚǃ ĂíƮƙǒ ăîǃå

 Ɨǒāǒíåïǃå êåāǆǕå ǏǄƵRF  āƙǆǃå ýāǕå ÷ƓƼíǃå ðƞƓơ üǃîƕ èƺǃá Üßåāǌǃå ǑƼ Ċéƕƙ Ǒƙǃå .ƗǒǂǄƪǃå èƓǂƕƬǃå ǑƼ ïƼ

 ôƶƕ ǏǄƵ ýƓǀǆǃå åîǋ ýǚƤ ÿǆ ßāưǃå ôƶƕ ǑǀǄǈ úāƪ.Ǌǃ ǑǈǆǕå ýǒíƕǃå íƓƞǒã ăïāïưǃå ÿǆ ÿƓǂ üǃîǃ

 ЬЪІп-м сЂЪмϼϠЮϜ аϸ϶в ϱЎмт 

http://ar.wikipedia.org/wiki/%D8%AA%D8%B1%D8%AC%D9%85%D8%A9_%D8%B9%D9%86%D9%88%D8%A7%D9%86_%D8%B4%D8%A8%D9%83%D8%A9
http://tools.ietf.org/html/rfc1918
http://1.bp.blogspot.com/_xHih6BxORqM/Sc3aTRwkYTI/AAAAAAAAAak/_4i_B2rPrTI/s1600-h/image007+++wir.png
http://1.bp.blogspot.com/_xHih6BxORqM/Sc3aTRwkYTI/AAAAAAAAAak/_4i_B2rPrTI/s1600-h/image007+++wir.png
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 ǉîǋ èǙāǂāƙïƕ ƓǋïƼāƙ Ǒƙǃå ƗƽǄƙƤǆǃå ƗǒƓǆơǃå èƓǒāƪā ƗǒǂǄƪǚǃå ƗǒƕāƪƓơǃå èƓǂƕƬǄǃ ûåïƙƤǙå ïǋåāö

ǆ îƤƋǒ þǃƗǒǂǄƪǚǃå èƓǂƕƬǄǃ èƓƿåïƙƤǙå ïǋåāö.èƓǂƕƬǃå ùƕ ǏƵíƙ Ǒƙǃåā ƗǒǂǄƪǚǃå ƗǒǄơǆǃå èƓǂƕƬǃå ÿǆá ÷āưā

Wi- Fi  .ƴƪåāǃå ƓǋïƓƬƙǈå íǒƶĈƕ ƓǌƕƿåāƵā ƓǋïõƓƤǆ èðïƕā ÜƓǌǆǒǆƮƙ ýǚƤ ÿǒƛơƓƕǃå èƿā ÿǆ ǑƼƓǂǃå õƪǀǃå

 ýƺƙƪƓǈǂǆǒ Ǚ ïǆ íǀƼ ÜèƓǂƕƬǃå ǑǆíƤƙƪǆ þöƶǆ Ăíǃ èƓǆāǄƶǆǃå þöǈǃ ƗǒǈǆǕå ýǂƓƬǆǃƓƕ ǑƵāǃå úƶư æƕƪƕā

 óƓƤƬǕå ÿǆ íǒíƶǃå ƗǒƓǆơǃå Ăāƙƪǆ ÿāí þåíƤƙƪǗå ǑƼ ƗǒǄơǆǃå ƗǒǂǄƪǚǃå èƓǂƕƬǃå ÿǆ úǙǓå íāƞā Ɨǀǒǀơ

 ǏƵíƙ Ɨǒåāǋ çïǒƤǕå ƗǈāǓå ǑƼ èïǌöā .ƓǌƿåïƙƤå ǑƼ åāõƬǈā ÜþðǚǃåWardriving çïƓǒƪǃå çíƓǒƿ Ǒǈƶƙ Ǒǋā Ü

 èƓǂƕƬ ÿƵ ûǒïõǃå ǑƕǈƓƞ ǏǄƵ éơƕǃåāWi- Fi þåíƤƙƪƓƕ ƓǌƿåïƙƤåā ÜƗǒǆơǆǃå ïǒƹ ƗǒǂǄƪǚǃå  ýāǆơǆ æāƪƓơ

)laptop Ǒƽǂ æāƪƓơ ðƓǌƞāá (Handheld computer úǙǓå èƓƑǆ Ɠǌǒíǃ ƠƕƮáā Ɨǒåāǌǃå ǉîǋ èƶƪāƙ .

 Ǐƙơā ÜƓǌǒƪïƓǆǆǃ èåíƓƬïã þǒíǀƙā Ɨǒåāǌǃå ǉîǋ ëïƬǃ ƗƮƮƤǆǃå æāǃå èƓơƽƮ ÿǆ èƓƑǆ çíƵā Üíåāïǃå ÿǆ

 çðǌƞá ýǒíƶƙāá ïƓǂƙƕåWi- Fi å õƓǀƙǃå ǏǄƵ Ɠǌƙåïíƿā Ɠǋåíǆ ÿǒƪơƙ Ɨǒƺƕ ÿǒƕǒ.çïƓƬǗå Ɨƽǒƶưā çíǒƶƕǃå èƓǂƕƬǃ

) ýǂƬǃå1 çïƓǒƪ (VAN  Ɨǒåāǋ ǑƪïƓǆǆ íơǕ çíƑƓƵWardriving ) õƓǀƙǃǙå ǑǃƓƵ ĄƓǒƑåāǋ ăāƙơƙhigh- gain 

antenna íƿāƗǂƕƬǃå ðǂïǆ ÿƵ ýƓǒǆá Ɨƶưƕ Ǐǃã ýƮƙ ƗƼƓƪǆ ÿǆ ƗǒǄơǆǃå ƗǒǂǄƪǚǃå èƓǂƕƬǃå õƓǀƙǃå ƴǒõƙƪǒ (

ƓǆƿǙå èƓǆíƤ ÿǆ ÿāƿïƙƤǆǃå íƓƽƙƪå ƗǒƶǈƮǃå ïGPS  ÿǒǒƶƙā ÜèƓǂƕƬǃå ÿǆ ÷āǈǃå åîǋ ÿǂƓǆá ÿƵ éơƕǃå ǑƼ

 ùǃå èƓǂƕƬ ƓǌǒƼ íǋƓƬƙ Ǒƙǃå ûõƓǈǆǃå èƓǒƛåíơãWi- Fi ) ýǂƬǃå ÿǒƕǒ.Ɨǒǈāïƙǂǃã ƗõǒïƤ ǏǄƵ Ɨǒǆơǆǃå ïǒƹ2 (

 Ɨǒåāǋ ñïƓǆǒ ĄƓƮƤƬWardriving  ƗơǚǆǄǃ ƗǒƶǈƮǃå ïƓǆƿǕå þƓöǈ çíƵƓƪǆƕGPS èƓǂƕƬǃå ǑƼ ÿǆǕå þāǌƽǆÜ

 āƪƓơǃåƗǒƕ  ýǒǄơƙǃå ýơåïǆ ýǚƤ Ɠǆ þƓöǈǃ ƗǒǈǆǕå èƓƕǄõƙǆǃå ïƓƕƙƵǙƓƕ îƤâƙ ÿá ǏǄƵ èƓǆāǄƶǆǃå ÿǆá åāƛơƓƕ ŋƠǄǒ

 Ǐǃã ăíâǒ íƿā ÜïõƓƤǆǃƓƕ ĄƓƼāƽơǆ Ąåïǆá þǒǆƮƙǃå ÿǆ ßƓǌƙǈǙå íƶƕ þƓöǈǃå Ǐǃã ĄƓǀơǙ ƓǌƙƼƓưã ïƕƙƶĈƙ îã ÜþǒǆƮƙǃåā

ƙǆ ƗǄơïǆ ǑƼ Ǚã úƬǂǈƙ Ǚ íƿ Ǒƙǃå èåïƺƛǃå ÿǆ íǒíƶǃå æǄƹá ǑƼ íǒíƬǃå úƪǖǃ Ɠǒā ÜýƮơǒ Ɠǆ åîǋ.çïƤƋ


